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Resumen 

 

En el ámbito del proceso de prevención/seguridad son 

cada vez más frecuentes las herramientas que apoyan la 

implantación y el uso de los recursos tecnológicos. Las 

nuevas generaciones se van familiarizando, de manera 

espontánea, con el uso de estas tecnologías, a través de 

sitios web, blogs, chat, correo electrónico, programas 

informáticos y telefonía celular, entre otras. Masterkey 

está propuesto como una aplicación Móvil en el cual la 

idea fundamental es agilizar el acceso a la habitación en 

un hotel determinado, haciendo uso de dos tecnologías 

emergentes como son el Bluetooth y NFC.  Este tipo de 

aplicaciones permita innovar la forma tradicional de 

acceso, debido a que el usuario ya no tendrá la necesidad 

de usar llaves o tarjetas magnéticas, o hacer uso del costo 

que generan dichos artículos, permitiendo obtener 

beneficios importantes, por un lado, en términos de 

consumo y ahorro de energía que se traduce en eficiencia 

operativa y por el otro lado de satisfacción y experiencia 

del cliente. 

 

Aplicación móvil, NFC, Bluetooth, Hoteles, Seguridad 

Abstract 

 

In the area of the prevention / security process, the tools 

that support the implementation and use of technological 

resources are becoming more frequent. New generations 

are becoming familiar, spontaneously, with the use of 

these technologies, through websites, blogs, chat, email, 

computer programs and cell phones, among others. 

Masterkey is proposed as a Mobile application in which 

the fundamental idea is to speed up access to the room in 

a specific hotel, making use of two emerging technologies 

such as Bluetooth and NFC. This type of applications 

allows to innovate the traditional way of access, because 

the user will no longer have the need to use keys or 

magnetic cards or make use of the cost generated by these 

articles, allowing to obtain important benefits, on the one 

hand, in terms of consumption and energy saving that 

translates into operational efficiency and on the other side 

of customer satisfaction and experience.. 

 

Mobile application, NFC, Bluetooth, Hotels, Security 
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Introducción 

 

En el ámbito del proceso de 

prevención/seguridad son cada vez más 

frecuentes las herramientas que apoyan la 

implantación y el uso de los recursos 

tecnológicos.  

 

 Las nuevas generaciones se van 

familiarizando, de manera espontánea, con el 

uso de estas tecnologías, a través de sitios web, 

blogs, chat, correo electrónico, programas 

informáticos y telefonía celular, entre otras. 

 

 En los últimos años el robo y la clonación 

de llaves electrónicas, han incrementado la 

inseguridad; la necesidad de que los lugares 

donde nos encontramos (hotel, casa habitación, 

oficinas, etc.) sean seguros de algún nivel de 

falsificación, ha hecho necesario crear un nuevo 

enfoque del proceso de prevención/seguridad en 

el que se incluyan nuevas estrategias y 

herramientas que nos aportan las tecnologías 

actuales.  

 

 Dichas herramientas requieren 

incorporar nuevas formas de autenticación y 

encriptación como parte de una sociedad 

moderna. Atendiendo a estos principios es fácil 

resaltar la importancia de proyectos que integren 

las tecnologías Bluetooth, NFC y la gran 

capacidad de la placa Arduino como instrumento 

de seguridad, el manejo y uso de las nuevas 

tecnologías como acceso y procesamiento de la 

información. 

 

 Las tecnologías obligan a crear entornos 

de seguridad que amplían considerablemente las 

posibilidades de crecimiento, por lo cual se crea 

una aplicación móvil denominada 

MASTERKEY. Así, el desarrollo de una 

generación actual, cuya finalidad sea la de 

formar seguridad para el futuro, exige considerar 

y asumir el rol preponderante que tienen las 

tecnologías como herramientas o recursos que 

representan avances en los innovadores entornos 

de prevención/seguridad, caracterizados por la 

existencia de una aplicación tecnológica potente 

que provoca un alto grado de conformidad y 

seguridad a la sociedad. 

 

 

 

 

 

Planteamiento del problema 

 

La seguridad de los bienes y la vivienda ha sido 

una preocupación constante en nuestro País y 

nuestro Estado, sin embargo, a pesar de la 

implementación de estrategias para la 

disminución de estos problemas, en los últimos 

años se ha incrementado la clonación de llaves y 

tarjetas magnéticas, su transformación en 

problemas mundiales, ha creado la necesidad de 

utilizar nuevos enfoques del proceso de 

prevención/seguridad que permita utilizar las 

tecnologías para tener una fuerte seguridad, con 

el objetivo de disminuir la problemática.   

 

 Sabemos que el sector Hotelero en 

México es uno de los más importantes, esto 

debido a la cantidad de huéspedes, visitantes y 

trabajadores que lo componen, además del 

crecimiento exponencial que se ha visto en los 

últimos años. 

 

 Paralelamente a lo anterior, el tema de la 

seguridad también ha tomado una importancia 

imprescindible en todos los sectores, siendo de 

alto impacto en el sector de la hospitalidad, pues 

ya no es suficiente mencionar aspectos como la 

ubicación del hotel o la cantidad de restaurantes 

que albergará, sino que ahora como un 

importante valor agregado, además del principio 

básico de la experiencia, el confort y el descanso 

del huésped, es ofrecer un lugar seguro donde el 

riesgo a ser víctima de algún siniestro sea 

prácticamente nulo. 

 

 Es por eso que, en la actualidad, la 

Industria Hotelera en nuestro país debe 

permanecer al tanto    de    los   estándares    

internaciones de seguridad que están 

prevaleciendo para no quedarse atrás y seguir 

innovando; uno de los casos es la importancia de 

los Sistemas de Control de Acceso, tanto para las 

habitaciones como para áreas específicas 

estratégicas dentro del complejo hotelero. 

 

 Desde el punto de vista tecnológico en la 

industria, por 20 años se desarrolló y opera con 

tecnología de banda magnética, que hoy en día 

sigue utilizándose en un gran número de hoteles, 

el cual consiste en proporcionar al huésped una 

tarjeta con banda magnética que necesita 

introducirse en la cerradura para obtener el 

acceso a la habitación. 
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 Esta tecnología innovó en muchos 

sentidos el concepto de seguridad después de las 

llaves convencionales mecánicas, sin embargo, 

también cuenta con algunos retos que se han ido 

trabajando y desarrollando con el paso de los 

años y la evolución tecnológica. 

 

 Un ejemplo de esto es que si se llega a 

rayar la banda ya no puede leerse bien, o como 

se trata de tecnología magnética, otro medio 

magnético puede alterar o incluso clonar la 

información; todo esto teniendo que ver con la 

calidad y tipo de la banda magnética. 

 

 MasterKey está propuesto como una 

aplicación Móvil en el cual la idea fundamental 

es agilizar el acceso a la habitación en un hotel 

determinado, haciendo uso de dos tecnologías 

emergentes como son el Bluetooth y NFC.  Este 

tipo de aplicaciones permita innovar la forma 

tradicional de acceso, debido a que el usuario ya 

no tendrá la necesidad de usar llaves o tarjetas 

magnéticas, o hacer uso del costo que generan 

dichos artículos.  

 

Justificación 

 

Siguiendo con los avances tecnológicos que 

están marcando tendencia dentro de la industria 

hotelera para ofrecer mejores soluciones y 

comodidad a los usuarios, surge también el 

desarrollo de la tecnología de comunicación 

inalámbrica en cerraduras para mejorar los 

diversos servicios de acceso a las habitaciones y 

puntos dentro de los complejos hoteleros. 

 

 Este tipo de tecnología tiene la capacidad 

de comunicar remotamente, de manera 

bidireccional y en tiempo real, a través de 

antenas que se integran en las mismas cerraduras 

y dispositivos tipo Access Points, los cuales se 

instalan estratégicamente, de tal manera que 

podamos comunicar, gestionar y reportar 

eventos, todo desde una misma plataforma, 

obteniendo muchos beneficios relacionados con 

la seguridad, la operación y la mejora en la 

experiencia del huésped. 

 

 Así, al tener la posibilidad de integrar 

distintas tecnologías vía inalámbrica y por la red 

de datos, se obtienen beneficios importantes, por 

un lado, en términos de consumo y ahorro de 

energía que se traduce en eficiencia operativa y 

por el otro lado de satisfacción y experiencia del 

cliente. 

 Las novedades de MASTERKEY son 

que utilizara las dos tecnologías (BLUETOOTH 

Y NFC) como método de seguridad en cualquier 

punto de acceso donde se encuentre de 

intermediario una puerta, gracias a dichas 

tecnologías los usuarios tendrán un mejor 

control de las personas que entran y salen debido 

a que la aplicación cuenta con una base de datos 

que registra los dichos procesos, sin dejar a tras 

la comodidad del usuario existirán distintos tipos 

de llaves (Móvil, pulseras, tarjetas, etc.).  

 

Objetivo General  

 

Reforzar la seguridad de los hoteles y viviendas 

utilizando tecnologías emergentes como 

arduino, bluetooth y NFC, para disminuir los 

costos adicionales de acceso, administrando los 

usuarios a través de una página Web, y 

consultando las listas de acceso por medio de la 

aplicación móvil o mediante un correo 

electrónico. 

 

Metodología   

 

Como resultado de esta investigación realizada, 

se optó por hacer uso de la Metodología Scrum, 

está permite proyectos con riesgos de cambios 

durante el proceso: como la metodología 

SCRUM ejecuta el proyecto en fases cortas de 

dos a cuatro semanas, permite mucha 

flexibilidad a la hora de realizar cambios a mitad 

del proyecto, ya que, tras cada fase, se replantean 

las tareas y los objetivos, y permite la facilidad 

de interactuar con el equipo de trabajo de una 

manera más rápida y sencilla. 

 

 Las actividades que se llevan a cabo en 

Scrum son las siguientes: 

 

 Planificación de la iteración 

 

El primer día de la iteración se realiza la reunión 

de planificación de la iteración. Tiene dos partes: 

 

– Selección de requisitos (4 horas 

máximo). El cliente presenta al equipo la 

lista de requisitos priorizada del producto 

o proyecto.  

– Planificación de la iteración (4 horas 

máximo). El equipo elabora la lista de 

tareas de la iteración necesarias para 

desarrollar los requisitos a que se ha 

comprometido. 
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 Ejecución de la iteración 

 

Cada día el equipo realiza una reunión de 

sincronización (15 minutos máximos). Cada 

miembro del equipo inspecciona el trabajo que 

el resto está realizando (dependencias entre 

tareas, progreso hacia el objetivo de la iteración, 

obstáculos que pueden impedir este objetivo) 

para poder hacer las adaptaciones necesarias que 

permitan cumplir con el compromiso adquirido.  

 

 Las etapas de desarrollo son las 

siguientes: 

 

– Analizar la problemática (vulnerabilidad 

en las puertas y clonación de llaves o 

tarjetas de banda magnética). 

– Definir la solución a la problemática. 

– Obtener los requerimientos necesarios 

para llevar a cabo la aplicación. 

– Determinar el hardware apropiado para 

el mejor funcionamiento posible, 

realizando estudios o análisis de costo. 

– Identificar el entorno IDE a utilizar, el 

cual fue Android Studio. 

– Análisis de las librerías pertinentes a 

utilizar. 

– Fase de programación y ensamble de 

componentes (placa Arduino, esclavo 

Bluetooth y Shield NFC). 

– Fase de pruebas para verificar que todo 

está de forma apropiada y de la misma 

forma si hay errores, se corrigen y se 

recompila. 

– Capacitación a los usuarios.   

 

Desarrollo  

 

Requisitos Funcionales 

 

– Acceso a la habitación por medio de un 

dispositivo móvil con Bluetooth y NFC. 

– Notificación de acceso o salida de la 

habitación por correo electrónico. 

– Visualización de los ingresos a la 

habitación según la fecha seleccionada. 

– Registro de usuarios por medio de la 

página web o aplicación móvil. 

– Cambio de contraseña y/o cancelación de 

la misma en caso de extravió de la tarjeta 

NFC o teléfono. 

 

 

 
 

 

Arquitectura lógica del sistema 

 

La aplicación móvil utilizará el estilo 

arquitectónico de capas (Ver Grafico 1), 

organizado en tres capas: la capa de interfaz, la 

capa de la aplicación y la capa de 

almacenamiento. 

 

 La capa de interfaz contendrá la interfaz 

gráfica del usuario que le permitirá a los usuarios 

interactuar con el sistema GUI. Conteniendo una 

lista de dispositivos vinculados, lista de accesos 

y todos sus menús. La capa de la aplicación 

contendrá la lógica y reglas para almacenar datos 

en la capa de la base de datos y también para 

recuperar éstos de acuerdo con las necesidades 

de los usuarios. 

 

 
 

Grafico 1 Arquitectura lógica del sistema 

 

Diagrama de Casos de Uso 

 

A continuación, se muestra el diagrama de casos 

de usos para la aplicación MasterKey utilizando 

UML (Ver Grafico 2):  

 

 
 

Grafico 2 Diagrama de Casos de Uso 
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Diseño de BD (Modelo relacional de BD) 

 

El esquema implementable de la base de datos 

de la aplicación MasterKey, el cual utiliza el 

modelo relacional, será ejecutado sobre el gestor 

de base de datos MySQL. La representación es 

la siguiente (Ver gráfico 3): 

 

 
 

Grafico 3 Modelo relacional de BD 

 
Interfaz gráfica 
 

– Interfaz gráfica de usuario del caso de 

uso: <bajar app> 

 

Descarga de la aplicación: Para descargar la 

aplicación debemos entrar desde el equipo a 

Google Play (Play Store- Ver figura 1) en el 

Sistema Operativo Android. y buscar ahí la 

aplicación con el nombre de “MasterKey”. 

 

 
 

Figura 1 Descarga de app 

 

– Pantalla de inicio / Crear Perfil 

 

Para empezar a utilizar MasterKey se 

recomienda que el usuario se registre 

descargando la aplicación para Android.  

 

 Si ya se cuenta dado de alta, solo 

ingresara su nombre de usuario y contraseña 

(Ver figura 2). De lo contrario dar clic en 

Agregar Usuario.  

 Al momento de crear el perfil 

automáticamente se envía a la pantalla de inicio 

para que pueda acceder. 

 

 
 

Figura 2 Pantalla de Inicio/Crear perfil 

 

– Pantalla de Dispositivos vinculados 

 

En esta pantalla (Ver figura 3) el usuario podrá 

vincular el dispositivo con la puerta mediante la 

conexión bluetooth, le aparecerá una interfaz 

donde se solicita el permiso para activar el 

bluetooth. 

 

 
 
Figura 3 Pantalla de dispositivos vinculados 

 

 Si ya se le dio clic en el botón 

(Dispositivos Vinculados) y no desglosa ningún 

resultado este mandará un mensaje de que no 

encontró ningún dispositivo de bluetooth.  

 

 Si el dispositivo no está vinculado, no 

deja ingresar a la siguiente ventana (ver figura 4) 

y manda un mensaje de error.  

 

 
 

Figura 4 Mensaje de error 

Toque para teclear la 

búsqueda y escribir 

MasterKey 

Tocar para 

mostrar 

Nombre del 

Usuario 
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– Pantalla de Lista de dispositivos 

vinculados 

 

En esta interfaz (ver figura 5) el usuario podrá 

identificar el dispositivo a vincular que en este 

caso es (HC-05). Para así poder acceder a la 

habitación. De ahí al presionar en la opción lo 

direccionará a la ventana de acceso. 

 

 
 
Figura 5 Pantalla de lista de dispositivos vinculados 

 

– Pantalla de Acceso 

 

En esta ventana (Ver figura 6) se visualiza el 

proceso que realiza para conectar el teléfono al 

dispositivo de la puerta para permitir al usuario 

tener acceso a la habitación dando clic en Abrir 

o en caso contrario cerrar. 

 

 
 

Figura 6 Pantalla de acceso 

 

– Salir de MasterKey  

 

Para salir de la aplicación podemos apretar el 

botón de retroceso o el de home. 

 
 

Figura 7 Pantalla de salida 

Resultados  

 

Se realizaron 50 pruebas en un periodo de 3 

meses con huespedes del hotel Maria Teresa de 

la Ciudad de Nanchital, Ver., donde 

anteriormente se instalo en una habitación una 

cerradura especial con dispositivo NFC-

Bluetooth. Con esta puesta en práctica se logró 

determinar la sencilla interacción del usuario con 

la aplicación, se ha notado disponibilidad en la 

utilización de MasterKey (ver Grafico 4), 

principalmente porque pueden visualizar la 

importancia en el proceso de 

prevención/seguridad, sin embargo, se ha notado 

que la tecnología debe ser acercada y explicada 

a los participantes, de tal forma que estos puedan 

visualizar los beneficios,  ocasionando una 

tendencia positiva en su utilización. 

 

 La aplicación MasterKey mantendrá de 

forma organizada las entradas y salidas de la 

habitación, así como también los usuarios que 

ingresarán, incluida la hora y fecha del mismo. 

También permite al usuario administrador 

realizar altas, bajas, revisión de E/S de usuarios, 

a través de la página web o la App. Todos los 

usuarios con permisos necesarios pueden 

acceder a la habitación, cuando el usuario 

ingrese a ella se notificará por medio de correo 

electrónico, el acceso de igual manera con la 

salida del mismo. 

 

 
 

Gráfico 4 Resultados de la sociedad conforme con la 

aplicación 
 

 Se pretende implementar en un futuro, un 

sensor, que permita detectar algún movimiento 

fuera de lo común y así brindar una mejor 

seguridad para el usuario. 

 

Conclusiones  

 

En todos los sectores la experiencia del cliente 

es fundamental, pero en el sector turístico y en 

los hoteles es clave para que repitan y prescriban 

el establecimiento.  

Dar 
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 La incorporación de estas tecnologías 

proporciona al cliente una mejor experiencia en 

el hotel. 

 

 Los mercados hoteleros están apostando 

por una renovación digital en los sistemas de 

acceso al hotel y a las habitaciones mediante 

smartphone.  

 

 Los clientes reconocen que cargar con las 

llaves es poco útil, llegando algunos a calificarlo 

como molesto debido a las posibilidades de 

pérdida o daño y a la posterior indemnización.  

 

 NFC corresponde a las siglas en inglés de 

Near Field Communication, una avanzada 

tecnología inalámbrica de comunicación de 

datos a alta frecuencia y de corto alcance.  

 

 Permite que los usuarios intercambien 

datos entre dispositivos a alta velocidad, 

activándose la comunicación cuando dos de 

estos dispositivos entran en contacto.  

 

 Se trata de una tecnología ideal para los 

check-ins de los clientes de los hoteles 

(especialmente, de los viajeros de negocios) y 

para las llaves virtuales inteligentes de las 

habitaciones.  

 

 Además de para el registro y la apertura 

de habitaciones, esta tecnología también ayuda a 

personalizar la experiencia del huésped cuando 

se encuentra en un hotel o resort (por ejemplo, 

con publicidad, promociones, para seguir la 

fidelización de los huéspedes, etc.).  

 

 En definitiva, abre muchas puertas 

(reales y figuradas) a los hoteles que quieren 

ofrecer un mayor grado de personalización en su 

servicio.  
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