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Revista de Tecnologías de la Información y Comunicaciones 
 

Definición del Research Journal 

 

Objetivos Científicos 

 

Apoyar a la Comunidad Científica Internacional en su producción escrita de Ciencia, Tecnología en 

Innovación en el Área de Ingeniería y Tecnología, en las Subdisciplinas Información multimedia, redes, 

terminales, servicios tecnológicos, interactividad e interconexión, e-administración, videojuegos, e-

gobierno, inmaterialidad, digitalización e innovación, parámetros de calidad de imagen y sonido 

 

ECORFAN-México S.C es una Empresa Científica y Tecnológica en aporte a la formación del Recurso 

Humano enfocado a la continuidad en el análisis crítico de Investigación Internacional y está adscrita al 

RENIECYT de CONACYT con número 1702902, su compromiso es difundir las investigaciones y 

aportaciones de la Comunidad Científica Internacional, de instituciones académicas, organismos y 

entidades de los sectores público y privado  y contribuir a la vinculación de los investigadores que 

realizan actividades científicas, desarrollos tecnológicos y de formación de recursos humanos 

especializados con los gobiernos, empresas y organizaciones sociales. 

 

Alentar la interlocución de la Comunidad Científica Internacional con otros centros de estudio de México 

y del exterior y promover una amplia incorporación de académicos,  especialistas e investigadores  a la 

publicación Seriada en Nichos de Ciencia de Universidades Autónomas - Universidades Públicas 

Estatales - IES Federales - Universidades Politécnicas - Universidades Tecnológicas - Institutos 

Tecnológicos Federales - Escuelas Normales - Institutos Tecnológicos Descentralizados - Universidades 

Interculturales - Consejos de CyT - Centros de Investigación CONACYT. 

 

Alcances, Cobertura y Audiencia 

 

Revista de Tecnologías de la Información y Comunicaciones es un Research Journal editado por 

ECORFAN-México S.C en su Holding con repositorio en Spain, es una publicación científica arbitrada 

e indizada con periodicidad trimestral. Admite una amplia gama de contenidos que son evaluados por 

pares académicos por el método de Doble-Ciego, en torno a temas relacionados con la teoría y práctica 

de la  Información multimedia, redes, terminales, servicios tecnológicos, interactividad e interconexión, 

e-administración, videojuegos, e-gobierno, inmaterialidad, digitalización e innovación, parámetros de 

calidad de imagen y sonido  con enfoques y perspectivas diversos, que contribuyan a la difusión del 

desarrollo de la Ciencia la Tecnología e Innovación que permitan las argumentaciones relacionadas con 

la toma de decisiones e incidir en la formulación de las políticas internacionales en el Campo de las 

Ingeniería y Tecnología. El horizonte editorial de ECORFAN-México® se extiende más allá de la 

academia e integra otros segmentos de investigación y análisis ajenos a ese ámbito, siempre y cuando 

cumplan con los requisitos de rigor argumentativo y científico, además de abordar temas de interés 

general y actual de la Sociedad Científica Internacional. 
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Presentación del Contenido 

 
 En el primer artículo se presenta, Repositorio para aplicaciones web (Front-End) por LÓPEZ-

MUÑOZ, Jesús, PAREDES-XOCHIHUA, María Petra, MORALES-ZAMORA, Vianney y SALAZAR-

MATA, Juan Manuel, con adscripción en Instituto Tecnológico Superior de San Martín Texmelucan 

como siguiente articulo está Estudio comparativo entre virtualización y cómputo en la nube para la 

implementación de laboratorios virtuales por GALLARDO-ALVAREZ, Dennise Ivonne, RAZÓN-

GONZÁLEZ, Juan Pablo y MAGDALENO-ZAVALA, Juan Antonio con adscripción Instituto 

Tecnológico Superior de Irapuato, como siguiente articulo está Importancia de la capacitación del 

personal a través de una cultura de seguridad informática por VILLAGRAN-VIZCARRA, Dafnis Cain, 

RAMÍREZ-OCHOA, Dynhora Danheyda, BARBA-MARTÍNEZ, Cristina y BARROSO-BARAJAS, 

Alfonso José, con adscripción en Universidad Tecnológica de Chihuahua, como siguiente articulo está 

Digitalización del reporte institucional de tutorías por ALFARO-HERRERA, Julio César, MACHUCA-

LÓPEZ, Miriam, HERNÁNDEZ-HERNÁNDEZ, Miguel Ángel y GALICIA-GARCÍA, Christian con 

adscripción en la Universidad Tecnológica de Tehuacán 
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Resumen 

 

Los avances dentro del desarrollo de software, demandan 

nuevas herramientas para mejorar los tiempos de respuesta 

a necesidades dentro de una región. Por ello, el proyecto 

Repositorio para aplicaciones web (Front-End), tiene el 

objetivo de almacenar componentes, que permitan a 

desarrolladores de aplicaciones web, principalmente 

estudiantes de educación superior, perpetuar lo elaborado 

en proyectos de software en una base de datos. La 

metodología aplicada para el estudio y desarrollo del 

presente proyecto es a través de instrumentos de 

investigación científica aplicando encuestas a jóvenes de 

la Carrera de Ingeniería en Sistemas Computacionales 

(ISC) del Instituto Tecnológico Superior de San Martín 

Texmelucan (ITSSMT). Así como la valoración de 

opiniones de expertos en el área y consulta de diversos 

artículos científicos, fue necesaria la adopción de una 

metodología de software denominada como SCRUM. 

Dentro de las principales contribuciones que brindará el 

presente trabajo se encuentran la mejora sobre la 

experiencia por el desarrollo de software por jóvenes para 

crear aplicaciones web, generar vínculos colaborativos 

entre estudiantes para realizar aportaciones de código a 

través del Repositorio, además de brindar a docentes una 

alternativa para apoyar sus clases de Programación de 

Aplicaciones Web. 

 

Repositorio, Frond – End, SCRUM, Bootstrap 

Abstract 

 

Advances in software development demand new tools to 

improve response times to needs within a region. For this 

reason, the Repository project for web applications (Front-

End) has the objective of storing components, which 

allows web application developers, mainly higher 

education students, to perpetuate what is developed in 

software projects on a foundation of data. The 

methodology applied for the study and development of the 

project is through scientific research instruments applying 

surveys to young people of the Computer Systems 

Engineering (ISC) of the Higher Technological Institute of 

San Martín Texmelucan (ITSSMT). This is how the 

assessment of the experts in the area and the consultation 

of several scientific articles, was the adoption of a software 

methodology called SCRUM. Among the main 

contributions offered by this work are the improvement on 

the experience for the development of software for young 

people to create web applications, generate collaborative 

links among students to make code contributions through 

the repository, in addition to providing an alternative 

teacher to support your Web Application Programming 

classes. 

 

Repository, Frond – End, SCRUM, Bootstrap 
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Introducción 

 

Un repositorio se define como un conjunto de 

apoyos que permiten la especificación, 

producción, clasificación, recuperación y 

adopción con una herramienta de software que 

se determina como procedimiento semántico, 

está mejora la respuesta a una problemática de 

una organización [1].  

 

 El proyecto está alineado a la elaboración 

de un repositorio de código fuente basado en el 

Framework Bootstrap 3, la importancia se basa 

en mejorar la percepción de aprendizaje de 

estudiantes de educación superior que tiene 

sobre un plan de estudios a fin a programación 

de aplicaciones web (Front-End), además de la 

generación de vínculos colaborativos entre 

estudiantes. 

 

 Cabe mencionar que una de las bases de 

ideas para el desarrollo de software fue por parte 

de las ideas presentados por Sánchez García, J., 

Urías Ruiz, M., & Gutiérrez Herrera, B. (2015), 

los cuales mencionan las problemáticas de 

estudiantes por la difícil de interpretación de 

teoría presentada en fuentes de información 

como libros sobre conocimientos en 

programación; dentro del ITSSMT también se 

detectó una falta de orden para perpetuar lo 

aprendido dentro del aula de clases. 

 

 Es importante admitir que existen 

herramientas que realizan procesos similares, sin 

embargo, el valor agregado con el que cuenta el 

software es estar encaminado a ser portable, 

capacidad de implementación de la aplicación en 

un servidor, ejemplos de código fuente, permiso 

de almacenamiento y actualización código 

fuente elaborado por los usuarios.  

 

 Las secciones que comprende el presente 

artículo se basará en el análisis de estudio 

cuantitativo donde se mostrarán los resultados 

obtenidos de las encuestas aplicadas a 

estudiantes de la carrera de ISC del ITSSMT, 

estudio sobre las diferencias entre tecnologías 

existencia donde se describirá las diferencias 

manifiestas con aplicación a diseñada y lo que se 

oferta en el mercado, planteamiento de objetivos 

que se alcanzarán durante esta fase del proyecto, 

metodología de desarrollo de software  a aplicar 

para crear el repositorio, resultados obtenidos y 

conclusiones. 

 

 

Análisis de estudio cuantitativo 

 

Los planes y programas de estudio dentro de las 

instituciones de educación superior, demandan 

técnicas y herramientas que ayuden a 

diagnosticar, además de evaluar software 

educativo para optar por la mejor opción 

tecnológica. Por ello se decidió adaptar una 

encuesta utilizando ideas establecida en la 

Escalas de Likert tomando la guía hecha por 

Méndez Hinojosa, L. (2006), quien define a esta 

herramienta como un instrumento de medición o 

recolección de datos cuantitativos utilizado 

dentro de la investigación científica. A 

continuación se dará a conocer los resultados de 

la implementación de este instrumento de 

evaluación, que tuvo el objetivo de validar la 

necesidad de contar con un software para el 

resguardo de código fuente, en este caso basado 

para el desarrollo de aplicaciones web (Front-

End).  

 

 Se plantearon un total de 10 reactivos 

basados en los ejes en los cuales se desarrolló la 

aplicación como fue la importancia de contar con 

ejemplos de código fuente de desarrollo, 

necesidad de reguardar información, capacidad 

de administración de la información, entre otras. 

La muestra considerada fue aplicada a 65 

estudiantes de la carrera de ISC, durante el 

periodo enero – junio 2018.  El primer paso 

dentro la aplicación de este instrumento fue el de 

contextualizar a los estudiantes de ¿cuál era el 

objetivo de responder a los cuestionamiento?, 

una vez hecho esto, se obtuvieron los siguientes 

resultado: el 97.5% consideran que existe la 

necesidad de contar con un apoyo que se 

encuentre en un link en la red para tener una 

referencia de estudio en el momento deseado 

(Grafica 1), asimismo el 100% de estos jóvenes 

detecta la necesidad de que debe existir ejemplos 

que apoyen el material cargado a la plataforma 

(Grafica 2). 

 

 
 

Grafico 1 Escala de Likert link de apoyo 

Fuente: Elaboración Propia 
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Grafico 2 ¿Te gustaría que tenga ejemplos de programas? 

Fuente: Elaboración Propia 

 

 Existe un 97.8% de personas que desean 

una versión portable, lo que permite deducir que 

no debe de depender de una conexión a internet 

(Grafico 3). 

 

 
 
Grafico 3 Versión portable del contenido del sistema 

Fuente: Elaboración Propia 

 

 Las valoración al sistema por un poco 

más del 64% de estudiantes, indica que deben de 

existir actualizaciones cada 2 meses (Grafico 4), 

por lo que se concluyó entre docentes del 

ITSSMT de la carrera de ISC, que existe un área 

de oportunidad a los jóvenes suban su propio 

material y lo actualicen en el momento que ellos 

lo deseen y que incluso otros compañeros de 

clases puedan realizar aportaciones al material 

que contiene el software, con este último paso se 

generarían vínculos colaborativos entre los 

participantes del software. 

 

 
 
Grafico 4 Resultado sobre cuestionamiento de 

actualización 

Fuente: Elaboración Propia 

 

 

  El estudio realizado sustenta la 

viabilidad sobre la necesidad de elaborar una 

herramienta que permita apoyar las actividades 

de los estudiantes de educación superior, sobre 

perdurar los conocimientos adquiridos en el aula 

de clases. 

 

Diferentes tecnologías existentes 

 

Como se pudo leer al inicio del análisis 

cuantitativo, es necesario realizar una selección 

adecuada de las herramientas utilizadas para 

mejorar el aprendizaje de los futuros 

programadores. Por ello existió la necesidad de 

realizar un estudio sobre la presencia de 

tecnologías que se asemejen. 

 

 
Tabla 1 Cuadro comparativo de diferencia de tecnologías 

existentes 

Fuente: Elaboración Propia 

 

 En la tabla 1 se observar el análisis 

realizo a plataformas existentes en el mercado, 

para ello se seleccionaron un total de 7 rubros 

para distinguir los beneficios de cada aplicación, 

de estos puntos se han marco solo aquellos con 

los que cuenta el software. Se han detectado 2 

áreas de oportunidad, las cuales son agregar 

videos que ejemplifiquen el uso del código 

mostrado en la aplicación e incrementar el 

número de lenguajes de programación a 

considerar por el repositorio.  

 

Planteamiento de objetivos 

 

Una vez identificadas todas las necesidades y ––

encontrando las características de lo que existe 

en el mercado, se planteó el siguiente objetivo 

“Desarrollar un repositorio para aplicaciones 

Front-end basadas en web, para estudiantes de 

las diversas carreras a fina informática o 

computación del Instituto Tecnológico Superior 

de San Martín Texmelucan”. 

 

 

 

 Características de respositorios 

Nombre de la 

aplicación 

1 2 3 4 5 6 7 8 

Repositorio de 

aplicaciones web (Front-

end) 

 

X X  X X  1  

IDEONE X X   X  60 https://ideone.com/ 

CODECADEMY X     X 20 https://www.codecademy.com/ 

W3school X      60 https://www.w3schools.com/ 

Característica: 

1. Muestra código fuente para desarrollo de código. 
2. Permite Almacenar, editar y eliminar código fuente 

3. Da la opción de observar videos de ejemplos de desarrollo de código fuente. 

4. Portabilidad del software para su instalación a través de dispositivos de almacenamiento. 
5. Capacidad de instalar la aplicación en un servidor, para su consulta. 

6. Existe el pago de alguna licencia para utilizar el software 

7. Número de leguajes de programación que actualmente se pueden consultar en la aplicación 

8. Fuente de información 
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Metodología 

 
Garzás, J. (2016), ejemplifica a la metodología 

de desarrollo de software denominada 

“SCRUM”, como un proceso de éxito basado en 

la vinculación entre cliente y actores. A 

continuación en la figura 1, se muestra una 

imagen del proceso que se siguió durante el 

desarrollo de la aplicación. 

 

 
 

Figura 1 Procedimiento de desarrollo de software de 

acuerdo a la metodología SCRUM 

Fuente: Garzas, J. (2016) 

 

 Durante el desarrollo de las actividades  

la independencia de ideas, negociación y 

verificar la viabilidad de lo que se requería, por 

ello existieron aspectos necesarios como fueron 

un Product Backlongque que es el conjunto de 

historias de usuario, priorizadas de acuerdo a las 

especificaciones dadas por el cliente, Sprint o 

pila de Sprint que establece la generación de 

resultados de producción del software, Sprint 

Planning Meeting (Reuniones Planificadas de 

Sprint) basado en el desarrollo de reuniones para 

captar las necesidades del cliente [4]. 

 

Resultados 

 

A continuación se describirán las herramientas y 

resultados que se fueron obteniendo con respecto 

a la elaboración de la aplicación. 

 

 El software fue elaborado mediante el 

uso del gestor de base de datos MySQLI en su 

versión MariaDB, lenguaje de programación 

PHP 7, biblioteca multiplataforma de JavaScript 

denominada como jQuery en su versión 3.3.1, 

Framework Bootstrap 3, Lenguaje de marcas de 

hipertexto (HTML 5) y el lenguaje para definir 

la estructura de HTML el cual fue CCS3.  

 

 

 En la figura 2, muestra la ventana que 

ayudara a identificar las sesiones de usuarios que 

utilizarán la aplicación, como se puede observar 

solo existen 2 campos para llevar información y 

con ello validara, como son el nombre de usuario 

y contraseña. Una vez realizada la autenticación, 

se ingresa al menú principal del software (figura 

3), está cuenta con un total de 5 opciones en la 

barra de navegación, las cuales son ITSSMT, 

inicio, repositorio Bootstrap, respaldo y cerrar. 
 

 
 

Figura 2 Autenticación al sistema 

Fuente: Repositorio para aplicaciones web (Front-End) 
 

 La opción “ITSSMT” del sistema, 

permite ingresar a la página principal de la 

institución que dio origen a esta aplicación, la 

opción “inicio” permite que el usuario pueda 

regresar al menú principal (fig. 3) 
 

 
 

Figura 3 Menú principal 

Fuente: Repositorio para aplicaciones web (Front-End) 

 

 Para el caso de la elección “Respositorio 

Bootstrap” del menú, el sistema permitira ir a la 

interfaz de consulta de código fuente del 

respositorio basado en el Framework Bootstrap 

3; en la opción “respaldo” el software deberá de 

redireccionarnos a un link que permite descargar 

la base de datos del sistemas, cerrar sesión tiene 

la tarea enviar al  usuario fue del sistema, el aviso 

de alerta que se encuentra en color crema, 

muestra la dirección IP, que podrá ser 

compartido con otros colaboradores  para 

ingresar a el sistema desde otro punto que se 

encuentre conectado en la misma red local en 

donde se aloja la aplicación web y el equpo que 

contiene a esté, por último se muestra una 

imagen que hace referencia a la administración 

de usuarios (fig. 3). 
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 Para la figura 4, se ve la ventana que 

permite realizar las transacciones 

correspondientes, sobre la base de datos para 

“administrar de usuarios” del sistema, existe un 

total de 7 campos que son necesarios para el 

registro de un colaborador, asimismo se puede 

actualizar alguna características de usuario 

dando clic en los campos se encuentran dentro 

de la columna actualizar. 
 

 
 

Figura 4 Interfaz de administración de usuario 

Fuente: Repositorio para aplicaciones web (Front-End) 
 

 Como se habia dicho anteriormente la 

opción para poder operar con el repositorio es la 

que se encuentra en el menú en el apartado 

“Repositorio Bootstrap”, al ingresar a su interfaz 

se puede ver un menú desplegable de las 

categorias de código fuente que se encuentra 

cargado en el sistema (figura 5). Se deberá de 

seleccionar la opción preferida (menu, iconos, 

tablas, formularios, etc.), y dar un clic en el 

boton buscar para que se muestra la descripción 

de código cargado por el estudiante, además del 

ejemplo de como se observa la ejecución del 

fragmento de código y por último el código 

fuente que podrá ser copia y pegado en algún 

otro proyecto. En el caso de querer modificar 

algún código subido al sistema, existen las 

opciones de actualizar y eliminar información. 

Se pueden ingresar más categorias y etiquetas 

según el usuario lo requiera, lo que permitirá a 

esté administrar la información que el 

respositorio contiene. 
 

 
 

Figura 5 Interfaz para operar con el repositorio 

Fuente: Repositorio para aplicaciones web (Front-End) 

 El respaldo de la base de datos del 

sistema se deberá de ingresar en el menú 

principal en la opción “respaldo”, y dar clic en la 

liga “Respaldo Base de Datos” que se encuentra 

en la parte inferior al a imagen de una pc y un 

simbolo de base de datos del sistema. Una vez 

seleccionada, este permite la descarga de un 

archivo “.sql”, que contrae todo el código fuente 

de la aplicación (fig. 6). 
 

 
 

Figura 6 Respaldo de base de datos 

Fuente: Repositorio para aplicaciones web (Front-End) 

 

Conclusiones 

 

En la actualidad la aplicación se encuentra en la 

fase de pruebas, para evaluar los posibles errores 

que está presenta. Hasta el momento se esta 

cumpliendo con los objetivos planteados, sin 

embargo, existe varias áreas de oportunidad que 

dan apertura a realizar una nueva versión donde 

se deberá de incluir videos demostrativos del uso 

del código fuente. 
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Resumen 

 

El cambio constante de la tecnología ha dado lugar a que 

las organizaciones puedan mover sus cargas de trabajo de 

Tecnologías de Información (TI) hacia la nube. A lo largo 

del tiempo, estos cambios pueden sintetizarse en tres 

contextos: uso de dispositivos físicos, uso de 

virtualización y uso de cómputo en la nube. En el ámbito 

académico, la utilización del cómputo en la nube conlleva 

grandes ventajas como aplicativo para la implementación 

de laboratorios virtuales, por ello, la finalidad de este 

trabajo es profundizar en una de las vertientes del cómputo 

en la nube, denominada Infraestructura como Servicio 

(IaaS), desarrollando un prototipo siguiendo la 

metodología PDIOO, que permita el estudio de esta 

tecnología, analizando sus ventajas y desventajas en 

comparación con la virtualización, para proponerla como 

herramienta para las Instituciones Educativas de Nivel 

Superior que ayude a los estudiantes en su desarrollo 

profesional, cubriendo requerimientos para la realización 

de prácticas de laboratorio con servicios como 

“virtualización de sistemas operativos”, tema de estudio 

de este trabajo. 

 

Virtualización, Cómputo en la Nube, Infraestructura 

como Servicio, Laboratorios Virtuales 

Abstract 

 

The constant change of the technology has given place to 

which the organizations can move its loads of work of 

Technologies of Information (IT) towards the cloud. 

Throughout the time, these changes can be synthesized in 

three contexts: use of physical devices, use of 

virtualization and use of cloud computing. In the academic 

area, the utilization of the cloud computing carries big 

advantages as applicative for the implementation of virtual 

laboratories, for this reason, the purpose of this work is to 

research about one of the topics of the cloud computing, 

named Infrastructure as Service (IaaS), developing a 

prototype following the methodology PDIOO that allows 

the study of this technology, analyzing its advantages and 

disadvantages in comparison with the virtualization, to 

propose it as tool for the Educational Institutions of Top 

Level that helps in the professional development of the 

students covering requirements for the accomplishment of 

laboratory practices with services as "virtualization of 

operating systems ", topic of study of this work. 

 

Virtualization, Cloud Computing, Infrastructure as 

Service, Virtual Laboratories 

 

 
 

 

Citación: GALLARDO-ALVAREZ, Dennise Ivonne, RAZÓN-GONZÁLEZ, Juan Pablo y MAGDALENO-ZAVALA, Juan 

Antonio. Estudio comparativo entre virtualización y cómputo en la nube para la implementación de laboratorios virtuales. 
Revista de Tecnologías de la Información y Comunicaciones. 2018. 2-5: 6-10 
 

 

 

 

* Correspondencia del Autor (Correo electrónico: degallardo@itesi.edu.mx) 

† Investigador contribuyendo como primer autor. 

 
 

© ECORFAN-Spain                                                                                                                             www.ecorfan.org/spain 



7 

Artículo                                                    Revista de Tecnologías de la Información y Comunicaciones 

 Septiembre, 2018 Vol.2 No.5 6-10 
 

 
 

  

ISSN 2531-2200 
ECORFAN® Todos los derechos reservados 

GALLARDO-ALVAREZ, Dennise Ivonne, RAZÓN-GONZÁLEZ, Juan 

Pablo y MAGDALENO-ZAVALA, Juan Antonio. Estudio comparativo 
entre virtualización y cómputo en la nube para la implementación de 

laboratorios virtuales. Revista de Tecnologías de la Información y 

Comunicaciones. 2018 

Introducción 

 

Al hablar de virtualización se hace referencia a 

la tecnología que, en la década pasada, hizo 

frente a los límites físicos de los centros de datos; 

las organizaciones se estaban acabando el 

espacio físico, la energía física y el enfriamiento 

físico  (Laverick, 2014).  

 

 La virtualización es una tecnología que 

permite crear múltiples entornos simulados o 

recursos dedicados desde un solo sistema de 

hardware físico. El software llamado 

"hipervisor" se conecta directamente con el 

hardware y permite dividir un sistema en 

entornos separados, diferentes y seguros, los 

cuales se denominan "máquinas virtuales" 

(VM). Estas VM dependen de la capacidad del 

hipervisor de separar los recursos de la máquina 

del hardware y distribuirlos adecuadamente 

(Red Hat, Inc., 2018). 

 

 Por otro lado, el Cómputo en la Nube 

también conocido como “Informática en la 

nube” o simplemente “Nube”, ha abierto una 

nueva fase de la virtualización. La nube ha sido 

posible gracias a las tecnologías de 

virtualización. 

 

 El cómputo en la nube es un modelo que 

permite el acceso bajo demanda a través de la red 

a un conjunto compartido de recursos de 

computación configurables (por ejemplo redes, 

servidores, almacenamiento, aplicaciones y 

servicios) que se pueden aprovisionar 

rápidamente con el mínimo esfuerzo de gestión 

o interacción del proveedor de servicios 

(Joyanes, 2012). 

  

 Ambos escenarios tienen sus pros y 

contras, incluso no son autónomos, un esquema 

puede utilizar al otro, y aunque con la 

virtualización se consiguen grandes ventajas que 

difícilmente podrían lograrse con equipos 

físicos, sin duda alguna el cómputo en la nube 

ofrece escenarios imposibles de implementar 

con la virtualización. 

 

 Las tecnologías del cómputo en la nube 

ofrecen tres modelos de servicio: Software como 

Servicio (SaaS), Plataforma como Servicio 

(PaaS) e Infraestructura como Servicio (IaaS). 

Al igual que todos los servicios en la nube, IaaS 

proporciona acceso a recursos informáticos 

situados en un entorno virtualizado, la "nube", a 

través de una conexión pública o privada.  

 En el caso de IaaS, los recursos 

informáticos ofrecidos consisten, en particular, 

en hardware virtualizado, o, en otras palabras, 

infraestructura de procesamiento. Las empresas 

y organizaciones en general, están viendo en esta 

tecnología la solución de muchos de sus 

problemas de infraestructuras tecnológicas. 

  

 Respecto a las Instituciones de 

Educación Superior (IES), hoy en día, el uso de 

la computadora se ha convertido en una 

necesidad fundamental para la realización de 

prácticas de laboratorio (especialmente si se trata 

de  carreras afines a las Tecnologías de la 

Información); esto conlleva, en algunos casos, el 

manejo de programas que requieren de un 

equipo de gama alta porque de lo contrario el 

rendimiento del sistema se ve afectado; 

asimismo, el uso de la virtualización de sistemas 

operativos es una tarea común y si no se cuenta 

con una computadora capaz, difícilmente se 

puede cubrir al cien por ciento el cumplimiento 

de dicha acción, además, el sistema operativo 

anfitrión se vuelve de rol crítico. A razón de esto, 

es necesario considerar algún método o 

herramienta que ayude a satisfacer los 

requerimientos de hardware que la virtualización 

requiere.  

 

 La utilización del IaaS conlleva grandes 

ventajas, por ejemplo, si se desea realizar una 

práctica de laboratorio que involucre la puesta en 

marcha de diferentes servidores esto puede 

lograrse mediante la virtualización con un solo 

equipo físico, pero la dificultad se presenta 

cuando no se cuenta con una computadora con 

características de desempeño óptimo. En 

cambio, con el cómputo en la nube, basta con 

que los estudiantes ejecuten una instancia de 

cada sistema operativo servidor que se desee 

implementar, sin necesidad inclusive, de instalar 

las propias máquinas virtuales. En otras 

palabras, las instancias son máquinas virtuales 

que se ejecutan en la nube desde un navegador 

web del lado de los equipos cliente.  

 

 Ante este panorama y considerando el 

contexto descrito anteriormente, el presente 

trabajo plasma el desarrollo de un prototipo del 

modelo IaaS que permita instanciar sistemas 

operativos, con el fin de analizar la tecnología y 

compararla con la virtualización tradicional en el 

proceso de ejecución, en cuanto a rendimiento de 

hardware utilizado por los equipos cliente se 

refiere.  

  

https://www.redhat.com/es/topics/virtualization
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 Se presenta cada una de las fases de la 

metodología seguida en este trabajo de 

investigación, y se describen los resultados 

obtenidos así como las conclusiones a las que se 

ha llegado después de la culminación del 

proyecto.  

 

Materiales y Métodos 

 

Metodología PDIOO 

 

La metodología PDIOO permite formalizar el 

ciclo de vida de una red en cinco fases: 

Planeación, Diseño, Implementación, Operación 

y Optimización, de ahí el origen de sus siglas 

(Cisco Systems, 2004). Cada una de las fases 

cumple con su función específica y se relaciona 

con su antecesora y predecesora (ver figura 1). 

El alcance de este proyecto abarcó las tres cuatro 

primeras fases.  

 

 
 

Figura 1 Metodología PDIOO 

Fuente: (Cisco Systems, 2004) 
 

Planeación  
 

La fase de preparación, requiere la consideración 

de cada componente a utilizar para el desarrollo 

del prototipo. En la tabla 1 se describe tanto el 

hardware como el software utilizado:  

 
Hardware 

 RAM Procesador Disco Duro 

Laptop 16 GB Intel Core i5 

a 2.3 GHz 

1 TB 

Software 

Sistema Operativo: Ubuntu 14.04.5 Server (64-bit) 

Software de Virtualización: Virtual Box 

Software IaaS: Openstack 

 

Tabla 1 Características de hardware y software del equipo 

servidor 

 

 La computadora portátil desempeña el 

rol de servidor, es decir, es el equipo en el que se 

instala el software de virtualización para la 

implementación del sistema operativo Red Hat, 

en el que a su vez se ejecuta la plataforma 

Openstack con cada uno de los componentes 

necesarios. 

 

 Openstack es una solución de 

computación en la nube del tipo IaaS de código 

abierto. Su misión es proveer una solución 

flexible tanto para nubes públicas como 

privadas, sin importar la magnitud de las 

mismas. Está conformada por la suma de varios 

componentes (figura 2) que tienen una función 

específica y se puede instalar de manera 

separada o conjuntamente según la distribución 

que se elija (OpenStack, 2018).  

 

 
 

Figura 2 Componentes de OpenStack 

Fuente: (OpenStack, 2018) 
 

Diseño 

 

Debido a la alta demanda de requerimientos de 

hardware para la implementación de Openstack, 

se decide como solución la alternativa “todo en 

uno”, que consiste en la instalación de todos los 

componentes en un solo equipo y no por 

separado, por tanto, la topología propuesta 

requiere de un servidor y al menos un cliente 

para realizar pruebas, interconectados por un 

switch como se observa en la figura 3, para que 

a través de un inicio de sesión en la plataforma 

el cliente pueda ejecutar una instancia. 

 

 
 

Figura 3 Topología de red 
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Implementación 
 

En esta fase se realizó la instalación y 

configuración de cada componente, siguiendo el 

plan propuesto en las fases anteriores. Cada paso 

de la implementación se documentó incluyendo 

pasos para rollback en caso de fallas. 

 

Operación 

 

En la fase operativa se llevaron a cabo las 

pruebas finales del diseño del prototipo. Los 

equipos cliente usados para realizar las pruebas 

cuentan con las características de hardware 

mostradas en la tabla 2. 

 

Componente Características 

Procesador Intel Core i5  2.40GHz 

Memoria RAM 8 Gb DDR3 

Disco duro 1Tb  

 

Tabla 2 Características de hardware de los clientes 

 

 Las pruebas realizadas consistieron en la 

ejecución del sistema operativo Windows 7 en 

dos equipos cliente. En el primero, se virtualizó 

en el mismo equipo cliente dicho sistema 

operativo y en el segundo cliente se instanció 

desde el prototipo desarrollado con tan solo 

iniciar sesión en el servidor; en la figura 4 se 

muestra dicha interfaz de inicio de sesión.  

 

 
 

Figura 4 Interfaz de OpenStack 

 

Optimización 

 

El presente proyecto no cubre el análisis en la 

fase de optimización ya que es un prototipo para 

fines de estudio, que no se lleva a un nivel de 

producción e interacción con el usuario. 

 

 

 

 

Resultados y Discusión 

 

La evaluación del desarrollo del prototipo y la 

implementación del mismo se efectuó 

visualizando el rendimiento en hardware de los 

clientes de la plataforma IaaS; se hizo uso de la 

herramienta “administrador de tareas” en cada 

equipo y se captó el rendimiento en hardware 

tras la ejecución del sistema operativo. Cabe 

mencionar que para realizar una comparativa en 

rendimiento, se realizó la misma prueba con un 

cliente independiente a la plataforma.  

 

 En la figura 5 se muestra el rendimiento, 

en memoria RAM, del equipo que hizo uso de la 

instancia del sistema operativo configurado en la 

plataforma IaaS. 

 

 
 
Figura 5 Rendimiento de memoria RAM en equipo 

dependiente de Openstack.  
 

 En la figura 6 se presenta el rendimiento, 

en memoria RAM, del equipo independiente a la 

plataforma IaaS, es decir, de la computadora en 

la que se hizo uso de la virtualización. 

 

 
 

Figura 6 Rendimiento de memoria RAM en equipo con 

sistema operativo virtualizado 
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 De esta evaluación se verifica que con el 

prototipo de IaaS, se presenta un mayor 

rendimiento, con una diferencia considerable en 

uso de memoria RAM respecto a una 

computadora que realiza virtualización por sí 

misma. Por otro lado, en la figura 7 se presenta 

el rendimiento del procesador, del equipo que 

ejecutó la instancia del sistema operativo 

configurado en la plataforma IaaS. 
 

   
 

Figura 7 Rendimiento del procesador en equipo 

dependiente de Openstack  
 

 Finalmente, en la figura 8, se muestra el 

rendimiento del procesador en la computadora 

independiente a la plataforma. 

 

 
 

Figura 8 Rendimiento del procesador en equipo con 

sistema operativo virtualizado  
 

 Con respecto a esta segunda valoración, 

se pudo observar que de igual manera el 

procesador tiene un rendimiento mayor cuando 

la computadora hace uso de la plataforma IaaS. 
 

Conclusiones 
 

Los resultados esperados de este proyecto se han 

cumplido en un 100%. Se logró desarrollar el 

prototipo obteniendo un sistema cloud 

funcional; OpenStack instalado y en operación. 

 Se ha profundizado en su 

funcionamiento, arquitectura y el potencial que 

tiene este tipo de sistema, se ha analizado el 

rendimiento y las funcionalidades que ofrece.  
 

 Por otro lado, es importante enfatizar que 

al hacer uso de las instancias, el hardware 

disponible en los equipos cliente no es tan 

relevante en términos de rendimiento, excepto 

en el caso del procesador y la tarjeta de red, por 

ello, para obtener mayor provecho de la IaaS lo 

recomendable para los equipos clientes es usar 

clientes livianos o ligeros. 

 

 Finalmente, el prototipo fue desarrollado 

en una computadora portátil de características 

óptimas para examinar el funcionamiento de la 

tecnología en un entorno de laboratorio, pero 

para el despliegue de una nube institucional es 

necesario que se cuente con el hardware 

adecuado para la implementación de 

laboratorios virtuales específicos para cada 

materia y/o carreras requeridas, que soporte 

múltiples instancias y variedad de sistemas 

operativos y aplicaciones, además de poder 

implementar otros servicios como 

almacenamiento, virtualización de redes, entre 

otros.  
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Resumen 

 

La información que manejan todas las empresas se ha 

vuelto un activo muy importante, debiendo ser 

salvaguardado y protegido por diferentes herramientas de 

seguridad. En la actualidad el tema de seguridad se ha 

vuelto muy importante y se puede encontrar una gran 

cantidad de información acerca del tema, sirviendo a las 

empresas para evitar algunas de las amenazas y 

vulnerabilidades, pero la falta de una cultura de seguridad 

informática con todo su personal llega a generar la 

infiltración de información o fallas en la seguridad 

exponiendo la información a intrusos informáticos. El 

proyecto se basa en la determinación de los riesgos y 

vulnerabilidades, a través de un análisis de fallas de 

seguridad informática, que enfrentan diversas empresas 

del sector productivo brindando una propuesta de 

solución. En donde los resultados que se presentan radican 

en el contenido de la capacitación que se da al personal 

para reducir los riesgos de seguridad y el mal manejo de 

los datos. 

 

Seguridad Informática, Cultura Informática, Riesgos, 

Amenazas, Vulnerabilidades 

Abstract 

 

The information handled by all companies has become a 

very important asset, which must be safeguarded and 

protected by different security tools. Currently, the 

security issue has become very important and a lot of 

information can be found about this topic. This has helped 

the companies to avoid some of the threats and 

vulnerabilities, however the personnel´s lack of a culture 

about computer security can generate information 

infiltration or security failures exposing the information to 

computer intruders. The project is based on the 

determination of risks and vulnerabilities through an 

analysis of computer security failures faced by various 

companies in the productive sector, so a solution proposal 

is provided. The results presented lie in the content of the 

training given to the company´s staff in order to reduce 

security risks and data mishandling. 

 

Information Security, Computer Culture, Risks, 

Threats, Vulnerabilities 
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Introducción 

 

El siguiente artículo expone la existente 

problemática dentro de instituciones y empresas 

del sector productivo de la ciudad de Chihuahua, 

Chihuahua, México, donde el manejo de las 

Tecnologías de Información y Comunicación 

(TIC) es de gran relevancia para las compañías. 

Indicando el contenido que se debe brindar al 

personal para un programa de capacitación 

permanente, para apoyar al desarrollo de una 

cultura de seguridad informática que impacte en 

la mejora de los procesos de seguridad dentro la 

empresa y al mismo tiempo reducir las 

vulnerabilidades en cuanto al manejo de la 

información. 

 

 La investigación se divide en las etapas 

de: reconocimiento de los riesgos, identificación 

de los riesgos, determinación del contenido de la 

capacitación y acciones que deben llevarse a 

cabo, teniendo como principal objetivo el 

análisis en eventos críticos y su solución a través 

de la cultura de seguridad informática que 

ayudará a la sensibilización del personal de las 

empresas para mejorar la seguridad de la 

información. 

 

Justificación 

 

La presencia en Internet es indispensable para 

cualquier empresa en los tiempos actuales, ya 

que es una manera de mostrar la información de 

la organización a sus clientes potenciales y con 

esto incrementar la capacidad de expansión de la 

empresa. Debido al alto nivel de exposición y 

uso de las herramientas TIC, los activos más 

importantes de la empresa están propensos a 

vulnerabilidades y amenazas, tanto internas 

como externas. 

 

 Por esta razón es indispensable llevar a 

cabo un análisis sistemático de los riesgos que 

tiene el uso de dichas tecnologías y preparar al 

personal para poder afrontarlos con éxito. 

 

 En estas situaciones es conveniente 

realizar análisis basados en el estándar ISO/IEC 

27002 para identificar las vulnerabilidades y 

clasificarlas de acuerdo con su prioridad, para 

estar en condiciones de resolver problemas y 

tomar acciones preventivas y correctivas en 

materia de seguridad informática dentro de la 

empresa. 

 

 

Problema 

 

– Los grandes volúmenes de información 

y el incremento de las TIC dentro de la 

forma de vida de las personas conllevan 

a que ésta se encuentre disponible y 

actualizada en tiempo real, teniendo un 

alto grado de inseguridad. 

– El mal manejo o descuido de las TIC por 

parte de los empleados de manera 

consciente o inconsciente perjudican en 

la infiltración de la información. 

 

Hipótesis 

 

Un alto grado de seguridad en el manejo de la 

información dentro del personal de una empresa, 

se puede lograr mediante la sensibilización del 

manejo adecuado de la información de manera 

permanente, desarrollando una cultura de la 

seguridad informática. 

 

Objetivos 

 

Reducir los riesgos de inseguridad y el mal 

manejo de los datos, a través del desarrollo de 

una cultura informática para garantizar la 

confidencialidad, integridad y disponibilidad de 

la información dentro de las empresas mediante 

una capacitación permanente al personal. 

 

 Reducir las amenazas de seguridad 

mediante el análisis de las vulnerabilidades en el 

manejo de la información en los sistemas que 

utilizan dentro de las empresas. 

 

Marco Teórico 

 

Para tener un sistema seguro se debe analizar la 

posibilidad de que una amenaza se materialice 

(vulnerabilidad) contra los activos con los que 

cuenta la empresa —datos, software, hardware, 

redes, soportes, instalaciones, personal y 

servicios— tomando en cuenta los factores 

atacantes que altera, daña o tiene acceso a la 

información de manera ilegal (conocido como 

amenazas) y el impacto que se tendrá de manera 

cuantitativa o cualitativa (Aguilera, 2010). 

 

 Los ataques a los activos de las empresas 

por lo general implican graves consecuencias y 

daños irreparables, se estima que en México 1.5 

millones de personas son afectadas por 

ciberataques a diario, además se generan 

pérdidas de hasta 111,000 millones de dolares. 
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 En donde el 49% de los responsables de 

ataques ciberneticos son empleados de menor 

rango, 37% son realizados por excolaboradores 

y el 34% por proveedores. Y solo el 50% de las 

compañias cuenta con personal capaz de 

enfrentar dicha problemática (Forbes, 2018) . 

 

 Debido a la velocidad con que 

evoluciona la tecnología el estándar ISO/IEC 

27002 propone más de 130 controles 

relacionados con aplicaciones, dispositivos 

tecnológicos, recursos humanos y cuestiones 

organizativas para implementar tomando en 

cuenta la tecnología, personas y procedimientos 

(Montesino, Baluja & Porvén, 2013). 

 

 Según la investigación realizada por 

Ramírez, Barroso, Siqueiros y Villagrán (2017) 

se observa que los ataques que experimenta una 

empresa pueden ser accidentales o de manera 

deliberada contra algún activo de la empresa, los 

cuales agreden de manera directa o indirecta. Es 

decir, causan algún riesgo a un activo específico 

o son el medio para llegar a otro lugar al cual se 

quiere atacar.  

 

 Y que estos se pueden reducir 

implementando una capacitación permanente en 

materia de seguridad informática a todo el 

personal de la empresa, siendo un factor clave 

para mantener la seguridad, por lo que debe de 

tomarse en cuenta no solo la formación, sino la 

educación y concientización del personal para 

desarrollar una cultura informática, lo cual se ve 

en el estándar ISO/IEC 27002. 

 

Metodología de investigación 

 

El proyecto está basado en la investigación 

comprensiva, ya que se explican las 

vulnerabilidades y amenazas que puedan ocurrir, 

predicen el riesgo e impacto que generará y 

proponen una solución para elevar el grado de 

seguridad informática. 

 

Utilizando los tipos de investigación:  

 

– Hipotética deductiva: para demostrar que 

una cultura informática puede reducir los 

riesgos de seguridad en una empresa. 

– Descriptiva: ya que se describe los 

procesos que se llevan a cabo y aquellos 

que son planeados en el objetivo de 

estudio. 

 

 

Análisis de las vulnerabilidades y amenazas 

de seguridad informática 

 

La seguridad informática no es algo que se 

alcanza y se sostiene en un determinado tiempo, 

o que se logra al 100%, debido a que éste se 

obtiene mediante la implementación de 

controles de seguridad que incluyen activos 

dinámicos (políticas, procedimientos, 

estructuras y equipamiento con el que cuenta las 

empresas).  
 

 Es por ello, que la seguridad informática 

es un proceso continuo que debe de utilizar un 

modelo PDCA (Plan-Planificar, Do-hacer, 

Check-verificar, ACT-Actuar) e implementar las 

siete acciones que marcan los niveles de control 

de seguridad del ISO/IEC 27002 (establecer, 

implementar, operar, monitorizar, revisar, 

mantener y mejorar) para aumentar el grado de 

seguridad. 
 

Identificación de riesgos 

 

Para poder identificar los riesgos que tiene una 

empresa debe de aplicar un proceso de análisis 

tomando en cuenta los siguientes pasos 

mencionados por Montesino et al. (2013): 

 

1. Hacer inventario y valoración de los 

activos. 

2. Identificación y gestión de los usuarios. 

3. Identificar y valorar las amenazas que 

puedan afectar a la seguridad de los 

activos. 

4. Identificar y evaluar las medidas de 

seguridad existentes. 

5. Identificar y valorar las vulnerabilidades 

de los activos a las amenazas que le 

afectan. 

6. Identificar los objetivos de seguridad de 

la organización. 

7. Determinar sistemas de medición de 

riesgos. 

8. Determinar el impacto que produciría un 

ataque. 

9. Identificar y seleccionar las medidas de 

protección. 
 

 Los mecanismos y herramientas de 

seguridad se clasifican de acuerdo con lo que 

desempeñan: preventivos, detectores o 

correctores. Éstos pueden ser para: el control de 

acceso, antivirus, cortafuego, firmas digitales, 

certificados digitales, protección de red 

mediante claves encriptadas, respaldo de datos, 

dispositivos físicos, etc. 
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Determinación de riesgos 

 

Para proteger la información es necesario tomar 

en cuenta los niveles: ubicación física, hardware 

y componentes de la red, el sistema operativo, 

todo el software instalado, la conexión a internet 

y la información que se maneja. De acuerdo con 

eso se tienen mecanismos y servicios de 

seguridad adecuados a cada nivel. 

 

 A través del análisis de diversas 

instituciones y empresas del sector productivo se 

comparan algunas acciones importantes en 

cuestiones de seguridad informática. Las 

principales se muestran las en la Tabla 1, donde 

las empresas consideradas se pueden apreciar 

con la siguiente numeración: Universidad 

Tecnológica de Chihuahua (1), Profesionales en 

comunicaciones e informática (2), Funerales 

Miranda (3), Instituto Mexicano del seguro social 
(4), Escuela secundaria técnica #62(5). 
 

Acciones y estrategias 
Empresas 

1 2 3 4 5 

Actualizar SW-HW x x  x  

Copias de seguridad 

distribuidas 
x     

Servicios de alta 

disponibilidad 
 x    

Cultura informática      

Revisión periódica de 

procesos de seguridad 
x x    

Personal o área en TI x x x x x 

Capacitación en 

ciberseguridad 
Básica Básica    

 

Tabla 1 Acciones y estrategias observadas en empresa del 

sector productivo  

Fuente: Análisis de investigación, propia 
 

 Derivado del análisis de las amenazas y 

vulnerabilidad de las empresas, se determina lo 

siguiente: 

 

– La mayoría cuenta con personal o alguna 

área dedicada a las tecnologías de la 

información (TI). 

– El 60% de las empresas basan su 

seguridad en infraestructura de hardware 

(HW) y software (SW). 

– Solo el 25% de las empresas brinda 

capacitación en ciberseguridad, pero ésta 

es básica, por lo que el personal de TI 

está limitado para poder resolver ataques, 

violaciones o infiltraciones de intrusos. 

 

 

 

Resultados 

 

Para la implementación y desarrollo de las 

estrategias que se recomiendan, las empresas 

deben de apoyarse de las sugerencias de expertos 

en el área de seguridad y los encargados dentro 

de la empresa de TI, para poder implementar 

estrategias y acciones, con el siguiente 

contenido: 

 

1. Dar capacitación al todo el personal de la 

empresa al ingresar sobre los temas: 

 

– Manejo de la información, contenidos y 

documentos personales a compartir en 

internet, para evitar infiltraciones o 

manejos inadecuados de información. 

– Cuidado de la información de los 

dispositivos móviles. 

– Políticas de acceso para sitios web, para 

sensibilizar las restricciones que indica la 

empresa. 

– Identificación de sitios e hipervínculos 

seguros. 

– Reconocer archivos no maliciosos en 

correos electrónicos y protección de 

software. 

– Determinación del software que se puede 

instalar y cómo instalarlo en los equipos. 

 

2. Las áreas de TI o personal encargado 

deberán trabajar con las políticas de 

seguridad contemplando los puntos: 

 

– Plan de actualización del hardware y 

software. 

– Realizar un plan de respaldo de 

información. 

– Contratar servicios de alta 

disponibilidad. 

– Tener una revisión periódica de los 

procesos de seguridad. 

 

3. Capacitación en temas de ciberseguridad 

a los empleados encargados de 

tecnologías de la información y 

actualizaciones para todo el personal. 

 

 La implementación de determinadas 

medidas de seguridad puede resultar incómoda 

para muchos usuarios del sistema y, por ello, 

resulta fundamental contemplar la adecuada 

formación, concientización y sensibilización de 

los usuarios para que estas medidas se puedan 

implantar de forma efectiva. 
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Conclusiones 

 

Con la investigación se concluye que es esencial 

la capacitación en diferentes tiempos y grados de 

profundidad para poder aumentar el nivel de 

seguridad dentro de toda organización. 

Contando con un programa de capacitación 

permanente para todo el personal en el que se 

eduque, forme y tomen conciencia de la 

seguridad que deben tener de manera personal, 

profesional y organizacional; ya que la clave del 

éxito no depende solamente del equipamiento y 

configuración del Hardware y Software para 

proteger los activos, si no de tener una cultura 

informática en el personal, y de esa manera 

elevar el grado de seguridad informática de la 

empresa para sus activos. 
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Resumen 

 

El presente artículo tiene como finalidad dar a conocer los 

beneficios alcanzados al momento de migrar la entrega de 

los reportes semanales e individuales de tutorías de manera 

manual (formato impreso) a manera digital (entrega en 

formulario de Google), pertenecientes al Programa 

Institucional de Tutorías (PIT) de la Universidad 

Tecnológica de Tehuacán (UTT), considerando que solo 

se expone la primera fase, se logró un mejor control 

administrativo; en virtud que la captura del reporte 

semanal solo se habilita por un periodo de tiempo 

determinado por el(la) coordinador(a) de tutorías de cada 

Programa Educativo (PE), permitiendo que los reportes se 

entreguen en tiempo y forma por parte de los tutores de 

grupo, además de mejorar el seguimiento de todas las 

actividades que se desarrollan en relación con el PIT. Otro 

punto a destacar en esta primera fase es que al eliminar el 

reporte de manera física se obtuvo un proceso 100% 

ecológico contribuyendo al ahorro de insumos en la UTT, 

además de contribuir en el cuidado del medio ambiente en 

general. 

 

Programa Institucional de Tutorías, Programa 

Educativo, Tutoría, Informe de tutoría, Scrum 

Abstract 

 

The purpose of this article is to inform about the benefits 

achieved when migrating the delivery of weekly and 

individual tutoring reports manually (printed format) to a 

digital format (Google form), referred to the Institutional 

Tutoring program format. (PIT) of the Technological 

University of Tehuacán (UTT), considering that only the 

first phase is presented, a better administrative control was 

achieved, due to that the captured information of the 

weekly report is enabled for a determined period of time 

by the tutoring coordinator of each educational program, 

allowing the reports to be delivered in time and form by 

the group tutors, in addition it improves the monitoring of 

all the activities that are related to the PIT. Another point 

to highlight in this first phase is that by eliminating the 

physical form report, we managed to make a 100% 

ecological process contributing to the saving of supplies in 

the UTT, and also contributing to the care of the 

environment in general.. 

 

Institutional Tutoring Program, Educational 

Program, Tutoring, Mentoring report, Scrum 
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Introducción 

 

La UTT, es una institución pública, con nueve 

años de haber sido constituida, ubicada en la 

población de San Pablo Tepetzingo, 

perteneciente al municipio de Tehuacán, Puebla. 

En el cuatrimestre septiembre-diciembre 2017 la 

UTT matriculó 2010 estudiantes, divididos en 

siete Programas Educativos (PE), 1169 

estudiantes cursando el nivel Técnico Superior 

Universitario en los siguientes PE:  

 

1) Tecnologías de Información y 

comunicación área Redes y 

Telecomunicaciones. 

2) Tecnologías de Información y 

comunicación área Sistemas 

Informáticos. 

3) Desarrollo de Negocios área 

Mercadotecnia. 

4) Agricultura Sustentable y Protegida. 

5) Energías Renovables área Calidad y 

Ahorro de Energía. 

6) Procesos Alimentarios. 

7) Mecatrónica área Sistemas de 

Manufactura Flexible. 

8) Procesos Industriales área Automotriz. 

 

 En el nivel de ingeniería 841 estudiantes 

en los siguientes PE: 

 

1) Tecnologías de Información. 

2) Desarrollo e Innovación Empresarial. 

3) Agricultura Sustentable y Protegida. 

4) Energías Renovables. 

5) Procesos Alimentarios. 

6) Mecatrónica. 

7) Procesos y Operaciones Industriales. 

(Tehuacán, 2018) 

 

 La UTT se preocupa por el bienestar 

físico y emocional de sus estudiantes, por esta 

razón desde el año 2012 implemento el PIT, que 

consiste en asignar un tutor por grupo, los cuales 

son coordinados por un(a) psicólogo(a), que 

brinda seguimiento y apoyo en cada una de las 

tutorías impartidas. Con la aclaración que en sus 

inicios el PIT era coordinado por una psicóloga 

para todos los PE; debido a la alta demanda de 

estudiantes y buscando el bienestar de la 

comunidad se conformó un equipo de trabajo de 

cuatro Psicólogas y tres Psicólogos, se encargan 

del seguimiento a los estudiantes de los 

diferentes PE, buscando minimizar la deserción, 

reprobación, bajo rendimiento escolar, etc.  

 

 El proceso para llevar a cabo el 

seguimiento de las tutorías, consiste en que el 

tutor debe entregar en un formato físico (papel) 

el reporte semanal de cada tutoría impartida al 

coordinador de tutorías. 

 

Justificación 

 

La innovación disruptiva de las tecnologías de 

información ofrece una oportunidad para 

cambiar el comportamiento que tenemos en los 

procesos ya establecidos dentro de la UTT, es 

por esta razón que tomando como referencia el 

impacto que tiene en el ambiente el uso excesivo 

de papelería y el compromiso que la UTT tiene 

para con la sociedad, en el mes de enero de 2018 

se realizó la propuesta por parte de Profesores de 

Tiempo Completo (PTC) de la UTT al 

departamento Psicopedagógico perteneciente al 

PIT de migrar a una plataforma digital el reporte 

de tutorías semanal (grupal e individual),  esto es 

debido a que  cada tutor debe realizar y entregar 

al coordinador de tutores de su PE 15  reportes 

semanales acorde al cronograma de actividades 

establecido en el PIT como parte de su evidencia. 

Esta cifra no resulta impactante a simple vista, 

sin embargo, como se analizará en el 

planteamiento del problema, cada PE cuenta con 

un número determinado de grupos y tutores que 

sumando los ciclos escolares representa en un 

impacto ecológico considerable.  

 

Planteamiento del problema 

 

El problema de entregar reportes de manera 

física conlleva a tener que imprimir el formato, 

para posteriormente ser llenado a mano, implica 

tres cosas, consumo de papel, tóner y tinta de 

lapicero para generar el formato, lo cual significa 

invertir recursos económicos. En el cuatrimestre 

septiembre-diciembre 2017 por ejemplo se 

realizaron 979 reportes de tutoría grupal (ver 

Figura 1) y 308 reportes de tutoría individual 

(ver Figura 2) por los siete PE de la UTT, si se 

suman los reportes grupales con los individuales 

el total asciende a 1007 reportes en un solo 

cuatrimestre; si esto se multiplica por tres 

cuatrimestres que es el equivalente a un ciclo 

escolar, el total es de 3021 reportes de tutorías; 

lo cual es un problema ecológico, algunas 

fuentes citan que para hacer un promedio de 

12,000  hojas de papel se necesita, la celulosa de 

un solo árbol en promedio y según 

investigaciones realizadas, se requieren de 15 

árboles para fabricar una tonelada de papel 

(aprender.org, 2018).  
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 Además del espacio físico que se 

requiere para poder archivar todos los reportes 

de tutoría. 

 

  
 

Tabla 1 Tutoría grupal 

 

 
 
Tabla 2 Tutoría individual 

 

 Otro problema es la entrega en tiempo y 

forma de reportes de tutoría grupal semanal por 

parte de los tutores al coordinador de tutorías, 

porque en reiteradas ocasiones el responsable del 

PIT tiene que solicitar a los tutores la entrega del 

mismo reporte. En algunas ocasiones el reporte 

de tutoría individual los tutores lo quieren 

realizar de manera verbal al coordinador de 

tutorías, debido a que se les hace tedioso el estar 

llenando el formato. 

 

 La solución a estos problemas consiste en 

la digitalización de los reportes de tutorías. 

 

 

Objetivos 

 

Objetivo General 

 

Automatizar la entrega-recepción de las 

evidencias (reportes de tutorías) por parte de los 

tutores de grupo (profesores) al coordinador de 

cada PE (Psicólogo), migrando la entrega del 

reporte físico (papel) al reporte digital 

(formulario), automatizando la generación de 

información a partir de la digitalización y al 

mismo tiempo realizar un proceso 100% 

ecológico libre del consumo de papel en la UTT 

de manera directa y efectiva. 

 

Objetivos específicos 

 

– Realizar una reunión con la coordinadora 

de tutorías para hacer el planteamiento y 

definir alcances del proyecto, y así 

dividirlo en fases en caso de ser 

necesario.  

– Realizar una propuesta de formato digital 

en google Forms para presentarla y 

realizar los ajustes necesarios para poder 

cubrir las necesidades del departamento.   

– Capacitación a Psicólogos y maestros 

involucrados en el proceso, por parte de 

los profesores involucrados en el 

proyecto. 

– Evaluación del impactado alcanzado con 

la digitalización del programa de tutorías. 

– Generación de estadísticas e informes a 

partir de esta nueva forma de trabajar. 

 

Marco teórico 

 

Tutoría 

 

Es un proceso cooperativo de acciones 

formativas y secuenciadas, estrechamente 

vinculadas a la práctica educativa y con una clara 

proyección hacia la madurez global del 

individuo, mediante las cuales se le enseñe a 

aprender, comprender, reflexionar y decidir de 

manera comprometida, responsable y autónoma 

(Álvarez Pérez, 2002) 

 

Tutoría individual 

 

Consiste en una atención personalizada a un 

estudiante en una situación en la que se establece 

una relación directa cara a cara entre el tutor (a) 

y estudiante sobre cuestiones de situación 

personal, social o profesional. 
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Tutoría grupal 

 

Es el proceso de acompañamiento de un grupo 

de estudiante con la finalidad de abrir un espacio 

de comunicación, conversación y orientación 

grupal, donde los estudiantes tengan la 

posibilidad de revisar y discutir, junto con su 

tutor (a), temas que sean de su interés, inquietud, 

preocupación, así como también para mejorar el 

rendimiento académico, solucionar problemas 

escolares desarrollar hábitos de estudio, 

reflexión y convivencia social. 

 

Tutor 

 

Es un (a) profesor (a) de tiempo completo que 

orienta, asesora y acompaña al estudiante 

durante su proceso de enseñanza aprendizaje, 

con la perspectiva de una formación integral. 

Identifica problemas de índole académico, de 

salud, psicopedagógico del tutorado para 

acompañarlo en su solución, todo en el marco de 

una relación más estrecha que la establecida en 

un aula durante un curso. (Tehuacán, 2018) 

 

Coordinador (a) de Tutorías y Asesor (a) 

Psicopedagógico (a) 

 

Psicólogo(a) asignado(a) a cada PE que coordina 

y da seguimiento al programa de tutorías e 

imparte asesoría psicopedagógica utilizando 

herramientas de coaching. 

 

Metodología a utilizar 

 

Para realizar la migración del reporte de tutorías 

a digital se utilizó el framework Scrum. Debido 

a que Scrum se ha convertido en el marco ágil de 

trabajo más usado en el desarrollo de software en 

el mundo.  

 

 Uno de los beneficios de Scrum es la 

entrega de incrementos de producto en periodos 

de tiempo cortos.  

 

 El trabajo se basa en la colaboración y 

trabajo en equipo. Algunos aspectos como el 

descubrimiento, el empirismo y la inspección 

continua son claves para lograr un proceso de 

mejora continua y de innovación en el producto 

a construir (Francia, 2017).  

 

 Lo primero que se hizo con base a la 

metodología fue la asignación de roles que 

muestran a continuación: 

 

 
 

Figura 1 Asignación de roles 
 

 En este caso el Cliente fue la 

coordinadora de tutorías de la UTT, el Product 

Owner fue el PTC Julio César Alfaro Herrera, 

encargado de ver los requerimientos y 

necesidades para migrar el sistema, el Scrum 

Master fue el PTC Christian Galicia García, 

encargado de ser el enlace entre el Scrum Team 

y el Product Owner, por último, el Scrum Team 

estuvo conformado por el psicólogo Miguel 

Ángel Hernández Hernández del PE de TIC la 

UTT y la PTC Miriam Machuca López del PE 

de DN. 

 

 Posteriormente a la asignación de roles se 

realizó el Product Backlog, el cual fue 

constituido por dos Historias de Usuario (HU), 

una para el reporte de tutoría grupal semanal y 

otro para el reporte de tutoría individual. 

 

 Cada HU de usuario se desarrolló en un 

Sprint, con duración de dos semanas. 

 

 Con la ayuda de herramientas de 

seguimiento como el Burdown Chart y Scrum 

Board, se logró concretar los sprints. 

 

 Lo que contribuyo para que el trabajo se 

llevara a cabo sin contratiempos fue el Daily 

Meeting, los cuales se realizaban con la finalidad 

de contrarestar barreras y brindar el máximo de 

utilidad al esfuerzo aplicado.  

 

 Antes de cada entrega de cada Sprint se 

llevaba a cabo el Sprint Review para poder 

analizar el alcance del entregable en conjunto 

con el cliente. 

 

 Una vez entregado el sprint, se hacia el 

Sprint Retrospective con todo el equipo de 

trabajo para tomar en cuenta las opiniones del 

cliente y planear el siguiente Sprint. 

 

Desarrollo  

 

Entrega de reporte en físico 

 

El reporte de tutorías en un inicio solicitaba la 

siguiente información: 
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Figura 2 Reporte de tutoría inicial 

 

1. Nombre del tutor. 

2. Fecha de realización de la tutoría 

3. Carrera 

4. Grupo 

5. Tema 

6. Objetivo alcanzado con el grupo 

7. Que situaciones enfrento con el grupo 

8. Observaciones 

9. Firma del tutor 

10. Fecha de entrega del reporte 

 

 Al ser entregado el reporte por parte del 

tutor al coordinador de tutorías, algunas veces se 

presentaba el inconveniente que les faltaba llenar 

algún campo del formato, que se equivocaban en 

las fechas, o bien que no se le entendía a lo que 

anotaba el tutor por su caligrafía, ocasionando 

regresar el reporte al tutor para realizar las 

modificaciones o cambios solicitados ya que no 

se permiten tachaduras o enmendaduras en el 

reporte. Este reporte al inicio funcionó por que 

no se tenía tantos grupos y alumnos, pero con el 

paso del tiempo tomando en cuenta las opiniones 

de los tutores y la contratación de más 

coordinadores de tutorías, se determinó que era 

necesario modificarlo, quedando de la siguiente 

manera:  
 

 
 

Figura 3 Reporte de tutoría 2016 
 

1. No. De Tutoría 

2. Grupo 

3. P. Educativo 

4. Modalidad 

5. Fecha de tutoría 

6. Actividad 

7. Puntos tratados en sesión  

8. Compromisos 

9. Observaciones 

10. Fecha de entrega del reporte de Tutorías 

11. Nombre y firma del tutor  

12. Nombre y firma de la coordinadora del 

PIT 

 

 En esta actualización del formato se 

realizan los siguientes cambios: 

 

1. Solicita el No. de Tutoría para un mejor 

control. 

2. Se agrega el campo Modalidad para 

indicar si es individual o grupal. 

3. Se cambia Tema por Actividad. 

4. Se elimina Objetivo alcanzado con el 

grupo. 

5. Se cambia Que situaciones enfrento con 

el grupo por Puntos tratados en sesión.  

6. Se agrega el campo Compromisos en 

virtud que se indique algún tema o 

actividad pendiente para la siguiente 

tutoría. 

7. Se conserva el apartado de observaciones 

para reportar alguna información de 

carácter general o particular que no 

cubran los apartados anteriores del 

reporte. 

 

 Este tipo de reporte permite un mejor 

control en la entrega y recepción, aunque se 

siguen teniendo los mismos problemas que el 

primero como falta de información, mala 

caligrafía o errores que generan se entregue un 

nuevo reporte, ocasionando gastar más papel y 

tiempo en reprocesos. Por lo tanto, con la 

finalidad de agilizar la entrega de este reporte, 

ser ecológicos y mejorar la administración desde 

el seno de los PTC de dos programas educativos 

se determinó plantear la digitalización del 

formato a la coordinadora del PIT. 

 

Reunión con la coordinadora de tutorías 

 

Se solicitó una reunión con la coordinadora del 

PIT, para plantearle la propuesta y empezar a 

trabajar.  
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 A la cual accedió la coordinadora, 

después de charlar sobre los beneficios de la 

digitalización se puntualizó que el primer reporte 

a migrar de físico a digital sería el de tutoría 

grupal, después de un mes y medio de prueba 

con base a resultados se analizaba si se migraba 

o no el reporte de Tutoría Individual. 

 

 
 

Figura 4 Reunión de PTC con coordinadora PIT 

 

Propuesta de formulario digital 

 

Para realizar este proceso de migración digital se 

utilizaron los Formularios de Google, mediante 

utilizando la cuenta institucional que provee la 

UTT. 

 

 Para este proceso de determinó dividir el 

formulario en tres secciones: 

 

a) Sección 1: Datos generales del tutor y 

reporte. 

b) Sección 2: Registro de información en el 

reporte de tutoría grupal semanal. 

c) Sección 3: Informe de datos registrados y 

copia de respaldo. 

 

 Sección 1: Datos generales del tutor y 

reporte. En esta primera sección se especifican 

dos tipos de información: la que provee el 

coordinador de tutorías y la que provee el tutor 

de grupo. 

 

 
 

Figura 5 Datos generales del reporte 

 

 El coordinar de tutorías: es el encargado 

de registrar los grupos y nombres de los tutores 

(al inicio del cuatrimestre), así como actualizar 

la semana a la que pertenece el reporte y la 

actividad conforme al PIT (el lunes de cada 

semana). 

 

 El tutor: debe seleccionar su nombre, 

grado y grupo tutorado y el tema a desarrollar en 

la semana correspondiente de tutoría utilizando 

listas despegables. En las siguientes figuras se 

muestra el ingreso de esta información. 

 

 
 

Figura 6 Selección de nombre del tutor 

 

 
 

Figura 7 Selección de grupo tutorado 

 

 
 

Figura 8 Selección de tema de tutoría 

 

 NOTA: como se puede apreciar cada 

campo tienen un asterisco rojo (*) que indica que 

debe seleccionar obligatoriamente información 

que se provee, en el caso de dejar algún campo 

vacío no permite avanzar a la siguiente sección. 

 

 Sección 2: Registro de información en el 

reporte de tutoría grupal semanal. 
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Figura 9 Reporte de Tutoría 

 

 Para esto se determinó con todo el Scrum 

Team la cantidad mínima de caracteres que el 

tutor obligatoriamente debe introducir, 

acordando lo siguiente: 

 

a) Puntos tratados en sesión: el tutor debe 

introducir por lo menos 10 caracteres. 

b) Compromisos: el tutor debe introducir 

por lo menos 10 caracteres 

c) Observaciones: el tutor debe introducir 

por lo menos 50 caracteres. 

 

 Como observación todos los campos son 

obligatorios, para poder enviar la información 

del formulario. 

 

 
 

Figura 10 Mínimo de caracteres 
 

 Sección 3: Informe de datos registrados y 

copia de respaldo 

 

 Cuando el tutor da clic en enviar de la 

sección 2, en ese instante se envía una copia de 

del reporte a su correo institucional (figura 13) y 

le envía un mensaje de resultado registrados 

(figura 14), con lo cual se puede cerrar el 

navegador y dar por concluida la entrega del 

reporte semanal. 

 
 

Figura 11 Envió de copia al correo institucional 

 

 
 

Figura 12 Confirmación de entrega de reporte 
 

Entrega y capacitación sobre la nueva forma 

de administrar las tutorías grupales 

semanales 

 

Se llevó a cabo la entrega del formulario a la 

coordinadora del PIT, quien autorizó se 

realizarán los formularios personalizados por 

carrera mediante una capacitación a los 

psicólogos, además de darles a conocer la 

logística para dar seguimiento a los reportes 

grupales semanales digitales. 

 

 La capacitación se desarrolló en el centro 

de cómputo de TIC, ubicado en las instalaciones 

del edificio de biblioteca. 

 

 
 

Figura 13 Capacitación a Psicólogos 

 

 En la cual se indicó lo siguiente:  

 

a) Los coordinadores de tutores son los 

encargados de actualizar la información 

de los datos generales del reporte 

(formulario), acto seguido enviar vía 

correo electrónico al tutor un link 

diferente cada semana, para que el tutor 

solo seleccione los datos generales y 

proceda a editar el contenido del 

formulario de acuerdo con lo que va a 

reportar. 

b) El link solo puede ser generado por el 

coordinador de tutores de cada PE. 
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c) El reporte (formulario) se envía los lunes 

y se cierra el lunes de la próxima semana, 

dando 8 días para que el tutor reporte 

dicha información, la razón de cerrar el 

reporte el siguiente lunes es porque en 

algunos programas educativos existen 

tutorías programadas para los viernes. 

d) La información se almacena 

automáticamente en una base de datos 

que puede ser visualizada y editada con 

el programa Microsoft Excel, para la 

generación de estadísticas y obtención de 

evidencias de las tutorías impartidas. 

 

Implementación del reporte individual 

 

Después de mes y medio de implementación del 

reporte grupal, se tuvo otra reunión con la 

coordinadora del PIT y se determinó que se 

implementara el reporte de sesión individual, 

para esto se tomó como base el formulario del 

reporte grupal, tomando como referencia los 

siguientes campos: 

 

a) Nombre del tutor: el tutor selecciona su 

nombre. 

b) Grupo tutorado: el tutor selecciona su 

grupo. 

c) Puntos tratados en sesión: el motivo de 

porque se genera ese reporte. 

d) Compromisos: Por parte de la persona 

que se reporta y/o del tutor para dar 

seguimiento a ese reporte. 

e) Observaciones: son datos extras que 

agregan desde la óptica del tutor. 

 

 
 

Figura 14 Reporte de tutoría individual 

 

 

Entrega y capacitación sobre la nueva forma 

de administrar las tutorías individuales 

 

Se llevó a cabo la entrega del formulario a la 

coordinadora del PIT, quien autorizó se 

realizarán los formularios personalizados por 

carrera mediante una capacitación a los 

psicólogos, además de darles a conocer la 

logística para dar seguimiento a los reportes 

individuales digitales. 

 

 La capacitación se llevó a cabo en el 

centro de cómputo de TIC, ubicado en las 

instalaciones del edificio de biblioteca. 

 

 Se les explicó que al terminar de aplicar 

el formulario grupal les iba a salir la siguiente 

leyenda: 

 

 
 

Figura 15 Enlace para abrir reporte individual 
 

 Si el tutor necesita realizar un reporte 

individual da clic en la URL, en caso contrario 

basta con cerrar la ventana para dar por 

concluidos los reportes de la semana. 

 

Resultados 

 

La implementación del proyecto de 

investigación aplicada mediante la digitalización 

de los reportes se busca tenga un impacto 

significativo en la manera de trabajar el PIT, para 

verificar y corroborar esta información se aplicó 

la siguiente encuesta al 100% de los tutores. 
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Figura 16 Reporte de tutoría 
 

La cual generó los resultados que se muestran a 

continuación:  

 

 A la pregunta ¿Cómo califica el llenado 

actual del reporte grupal de tutoría semanal?, el 

87% de los encuestados consideran de muy bien 

a excelente la realización de reportes de manera 

electrónica. 

  

 
 

Gráfico 1 Llenado de reporte 

 

 A la siguiente pregunta ¿Considera que 

es necesario incluir el reporte individual de 

tutoría de la misma manera?, los resultados 

muestran cierta dispersión en cuanto a que unos 

opinan que no es necesario y otros que sería de 

gran ayuda, por lo cual se considera incluir este 

reporte de manera opcional en el reporte semanal 

grupal. 

 

 
 

Gráfico 2 Reporte Individual 

 

 Como en todo cambio, es necesario 

medir el grado de satisfacción de los usuarios, 

para lo cual se realizó la pregunta ¿Cuál es su 

grado de satisfacción con respecto a esta nueva 

forma de llenar los formatos de tutoría?, a lo cual 

el 90% respondió de muy bien hacia arriba el 

hecho de trabajar de esta nueva manera las 

tutorías. 

 

 
 
Gráfico 3 Grado de satisfacción 

 

Sobre todo se debe de identificar si es útil esta 

nueva forma de trabajar,  para lo cual se preguntó 

¿Esta nueva forma de llenado, facilita su labor al 

momento de reportar como tutor?, el 96.5% 

califican de muy bien a excelente. 

 

 
 
Gráfico 4 Nueva forma de trabajar 
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 Después de aplicar la encuesta se 

determinó que para el cuatrimestre mayo-agosto 

2018, va a existir un solo reporte semanal, que 

contengan la tutoría individual como opcional, 

es decir, se agrega una sección como se muestra 

a continuación. 

 

  
 

Conclusiones 
 

El presente proyecto es un trabajo colaborativo 

entre los coordinadores de tutorías y los PE de 

TIC y Desarrollo de Negocios, con el cual se 

logró lo siguiente: 

 

– Hacer más prácticos y ecológicos los 

procesos de entrega/recepción de los 

reportes institucionales de Tutorías, 

debido a que se disminuyó de manera 

considerable el consumo de hojas y tóner 

al ya no ser necesario imprimir los 

formatos. 

– Mejor control sobre la entrega/recepción 

de reportes, debido a que la apertura y 

cierre del reporte semanal de Tutoría es 

controlado por el (la) psicólogo (a). 

– Facilitar la tarea del tutor al momento de 

realizar los reportes. 

–  Al momento solo se ha terminado la 

primera fase del proyecto que consiste en 

la migración del reporte de tutorías 

semanal e individual a un formulario de 

google, con resultados completamente 

satisfactorios. 

– La segunda fase se piensa desarrollar 

mediante una aplicación móvil para 

fechas posteriores, la cual va a permitir 

llenar de una manera más práctica y 

customizada este tipo de reportes.  
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