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Resumen

Actualmente, existen dispositivos que se utilizan como
servidores de bajo costo, un ejemplo de ellos es el dispositivo
Raspberry Pi, considerado, una computadora del tamafio de
una tarjeta de crédito aproximadamente, desarrollada en el
Reino Unido por la Fundacion Raspberry Pi, con el objetivo
de la ensefianza de las ciencias de la computacién en las
escuelas, permite la instalacion de un sistema operativo con
distribucion de Linux Debian, y por lo tanto, la instalacion de
servicios de red. En el presente trabajo, se demuestra que el
dispositivo Raspberry Pi es una opcion viable para la
implementacién de métodos de seguridad en dispositivos de
bajo costo, cuyas limitaciones son determinadas por el propio
dispositivo, para ello se instalaron los servicios web, correo
electrénico y un servidor de archivos FTP (File Transfer
Protocol). Los resultados obtenidos en la investigacion,
arrojaron una viabilidad en la operacion de los siguientes
mecanismos de seguridad en el dispositivo: implementacion
del Secure Shell (SSH) para conexiones remotas seguras,
cifrado de contrasefias, intercambio de informacién de
manera segura. Sin embargo no todas las pruebas resultaron
satisfactorias, principalmente el uso de archivos de respaldo
para el monitoreo y andlisis de informacién que provoca un
bajo rendimiento del dispositivo.

Raspberry Phi, Dispositivos De Bajo Costo, Seguridad,
Servidor

Abstract

Currently, there are devices that are used as low cost
servers, an example of which is the Raspberry Pi device,
considered, a computer about the size of a credit card,
developed in the United Kingdom by the Raspberry Pi
Foundation, with the objective of the teaching of computer
science in schools, allows the installation of an operating
system with Linux Debian distribution, and therefore, the
installation of network services. In the present work, it is
demonstrated that the Raspberry Pi device is a viable
option for the implementation of security methods in low
cost devices, whose limitations are determined by the
device itself, for this the web services, email and a FTP
file server (File Transfer Protocol). The results obtained in
the investigation, showed viability in the operation of the
following security mechanisms in the device:
implementation of the Secure Shell (SSH) for secure
remote  connections, password encryption, and
information exchange in a secure manner. However, not
all the tests were satisfactory, mainly the use of backup
files for the monitoring and analysis of information that
causes low performance of the device
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Introduccion

La seguridad informatica persigue como
principios fundamentales la disponibilidad, la
confidencialidad y la integridad de Ila
informacién en cualquiera de sus estados,
mediante el uso de mecanismos de proteccion, la
capacitacion y la concientizacion de los usuarios
de los sistemas informaticos [1].

Lo anterior implica que los servicios de
red, proporcionados en infraestructuras de red
cliente/servidor, se garanticen y ademés sean
servicios seguros, lo que implica que los
mecanismos de seguridad que se implementen
requieren de caracteristicas especiales de
almacenamiento, procesamiento, etc., que en la
mayoria de los casos, incrementan los costos de
los equipos denominados servidores y en
entornos de red mas grandes, es necesario contar
con equipos adicionales como Firewalls o IPS,
cuyo costo es elevado para la mayoria de las
micro, pequefias y medianas empresas.

Para resolver el problema de la seguridad
informatica y los costos econémicos, de tiempo
y de recursos humanos que implica, muchos
proveedores de infraestructura de red, proveen
equipos denominados servidores, con menores
caracteristicas de procesamiento y
almacenamiento, y medidas de seguridad
béasicas, lo cual no resuelve la problematica del
todo, ya que limita la escalabilidad o crecimiento
de la red. Por otra parte, existe también el
arrendamiento de servidores, en la tecnologia
denominada “Nube” o en inglés “Cloud
Computing”, en donde los arrendatarios
proporcionan al arrendado, las condiciones
Optimas de operacion de los servicios a costos
relativamente accesibles, sin  embargo la
centralizacion de la informacién queda fuera de
la organizacion.

Es por ello, que existe la necesidad de
contar con dispositivos que funcionen como
servidores de red, con las medidas de seguridad
adecuadas y a un bajo costo, para que estos
servicios y dispositivos se vuelvan accesibles
para las micros, pequefias y medianas empresas.

En este articulo se describen el

fundamento tedrico, asi como la parte
experimental y las pruebas realizadas.
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Teoria

Existen diferentes dispositivos que cumplen con
las condiciones necesarias para ser un servidor
de red, aunque la mayoria de ellos, son de alto
costo. Un servidor, es un equipo de computo
dedicado a dar servicio compartido a multiples
usuarios conectados a una red de computadoras,
existen diferentes tipos de servidores,
clasificados de ésta manera por el tipo de
servicio que proporcionan, entre los principales
se encuentran: los servidores de aplicacion,
servidores de archivos, servidores de impresion,
servidores de base de datos, entre otros. Muchos
de estos servicios conviven en un mismo
dispositivo o computador. Para poder soportar
los servicios antes mencionados, se podria
suponer que los requerimientos que se necesitan,
solo pueden ser cubiertos, por equipos de
cémputo de alto rendimiento y que generalmente
son altamente costosos, sin embargo, hoy en dia
se pueden utilizar diferentes dispositivos de
menor costo y que pueden proporcionar los
mismos servicios de red. Este el caso del
Raspberry PI.

El Raspberry Pl es un dispositivo, creado
por la fundacion del mismo nombre en 2009, que
se considera como una microcomputadora
debido a sus pequefias dimensiones, sin
embargo, su capacidad de procesamiento y de
almacenamiento pueden alcanzar las
capacidades de un equipo de computo basico,
que pudiera comportarse como un servidor que
proporciona servicios de red, en menor escala, lo
que lo hace una excelente opcién, para la
MIPYMES [2].

Entre las principales ventajas de trabajar
con el Raspberry PI1 destacan el tipo de sistema
operativo que maneja y los componentes con los
gue cuenta e incluso con los que no. Trabaja con
el Sistema Operativo Linux, y es compatible con
diversas distribuciones de éste, como Debian y
Fedora, las cuales son bastante estables y seguras
para la implementacién de servidores. Cuenta
con diversos conectores. La Raspberry Pl es una
tarjeta SBC (Single Board Computer -
Computadora de una sola tarjeta), del tamario de
una tarjeta de crédito, y cuenta con un
procesador ARMv6 de 700MHz, 512 MB de
memoria RAM, salidas HDMI (High Definition
Multimedia Interface) y de video, ranura para
tarjeta SD(Secure Digital) como dispositivo de
almacenamiento, puertos USB y conector de red
o tarjeta de red inaldmbrica.
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No cuenta con una fuente de
alimentacion como las computadoras comunes,
Su energizacion proviene de la conexién del
puerto USB, ver figura 1. Aunque el origen de
éste dispositivo se remonta al enfoque educativo,
hoy en dia, se han realizado diversos prototipos
que involucran a éste dispositivo, principalmente
en la domatica y el entretenimiento. [3]

Ethernet Power

L SD Card

Audio RCA Video General Purpose /0

Figura 1 Tarjeta Raspberry Pl y los puertos de que se
compone

Fuente: Imagen tomada de Raspberry Pl en espafiol.
http://www.raspberrypi.es/

Otro punto fundamental, es la seguridad
informatica, ya que los servicios de red son
altamente susceptibles de ser vulnerables, y
debido a la exposicion de sus vulnerabilidades,
son un blanco atractivo para los ataques de red.

Sin embargo, y gracias al manejo del
sistema operativo Linux, como la distribucion
autorizada de sistemas operativos para las
tarjetas de Raspberry PI, esto disminuye la
probabilidad de los ataques, pero no por ello, se
debe dejar de lado la proteccion de la misma. Las
principales caracteristicas por las que se
consideré al Raspberry Pi fueron el rendimiento
y la eficiencia.

Parte experimental

La etapa experimental del trabajo consistié en la
instalacion e implementacion del Servidor
Raspberry PI, asi como también, la instalacion
de los principales servicios de red: servicios
Web, servicios de almacenamiento de archivos
mediante el Protocolo FTP y servicios de correo
electronico, ademas de la configuracion
primordial de los controles de acceso via un
servidor SSH (Secure Shell) para garantizar la
validacién de las credenciales del usuario que
desea acceder al servidor, como primer
mecanismo de mitigacién de ataques de red.
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Ademas de habilitar las caracteristicas
bésicas de seguridad, incorporadas en el sistema
operativo, al momento de activar los servicios
antes mencionados.

Para la instalacion del Sistema
Operativos en el Raspberry PI, es indispensable
contar con un instalador, el cual se grabara en la
memoria SD, que se incorporara posteriormente
en el dispositivo para su arranque, ver figura 2,
cabe aclarar, que la tarjeta de la micro-
computadora, al no contar con dispositivos
periféricos con monitor y teclado, se le deben
adaptar.

Image File Device

bis,‘Desktopraspbian Wheezy/2012-12-16-wheezy-raspbian.img |D‘|i".] ﬂ

™ MDSHash:
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Cancel | Read | Write | Exit

Write data in 'lmage Fil€ te 'Device

Figura 2 Instalador de imégenes 1SO para Windows con
el Sistema Operativo Raspbian para el Raspberry Pl

Posteriormente se habilita el Protocolo
SSH, al servidor, para la autenticacion de
usuarios, creandose las llaves correspondientes,
tanto publica como privada, de esta manera los
usuarios con credenciales de identificacion
validas (usuario y contrasefia correctos), tendran
un acceso absoluto al servidor desde cualquier
dispositivo, obsérvese figura 3.

%1 ubuntu [Cerriends] - Oracle VM VirtualBox = =] &2

@) £ WP ) (B | B[] cTRL DERECHA

Figura 3 Creacion de las llaves publica y privada para el
protocolo SSH

Asi mismo, se habilitaron los protocolos FTP
para la transferencia de archivos a un servidor de
almacenamiento y el correo electronico a través
del servidor de correo denominado PostFix, con
sus caracteristicas de seguridad, ver figura 4.
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Figura 4 Comandos para denegar el acceso a usuarios al
servidor FTP

Para el servidor web, ademas del
protocolo HTTP (HiperText Transfer Protocol),
fue necesario habilitar el Protocolo HTTPS
(HyperText Transfer Protocol Secure), el cual
esta destinado a la transferencia segura de datos
en la Web, el cual es utilizado por bancos,
tiendas y diversas paginas que tienen que enviar
datos confidenciales de los usuarios, como
contrasefias, informacion de cuentas bancarias,
etc. En el caso del servidor con el Raspberry PI,
es necesario trabajar con un servidor Apache y
éste debera escuchar los puertos 80 para HTTP y
443 para HTTPS, asi como también los
certificados de seguridad que soportard el
HTTPS, ver figura 5.

fetc/apache2/ports.cont

Figura 5 Configuracién del Protocolo HTTP y HTTPS
Resultados

Muchos de los servidores de bajo costo, han sido
utilizado en diferentes plataformas para
proporcionar servicios de red béasicos, como
resultados de este proyecto, se pueden
mencionar los siguientes:

- Se ha confirmado la popularidad en la
implementacién de los dispositivos
Raspberry Pl, como alternativas a
servidores por su bajo costo.

— Se ha comprobado su flexibilidad y
eficiencia para soportar servicios de red
indispensables, como servicio web, ftp,
principalmente.

— Se ha logrado implementar seguridad
basica que permita a los usuarios de
dichos servidores utilizarlos mediante el
uso de credenciales cifradas para la
autenticacion.

ISSN 2531-2200
ECORFAN® Todos los derechos reservados

Junio, 2018 VVol.2 No.4 12-15

Conclusiones

Una vez implementado el servidor con el
Raspberry Pl y los principales servicios, asi
como la seguridad en ellos, se realizaron las
respectivas pruebas dejando en funcionamiento
el servicio para un total de 20 usuarios
concurrentes, de los cuales, ninguno presentd
problemas de conectividad o acceso a los
usuarios, de tal manera que de estas pruebas se
validan las caracteristicas de eficiencia y
rendimiento del dispositivo, lo que lo hacen un
servidor viables para las MIPYMES, ya que se
cubren las necesidades de los servicios
principales de red, con las medidas de seguridad
bésicas.

La Unica prueba insatisfactoria de ésta
implementacién resultd de la capacidad para
implementar herramientas de monitoreo de red,
en especial cuando éstas generan los archivos
histdricos de la actividad del servidor, ya que la
capacidad de almacenamiento de las memorias
SD, aln las mas altas, no son suficientes para
almacenar informacién histérica de una
temporalidad amplia. Sin embargo, esta
operacion no repercute para el funcionamiento
del servidor y los servicios que proporciona a los
clientes de los mismos.
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