6
Revista de Tecnologias de la Informacion y Comunicaciones
Junio, 2018 Vol.2 No.4 6-11

Articulo

Sistema para el control de ingreso y salida de alumnos de pre-escolar
System for the control of entry and exit of pre-school students
BARRON-ADAME, José Miguel 1+, RODRIGUEZ-VARGAS, Maria de Jesus !, RICO-MORENO, José

Luis !, ARROYO-MUNIZ, M.%, l~JRIBE-RODRI'GUEZ, Al MARTINEZ-LOPEZ, F. J.2, RUELAS-
LEPE, Rubén ® y OJEDA-MAGANA, Benjamin 3

LUniversidad Tecnoldgica del Suroeste de Guanajuato. Valle de Santiago, Guanajuato.
2 Instituto Tecnoldgico Superior del Sur de Guanajuato. Uriangato, Guanajuato.

3 Universidad de Guadalajara. Guadalajara, Jalisco.

ID 1°" Autor: José Miguel, Barron-Adame / ORC ID: 0000-0001-8308-9474, Researcher ID Thomson: S-4649-2018, CVU

CONACYT ID: 221435

ID 1* Coautor: Maria de Jesus, Rodriguez-Vargas / ORC ID: 0000-0002-3849-622X, CVU CONACYT ID: 509738

ID 2% Coautor: José Luis, Rico-Moreno / ORC ID: 0000-0002-1810-6431, Researcher ID Thomson: T-2638-2018, CVU

CONACYT ID: 229529
ID 3¢ Coautor: M, Arroyo-Mufiiz
ID 4% Coautor: A, Uribe-Rodriguez

ID 5% Coautor: F. J, Martinez-Lépez

ID 6% Coautor: Rubén, Ruelas-Lepe / ORC ID: 0000-0002-1898-1383, CVU CONACYT ID: 241117

ID 7M™ Coautor: Benjamin, Ojeda-Magafia / ORC ID: 0000-0001-9476-9993, CVU CONACYT ID: 223520

Recibido 07 de Abril, 2018; Aceptado 01 de Junio, 2018

Resumen

En este articulo se describe el desarrollo de un sistema para el
control de ingreso y salida de alumnos en planteles de pre-
escolar. El objetivo de este trabajo es garantizar que los alumnos
estén presentes en el plantel y que su salida sea
validada/realizada conjuntamente con sus respectivos tutores. El
sistema propuesto en este trabajo combina el uso de hardware
(Arduino, RFID y GSM) y software (C# y SQL) para realizar el
proceso antes mencionado. Cuando el lector de RFID del sistema
detecta la tarjeta de un alumno, para ingresar o salir del plantel,
y ésta coincide con la tarjeta del tutor, el sistema muestra en
pantalla las imagenes de ambos; de lo contrario, el sistema niega
el ingreso o salida del alumno y emite una alarma de aviso al
personal del plantel. Ademas, el sistema dispone de la funcién
de mensajes de notificacion del acontecimiento via correo
electrénico y/o SMS a los tutores. Como resultados hemos
obtenido un sistema para el control, monitoreo, administracion y
notificacion de ingreso y salida de alumnos, lo cual ayuda
protegerlos de posibles riegos, particularmente a los alumnos
més vulnerables.

Control de ingreso, Arduino, Software de escritorio

Abstract

This paper describes the development of a system for access and
exit control of students at pre-school campuses. The purpose of
the system is to guarantee that the access and exit of the students
is validated conjointly with their respective tutors. The system
proposed in this work combines the use of hardware (Arduino,
RFID and GSM) and software (C # and SQL) to perform the
aforementioned process. When the RFID reader detects the card
of a student, who wants to enters or leaves the campus, and this
coincides with the tutor’s card, the system shows both images in
a monitor; otherwise, the system denies the student access or exit,
and it sends a warning alarm to the staff of the campus. In
addition, the system has the possibility to send notifications
messages of each event through e-mail and/or SMS to the tutors.
As a result, we have developed a system for control, monitoring,
administration and notification of access and exit of pre-scholars,
which is of great help to protect them from possible risk,
particularly the vulnerable ones.

Access control, Arduino, Desktop software
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Introduccion

Los sistemas de control de ingreso se han hecho
necesarios para combatir las amenazas a la
seguridad presentadas en diferentes
organizaciones (Farooq et al, 2014, Abdul et al
2016).  Actualmente,  existen  diferentes
tecnologias para implementar un sistema de
control de acceso; tales como c6digo de barras o
Identificacion por Radio Frecuencia (RFID, por
sus siglas en inglés) (Adole et al, 2016). Los
lectores de cddigos de barras son mas lentos que
los lectores de RFID e inconsistentes. (Abdul et al,
2016). Por su parte, Los sistemas de control de
acceso con tecnologia RFID son sistemas de
identificacion de elementos Unicos basados en el
uso de ondas de radio (Abdul et al, 2016).

En la documentacion tecno cientifica se
han presentado una cantidad importante de
trabajos relacionados con el disefio y desarrollo
de sistemas de control de acceso para usuarios
utilizando diferentes tecnologias. Por ejemplo,
para un ambiente interior, se desarrolld un
sistema de guia y supervisién conocido como
“GuardianAngel” (Ahmad et al, 2010), cuya
caracteristica radica en la generacion de
preguntas dindmicas en tiempo real por una
interfaz de usuario. El sistema se compone de
tarjetas RFID ubicadas en varias zonas. El
sistema se divide en dos capas llamadas capa de
guia y capa de monitoreo. La capa de guia es
provista con un lector portatil de RFID para
proveer periddicamente informacion local a la
capa de monitoreo. Por lo tanto, en la capa de
monitoreo se encuentra toda la informacion del
sistema. Los experimentos mostraron que el
sistema tiene una precision cercana al 100 % si
se proporciona la informacion zonal.

En otro proyecto, se propuso un sistema
para el hogar/oficina integrando tecnologias de
RFID, Wireless e inalambrico GSM. El sistema
monitorea la temperatura, la iluminacion y fugas
de gas y emite mensajes de notificacion al
propietario del inmueble cuando la seguridad del
hogar/oficina se ve en riesgo (Santhosh et al,
2013).

En otro proyecto, se presenta el disefio de
un sistema inteligente de control de acceso
basado en el sensor de huella FPC-1011C. El
sistema utiliza los microprocesadores S3C2410
y TMS320VC5510A.
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Se disefid un mddulo de adquisicion de
huella y un mddulo de alarma inalambrica con
los sensores FPC1011C y un GPRS SIM100.
Para obtener un sistema simple y de calidad en
tiempo real, el sistema se migré a C-Linux
(Wang et al, 2010).

En el presente articulo, se describe el
desarrollo de un sistema de control de ingreso y
salida para estudiantes de pre-escolar. El sistema
esta compuesto por una etapa de registro, una de
administracion y una de notificacion. La etapa de
registro esta integrada principalmente por
elementos de hardware, la etapa de
administracion esta integrada por elementos de
software y la etapa de notificacion combina
ambos elementos.

El documento estd compuesto por la
seccidn relativa a los materiales y métodos, la
seccion de resultados y la seccion de
conclusiones. Concretamente, en la seccion de
resultados se detalla el material utilizado y el
método implementado. La seccion de resultados
muestra las diferentes interfaces obtenidas para
realizar los procesos de registro, administracion
y validacion del sistema.

Materiales y métodos

En esta seccion se presentan los materiales
utilizados y la metodologia implementada para
el desarrollo del sistema propuesto.

A. Materiales

Como ya se menciond, la implementacion del
sistema requiri6 tanto de hardware como de
software. En el caso del hardware, se utiliz6 un
modulo RFID-MFRC522 (tarjetas y lector), una
plataforma Arduino UNO version 1.8.2 y un
modulo  SIM900-GSM4  inalambrico  que
permite el envio de mensajes a celulares.

La tecnologia RFID es ampliamente
usada por su bajo costo, disponibilidad,
funcionamiento a baja frecuencia, velocidad de
lectura, consistencia y eficiencia (Malik-Shaari
y Mohd-Nor 2017). Arduino es una plataforma
de cddigo libre, bajo costo y facil uso (Patel et
al, 2017). El mddulo SIM900-GSM 4 (tarjeta y
sistema de posicionamiento global) se utilizé por
la posibilidad de enviar mensajes de texto o
multimedia a celulares (Kaushal et al, 2015).
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En el caso del software, se utilizo el
lenguaje de programacion de C# de Visual
Studio-2017 para la codificacion de interfaces y
SQL-2014 para la base de datos. C# permite la
sobre carga de métodos y es un lenguaje
orientado a objetos con facilidad de conexion a
bases de datos como SQL (Litayem et al, 2015).

La Figura 1 ilustra la integracion de estos
elementos.

|
|
: I
- — T
i »: Médulo |
4b + RFID  Arduino |~} I
: I

|

HARDWARE SOFTWARE

Figura 1 Integracion de los elementos del sistema
B. Método

Como parte de la funcionalidad del sistema, se
considerd implementar las etapas de registro,
validacion y notificacion, las cuales se describen
a continuacion.

Etapa de registro

Consisti6 en adquirir la informacion de
identificacion tanto de un alumno como de su
tutor. Esta etapa es realiza el administrador del
sistema, que ademas puede editar, y eliminar
usuarios. Para implementar esta etapa se
utilizaron principalmente el médulo de RFID y
el Arduino UNO. La tabla 1 muestra los datos
registrados en la base de datos para los usuarios.

Nombre Nombre

Apellido Apellidos
Grado escolar Direccién
Grupo Teléfono

Correo electrdnico
Cadigo del tutor
Cadigo del alumno

Cadigo del alumno

Tabla 1 Datos de registro para cada uno de los usuarios
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Etapa de validacion

Esta etapa consiste en validar el proceso de
ingreso o salida de los alumnos del plantel. La
etapa integra los eventos de registro de
informacion y cotejo de la misma en la base de
datos. El registro de la informacion se obtienen
cuando el alumno y tutor hacer pasar sus tarjetas
por los lectores de RFID. Si la informacién de
ambas tarjetas esta registrada en la base de datos
y coinciden como alumno y tutor, el sistema
permite el ingreso o salida del alumno. Por el
contrario, si la informacion no coincide, el
sistema negara el ingreso o salida y emitira un
mensaje de alerta en sitio y uno de notificacion
al tutor correspondiente.

Etapa de notificacion

Esta etapa consiste en mostrar en sitio y elaborar
un registro de la informacion de los usuarios que
acceden al sistema y el envio de mensajes a
tutores. La informacidn que se muestra en sitio
es basica y para ello se utiliza un monitor. Por su
parte, el envio de mensajes se realiza tanto como
mensaje de texto para celular como para correo
electronico.

El proceso de registro, validacion
automatica de aceptar o rechazar elos procesos
de ingreso y salida, y la emision de mensajes
garantizan la funcionalidad y confiabilidad del
sistema.

C. Funcionamiento del sistema

El funcionamiento del sistema inicia cuando un
alumno presenta su tarjeta al lector de RFID. De
manera inmediata, el sistema muestra en pantalla
la informacion correspondiente del alumno y
esperara a que el tutor realice la misma accion
para mostrar también su informacion y validar el
ingresos o salida del alumno.

Si la informacion de ambas tarjetas
(alumno vy tutor) no coincide con las registradas
en la base de datos, el sistema emite una alerta
en sitio y envia los mensajes de texto y correo
electronico. Para el funcionamiento adecuado de
esta etapa ambos usuarios ya deben estar
registrados en el sistema. La Figura 2 muestra el
diagrama de flujo del funcionamiento del
sistema.
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@ Para comparar la informacion de dos
tarjetas se implementaron dos métodos;
CodigolDCompararl y CodigolDComparar?2.

REGISTRO : i Hdi
ABEGIETROL @ |ADMINISTRADOR| Con estos m_etodos se obtienen los codigos de

ambos usuarios.

\4 Y
[ TuTores || ALumnos |

NOTIFICA
EVENTO

Figura 2 Funcionamiento del sistema
Resultados

En esta seccidn, se presentan los resultados
obtenidos con el desarrollo del sistema. En la
Figura 3 se muestra la interfaz principal con un
caso en el que la informacién de ambos usuarios
(alumno-tutor) es correcta y validada por el
sistema. Si por el contrario, la comparacién entre
tarjetas no es la correcta, el sistema emite una
sefial de alerta en sitio y mensajes de texto al
correo electrénico y celular del tutor. Como se
puede observar, en la parte izquierda de la
interfaz se muestra la fotografia del alumno en la
parte derecha la del tutor. Ademas, debajo de
cada imagen se muestran los nombres y
apellidos correspondientes de cada persona.

o

Nombre del alumno: Migue! Nombre del tutor: Alejandra

Apellidos: Barron Adame Apellidos: Adame Torres

Figura 3 Interfaz principal con la validacién el ingreso o
salida

Para realizar la comunicacion entre la
interfaz principal y el moédulo Arduino se
implementd un método de comunicacion serie
ComunicacionPuertoSerie y se ejecutaron las
instrucciones relativas a la velocidad y puerto de
comunicacion, asi como la la confirmacion de la
comunicacion seriall.BaudRate=9600,
Seriall. PortName=“COM3” y
seriall:DataReceived+= new
SerialDataReceivedEventHandler(SerialPort_
DataReceived). Este metodo fue codificado en la
interfaz principal.
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Para obtener las fotografias de ambos
usuarios de implementdé el  método
Obtenerlmagen. Los métodos para la

adquisicion de los codigos y las imagenes se
implemento con C#. La Figura 4 muestra la
interfaz para la administracion de alumnos. En la
parte superior-izquierda se muestra los datos de
registro del alumno.

Figura 4 Interfaz para agregar, modificar, buscar o
eliminar datos del alumno

En la parte inferior-izquierda de la Figura
4 se muestran las opciones para administrar la
informacion, tales como: seleccionar foto,
actualizar informacién agregar alumno vy
eliminar registro. En la parte superior-centro se
muestra la foto del alumno y en la parte inferior-
centro la opcién de busqueda, limpiar campo y
la accién de buscar alumno. La parte derecha de
la interfaz muestra los resultados de la busqueda.
Sobre esta interfaz se muestra un mensaje que
valida el proceso de actualizacion de datos.

Pararealizar la opcion de agregar alumno
se ejecuto el método “btnAgregar”. Este método
se ha implementado en el formulario de
administracion de alumnos, al igual que los dos
siguientes. Para realizar la opcion de actualizar
informacion  se  ejecutd el método
“btnActualizar” y permite actualizar los campos
de nombre, apellidos, grado y grupo. Para
realizar la opcidn de eliminar registro se ejecutd
el método “btnEliminar”. Este método al igual
que los dos mencionados anteriormente se
implementaron en C#.

La Figura 5 muestra la interfaz para la
administracion de tutores. En la parte superior-
izquierda se muestran los datos de registro del
tutor.
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En la parte inferior-izquierda se muestran
las opciones para administrar la informacion,
tales como: seleccionar foto, actualizar
informacion agregar tutor y eliminar registro. En
la parte superior-centro se muestra la foto del
tutor y en la parte inferior-centro la opcion de
basqueda, limpiar campo y la accion de buscar
tutor. La parte derecha de la interfaz muestra los
resultados de la busqueda. Sobre esta interfaz se
muestra un mensaje que valida el proceso de
actualizacion de datos.

Figura 5 Interfaz para agregar, modificar, buscar o
eliminar datos del tutor

Para realizar la accion de agregar tutor se
implementd el método btnAgregar en el
formulario de administracién de tutor. Para
realizar la accion de actualizar informacion se
implementé el método btnActualizar. El cual
permite actualizar los campos, como el nombre,
domicilio, teléfono y correo. Para realizar la
accion de eliminar registro se implementé el
método btnEliminar. Este método permite
eliminar un tutor o un alumno, el cual se
implemento en C#.

Para administrar la informacion del
sistema se crearon las tablas de Registros,
Encargados y Alumnos. La Figura 6 muestra la
relacion entre las tablas de datos; Registros,
Encargados y Alumnos.

Registros

¥ IDRegisto
HoraEnmada
HoraSalida
Fechz

CodigoEncargado

CodigoAlumne =

4 Alumnos

Encargados 9 CodigoAlumno
¥ CodigoEncargado Hombre
Nembre Apelidos
Apelidos Fota
Foto Grado
Telefono Grupe

Domiciio

Comea {?
CodigoAlumno

Figura 6 Diagrama relacional
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Para el envio de correo electronico, se
implementd el método EnviarCorreo y se
ejecutd la instruccion Cr.MandarCorreo. El
asunto del correo fue Alumno ingresado/Salido
y la instruccién fue mnsj.Subject. El cuerpo del
mensaje fue Buenos dias/Buenas tardes. Se
confirma que su hijo(a) ya ingreso/salio de
nuestra  institucion. Este  método  fue
implementado con C# en la ventana principal.
Para el envio del mensaje de texto se implementd
el método SendTextMessage y se ejecutd la
instruccion mySerial.printin(“AT + CSGM =
\"+52“+num+"\""). El contenido del mensaje
fue “Se confirma que su hijo(a) ya ingresé/salio
de nuestra institucion”. Este método se
implemento en la interfaz de Arduino.

Conclusiones

En este articulo se presento el desarrollo de un
sistema para el control de ingreso y salida de
alumnos en planteles de pre-escolar. El sistema
se caracteriza por ser amigable y facil de usar
para los administradores y al que se le pueden
incluir nuevos modulos con la posibilidad de
realizar estadisticas.

El sistema integré elementos
innovadores y econdmicos para realizar el
proceso mencionado. Como resultado, se obtuvo
un sistema flexible que facilita las actividades
del staff de seguridad de la institucién y facilita
el seguimiento de los alumnos por parte de los
tutores. De esta manera, se mejora la seguridad a
los alumnos vulnerables sobre posibles riesgos.

El principal objetivo del proyecto se
cumplié al implementar un sistema que valida
que el ingreso o salida de los alumnos se realiza
por sus respectivos tutores.

Bibliografia

Abdul, Md., Naveen, Y., Kumar, Ch., Yaswanth,
(2016). RFID Based Security and Access
Control System using ARDUINO. International
Journal for Modern Trends in Science and
Technology. Vol. 2, No. 04, April 2016, ISSN:
2455-3778, pp. 54-56.

Adole, P., M6m, J. M., and Igwue, G. A. (2016).
RFID Based Security Access Control System
with GSM Technology. American Journal of
Engineering Research. Vol. 5, No. 7, pp-236-
242.

BARRON-ADAME, José Miguel, RODRIGUEZ-VARGAS, Maria de JesUs,
RICO-MORENO, José Luis, ARROYO-MUNIZ, M., URIBE-RODRIGUEZ,
A, MARTINEZ-LOPEZ, F. J, RUELAS-LEPE, Rubén y OJEDA-MAGANA,
Benjamin. Sistema para el control de ingreso y salida de alumnos de pre-
escolar. Revista de Tecnologias de la Informacion y Comunicaciones. 2018



11
Acrticulo Revista de Tecnologias de la Informacion y Comunicaciones
Junio, 2018 Vol.2 No.4 6-11

Ahmad, N., Butler, S. and Ramachandran, U.,
(2010) “GuardianAngel: An RFID based indoor

guidance and monitoring system,” 2010, pp.
546-551.

Farooq, U., Hasan, M., Amar, M., Hanif, A., and
Usman, M., (2014). RFID Based Security and
Access Control System. International Journal of
Engineering and Technology, Vol. 6, No. 4,
August 2014. pp. 309-314.

Kaushal, G., Mishra, R., Chaurasiya, N., Singh,
P., (2015), RFID based security and Access
control system using Arduino with GSM
module. International Journal of Electrical &
Electronics Engineering. Vol. 2, No. 2, (April,
2015), e-ISSN: 1694-2310, pp. 5-8.

Litayem, N., Dhupia, B., Rubab, S., (2015), Review of
Cross-Platforms for Mobile Learning Application
Development. International Journal of Advanced
Computer Science and Applications, Vol. 6, No. 1, 2015,
pp. 31-39.

Malik-Shaari, A. and Mohd-Nor, N. S. (2017).
Position and Orientation Detection of Stored
Object Using RFID Tags. Advances in Material
& Processing Technologies Conference.
Procedia Engineering. Vol. 184 (2017), pp. 708
—715.

Patel, Y., Atale, P., Shah, M. and Deshmukh
R:S., (2017). Arduino controlled automatic
paper stamping machine. International Journal
of Scientific & Engineering Research, Vol. 8,
No. 2, February-2017, ISSN 2229-5518, pp. 87-
89.

Santhosh, S. and Sanihosh K. K. (2013) Campus
Access Control System RFID Based.
International Journal of Electronics and
Computer Science Engineering. Vol. 1, No. 3,
ISSN: 2277-1956, pp. 1439-1445.

Wang, Y., Liu, H., Feng, J. (2010). The Design
of an Intelligent Security Access Control System
Based on Fingerprint Sensor FPC1011C.
Circuits and Systems, 2010, Vol. 1, pp. 30-33.

ISSN 2531-2200 BARRON-ADAME, José Miguel, RODRIGUEZ-VARGAS, Maria de Jess,
RICO-MORENO, José Luis, ARROYO-MUNIZ, M., URIBE-RODRIGUEZ,

ECORFAN® Tados los derechos reservados A, MARTINEZ-LOPEZ, F. J, RUELAS-LEPE, Rubén y OJEDA-MAGANA,
Benjamin. Sistema para el control de ingreso y salida de alumnos de pre-
escolar. Revista de Tecnologias de la Informacion y Comunicaciones. 2018



