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Presentación 
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Ciencia. El contenido de los artículos y opiniones que aparecen en cada número son de los autores y 

no necesariamente la opinión del Editor en Jefe. 
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Resumen 

 

Uno de los esfuerzos más importantes que las 

organizaciones emprenden en los últimos años es el 

desarrollo organizacional usando tecnologías de la 

información y la comunicación (TIC). Estudios 

realizados en el mundo reportan altos niveles de falla y 

deficiencia en los proyectos de TIC y, como 

consecuencia de esto, su uso presenta dificultades 

significativas. A fin de identificar el problema que 

enfrentan las organizaciones en los proyectos y uso de 

TIC, se analizaron las estadísticas disponibles en el 

mundo, principalmente en México. Dicho análisis se 

realizó con base en las tendencias sobre la ejecución de 

proyectos y métodos de planeación de TIC. Se encontró 

que las inversiones que las organizaciones hacen en TIC 

se dan a través de proyectos de implantación de sistemas 

de información (SI/TIC). Así mismo, existe una relación 

directa entre el aprovechamiento óptimo de los SI/TIC y 

el nivel de madurez de las organizaciones. Dado que los 

SI/TIC permiten la provisión ordenada de la 

información, sus requerimientos tecnológicos y 

organizacionales no siempre pueden ser satisfechos por 

las organizaciones. En consecuencia, el éxito de la 

implantación de SI/TIC, se conseguirá cuando el nivel 

de madurez organizacional sea compatible con los 

requerimientos de dichos sistemas. 

 

Sistemas de información, madurez organizacional, 

TIC, métodos de planeación, proyectos de 

implantación 

Abstract 

 

One of the most important efforts that organizations have 

made in recent years is organizational development using 

information and communication technologies (ICT). 

Studies conducted in the world report high failure levels 

and deficiency in ICT projects, this situation leads to 

significant difficulties in their use. In order to identify the 

problems faced by organizations in their ICT projects and 

use, available statistics, in the world and mainly in 

Mexico, were analyzed. This analysis was carried out 

taking in consideration ICT planning and projects trends 

and methods. It was found that the investments that the 

organizations make in ICT are focused in information 

systems (IS/ICT) implementation projects. Likewise, 

there is a direct relationship between the optimal use of 

IS/ICT and organizations maturity level. Since IS/ICTs 

allow the orderly provision of information, their 

technological and organizational requirements can not 

always be met by organizations. Consequently, the 

successful implementation of IS/ICT, is supposed to be 

achieved when the organizational maturity level is 

compatible with these systems requirements. 

 

Information systems, organizational maturity, ICT, 

planning methods, implementation projects  

 

Citación: RAMÍREZ-ARIAS, Jesús Marcelo y HERNÁNDEZ, Talhia. La implantación de sistemas de información y la 

madurez organizacional. Revista de Sistemas Computacionales y TIC’S 2017, 3-10: 1-12 
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Introducción 

 

Uno de los esfuerzos más importantes que las 

organizaciones han emprendido en los últimos 

años ha sido el desarrollo organizacional 

usando tecnologías de la información y de las 

comunicaciones (TIC). De acuerdo con 

Laudon y Laudon (2016), las TIC son una de 

la tantas herramientas que los directores de las 

organizaciones usan para adaptarse a los 

cambios que se presentan en su entorno. 

Whitten (1998), indica que las TIC están 

conformadas por todo aquel elemento 

tecnológico que permita apoyar a la ejecución 

de los procesos en la organización, estos 

elementos se pueden clasificar en equipo físico 

(hardware), programas (software) y tecnología 

de telecomunicaciones. Por lo tanto,  las TIC 

se entienden como todas aquellas herramientas 

tecnológicas (hardware, software y 

telecomunicaciones) que pueden ser usadas y 

compartidas en la organización como apoyo a 

la ejecución de sus  procesos, con el fin de 

adaptarse a los cambios que se presentan en el 

entorno. 

 

Los beneficios que una organización 

obtiene cuando utiliza las TIC pueden tomar 

diferentes formas, tales como: 

 

 Automatización de procesos, que 

conlleva a la reducción en el tiempo, 

costo y recursos necesarios en los 

procesos para la generación de 

productos o servicios (mejora en la 

eficiencia). 

 

 Integración de procesos, que trae 

como consecuencia la reducción del 

número de eventos que conllevan a la 

obtención de resultados para el 

cumplimiento de las metas y 

objetivos de la organización (mejora 

en la eficacia). 

 

 

 

 Creación de procesos de 

retroalimentación, que permiten el 

balance entre los efectos positivos y 

los efectos negativos de los 

resultados que la organización 

genera, con el fin de orientar su 

estrategia considerando los cambios 

del entorno (mejora en la 

efectividad). 

 

 
 

Figura 1 “Evolución de los resultados entregados por 

los proyectos de TIC en el mundo”.  

 

Fuente: Verhoef y Eveleens (2010), Hastie y Wojewoda 

(2015) 

 

Sin embargo, la experiencia de las 

organizaciones que usan las TIC, muestra que 

estos beneficios no siempre se materializan. 

Los datos que reporta el Standish Group, como 

resultado de una encuesta realizada a 

responsables de informática en compañías de 

todo tipo y sector productivo con respecto al 

éxito, deficiencia o falla en sus proyectos de 

TIC indican que en el periodo comprendido 

entre 1994 y el 2015 (Figura 1), el promedio de 

proyectos de TIC exitosos fué sólo del 28%. Se 

define un proyecto exitoso como aquel que se 

entrega a tiempo, dentro del presupuesto 

estimado y con todas las funciones y 

características especificadas. Un proyecto 

deficiente es aquel que no satisface los 

periodos de entrega, no cumple con el 

presupuesto asignado y/o no entrega los 

resultados esperados porque sus características 

y funciones son menores o distintas a las que 

se especificó inicialmente.  
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Proyectos fallidos son aquellos que 

fueron cancelados antes del tiempo de entrega 

o que si entregaron un producto final pero que 

nunca fue utilizado. 

 

Se observa que aquellos proyectos en 

los que el objetivo es conseguir incrementos en 

la eficiencia, eficacia y efectividad de las 

empresas haciendo uso de las TIC, presentan 

un alto índice de falla y en consecuencia el uso 

de estas tecnologías presenta dificultades 

significativas. México no es ajeno a esta 

problemática ya que entre los directores y 

dueños de empresas existe un clima de 

descontento con respecto a sus inversiones en 

TIC. Investigadores en este campo (Checkland 

y Holwell, 1998; Ciborra, 2002) afirman que la 

historia del uso de las TIC en las 

organizaciones muestra una serie de intentos 

por resolver los problemas que presenta el 

entorno en determinados periodos de tiempo. 

Estos investigadores indican que dichos 

problemas son aliviados más que resueltos y en 

consecuencia, los “viejos” problemas 

continúan vigentes de modo que la historia 

refleja “nuevos” y “viejos” problemas 

presentes en un mismo contexto. Ciborra 

(2002) explica que esto se debe principalmente 

a que el crecimiento en el número y variedad 

de las aplicaciones de TIC ha ocurrido sin tener 

en consideración los contenidos, direcciones, 

tendencias y las principales características de 

las disciplinas relacionadas a las TIC 

(desarrollo organizacional, gerencia de 

proyectos, administración, gestión por 

procesos, entre otras). 

 

Aplicación de las TIC en México 

 

En el caso de México, la información 

disponible (Ramírez-Arias, 2012) muestra que 

la aplicación que las empresas dan a sus 

inversiones en TIC son: 

 

 Automatización de procesos 

 

 Integración de procesos 

 Creación de procesos de 

retroalimentación 

 

Estas aplicaciones muestran una marcada 

tendencia hacia el diseño y mejora de procesos 

de modo que éstos, se apoyen íntegramente en 

las TIC. Con este fin, será necesario coordinar 

a los miembros de la organización, identificar 

los datos que se generan producto de sus 

actividades, revisar sus técnicas de trabajo y 

apoyar todo lo anterior en recursos 

informáticos y de comunicación. La 

interacción de este conjunto de elementos 

permitirá el procesamiento de los datos con el 

fin de convertirlos en información útil que será 

distribuida de la mejor manera posible dentro 

de la organización y en función de sus metas y 

objetivos. En consecuencia, las TIC se estarían 

usando como los recursos materiales para la 

construcción de un sistema de información 

(SI). Normalmente, el término SI, es usado de 

manera errónea como sinónimo de sistema de 

información computarizado, estos últimos 

pertenecen al campo de estudio de las TIC, y 

aunque puedan formar parte de un sistema de 

información (como recurso material), por sí 

solos no se pueden considerar como tales. Por 

esta razón se usará el término SI/TIC para 

referirse a los sistemas de información (SI) 

basados en las tecnologías de información y las 

comunicaciones (TIC).  

 

En consecuencia, la aplicación de las TIC 

en las organizaciones mexicanas se da a través 

de los SI/TIC para lo cual se parte de una 

iniciativa estratégica que consiste en conseguir 

mejoras en su eficiencia, eficacia y efectividad. 

Esta iniciativa es ejecutada a través de un 

proyecto (proyecto de implantación de 

SI/TIC), el cual entrega como resultado 

elementos (procesos automatizados, 

integrados y procesos de retroalimentación) 

que se apoyan completamente en las TIC 

(Figura 2).  
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Es así como, los miembros de las 

organizaciones que desean obtener el máximo 

valor de sus inversiones en TIC deben 

modificar sus procesos de negocio de modo 

que sea posible entender como las TIC pueden 

ser usadas para fomentar las mejoras y la 

ventaja competitiva de la organización. 

(Lohmeyer, Pogreb, y Robinson, 2002). 

 

 
 
 

Figura 2 “Etapas para el uso de TIC en las 

organizaciones” 

 

Fuente: Elaboración propia 

 

Implantación de SI/TIC en las 

organizaciones mexicanas 

 

Con respecto a los proyectos de implantación 

de SI/TIC en las organizaciones, se observan 

tres aspectos que deben ser tomados en cuenta. 

 

 El primero de ellos es el tipo de 

SI/TIC que se implanta en las 

organizaciones. 

 

 El segundo se refiere al elemento que 

se busca modificar en las 

organizaciones con el fin de 

conseguir las mejoras deseadas 

 

 El tercero concierne al método de 

planeación que permita conseguir un 

proyecto exitoso. 

 

 

 

 

Tipo de SI/TIC 

 

De acuerdo con Magalhães (1999) a medida 

que el tiempo pasa, la naturaleza de los SI/TIC 

y por consiguiente su implantación está 

cambiando debido a que su inserción en las 

organizaciones: 

 

 Está dejando de ser considerada un 

problema técnico. 

 

 Es cada vez más “horizontal” en 

términos de responsabilidades 

funcionales. 

 

Magalhães (1999) indica que, debido a este 

cambio y a la creciente disponibilidad de 

hardware sofisticado y paquetes de software de 

alta calidad, las organizaciones se están 

inclinando cada vez más por el uso de software 

pre-desarrollado. Esto significa que, en el 

tiempo, la relevancia de la dimensión técnica 

de la implantación de SI/TIC decrece mientras 

que la dimensión organizacional cobra mayor 

importancia, principalmente debido al nuevo 

enfoque de la administración hacia las TIC. 

Este nuevo enfoque está relacionado, de un 

lado, con los crecientes costos de operación y 

mantenimiento de las aplicaciones de TIC y, de 

otro lado, con una nueva expectativa de los 

directores de organizaciones con respecto a las 

implicaciones competitivas de la gestión de 

TIC. 

 

Elemento que se busca modificar en las 

organizaciones. 

 

Con respecto al elemento que se busca 

modificar en las organizaciones, el objetivo es 

conseguir mejoras en la eficiencia, eficacia y 

efectividad de las organizaciones.  
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De acuerdo con Smart, Maddern y Maull 

(2008), la mejora en la eficiencia, eficacia y 

efectividad de las organizaciones se da a través 

de la gestión sistemática de los procesos de 

negocio, que se deben modelar, automatizar, 

integrar, monitorear y optimizar de forma 

continua. Mooney, Gurbaxani y Kraemer 

(1996) explican que en este caso, los 

beneficios del SI/TIC seleccionado se deberán 

medir sobre los procesos que son materia del 

proyecto. El uso de procesos es consecuencia 

de la aplicación de lo que se denomina 

“mejores prácticas” en administración. Por 

“mejores prácticas” (best practices) se 

entiende un conjunto coherente de acciones 

que han rendido buen o incluso excelente 

servicio en un determinado contexto y que se 

espera que, en contextos similares, rindan 

similares resultados. Es así como las prácticas 

gerenciales o administrativas se convierten en 

factores críticos de éxito para que las 

inversiones en TIC entreguen los resultados 

esperados. Esto se puede verificar en la matriz 

“Inversión en TIC vs Prácticas Gerenciales” 

que fue desarrollada por Select con 

información de la encuesta realizada por la 

London School of Economics y McKinsey & 

Company. 

 

La Figura 3 muestra que una baja inversión 

en TIC combinada con “mejores prácticas” 

gerenciales reporta mejoras del 8% en la 

productividad de la empresa; si sólo se invierte 

en TIC, sin atender a las “mejores prácticas” 

gerenciales se consigue un incremento en la 

productividad equivalente al 2%; pero si se 

combinan las inversiones en TIC con “mejores 

prácticas” gerenciales, el incremento en la 

productividad mejora considerablemente 

(aproximadamente el 20% o más). 

 

 
 
Figura 3 “Incremento en la productividad de las 

empresas: El rol de las prácticas gerenciales y la 

inversión en TIC” 

 

Fuente: AMITI y Select (2005) 

 

Métodos de planeación usados 

 

Con respecto a los métodos de planeación que 

permiten conseguir proyectos de SI/TIC 

exitosos, Sullivan (1985), encontró que los 

siguientes métodos son usados por aquellas 

empresas que han demostrado tener buenos 

resultados: 

 

 Factores críticos de éxito 

 

 Niveles de crecimiento 

 

 Planeación de sistemas de negocio 

 

 Enfoque ecléctico para la planeación 

 

Factores críticos de éxito 

 

Se refiere a un conjunto de elementos que son 

necesarios para conseguir los objetivos de una 

organización o proyecto. Es un concepto 

inicialmente desarrollado por Daniel (1961). 

Posteriormente, el proceso para la 

determinación de estos factores fué refinado 

por Bullen y Rockart (1981). A partir de este 

punto se convirtió en un método de planeación 

aplicable a diversos sectores económicos. Ese 

desarrollo resultó en aplicaciones que fueron 

ejecutadas y recopiladas por Johnson y Friesen 

(1995). 
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Niveles de crecimiento 

 

Definidos e integrados en un modelo 

desarrollado por Nolan (1973; 1979), muestran 

el crecimiento de las TIC en una organización. 

El modelo de Nolan (1973) se convirtió en la 

primera aplicación de niveles de madurez al 

uso de TIC. Posteriormente, Humprey (1988; 

1989) y su equipo de trabajo en el SEI 

(Software Engineering Institute) formalizó 

este marco de referencia y los agrupó en 

procesos de madurez. Este desarrollo llevó a la 

creación de un modelo de madurez 

organizacional, denominado CMM 

(Capability Maturity Model). Dicho modelo 

empezó a ser usado por diferentes tipos de 

organizaciones como una herramienta para el 

entendimiento y posterior mejora del 

desempeño de procesos. Posteriormente Paulk, 

Weber, Curtis y Chrissis (1995) publicaron la 

versión completa del CMM que sirvió para su 

aplicación en el desarrollo de software 

resultando en el desarrollo del CMMI 

(Capability Maturity Model Integration) que 

permite la integración de diversos CMM en 

una organización. Actualmente, y pese a que el 

CMM y el CMMI provienen del desarrollo de 

software son usados con éxito como un método 

de planeación para la mejora de procesos de 

negocio en diversos sectores económicos. En 

general un modelo de madurez incluye 

elementos de medición que permite determinar 

los niveles que representan el desarrollo de la 

organización con respecto a un determinado 

proceso o área de aplicación. En conclusión, se 

puede afirmar que los niveles de crecimiento 

han evolucionado hasta convertirse en niveles 

de madurez organizacionales.  

 

Planeación de sistemas de negocio 

 

También denominado BSP (Business Systems 

Planning) es un método para analizar, definir y 

diseñar la arquitectura de información en las 

organizaciones.  

 

 

Fue desarrollado por la IBM en 1981, 

sin embargo los trabajos de aplicación y 

desarrollo de BSP iniciaron en 1970 (McLean, 

2008). El BSP, es un método muy complejo 

que maneja datos, procesos, estrategias, 

objetivos, metas y departamentos 

organizacionales que están interconectados. El 

resultado de la aplicación del BSP es un mapa 

en el cual se alinea las inversiones en 

tecnología con la estrategia del negocio. 

 

Enfoque ecléctico para la planeación 

 

Propuesto por Sullivan (1985), indica que 

cuando la complejidad de las organizaciones 

crece, no se identifica un método dominante. 

Es por ello que muchas organizaciones grandes 

y complejas desarrollan sus propios métodos 

de planeación, a menudo, incorporando 

factores adicionales, tales como gestión de los 

recursos de datos, redes y nuevos diseños 

organizacionales (Madnick, 1987). 

 

Infusión y difusión de las TIC en México 

 

Sullivan (1985) evaluó el uso de los métodos 

de planeación identificados buscando su 

correlación con factores que miden la 

aplicación de las TIC en los procesos de las 

organizaciones. El análisis de los datos resultó 

en que sólo dos de los factores medidos 

mostraban altos niveles de correlación con los 

métodos de planeación descritos 

anteriormente. Dichos factores fueron: 

 

 Infusión. 

 

 Difusión. 

 

Infusión 

 

Es el grado hasta el cual las TIC han penetrado 

en una organización en términos de 

importancia, impacto o significado. Una 

organización con un bajo grado de infusión 

percibe que estas herramientas aún no son 

estratégicas para su negocio.  
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En este caso, los SI/TIC sólo adquieren 

significado táctico y se usan para el control de 

la nómina, funciones contables, reportes sobre 

ventas o producción entre otros. Una 

organización con un alto grado de infusión 

encuentra que las TIC son cruciales para el 

desarrollo de sus actividades. En este caso, a 

medida que los SI/TIC se convierten en la base 

de nuevos o mejorados productos y servicios, 

se consigue la reducción de costos y el 

incremento en los márgenes de operación 

(Sullivan, 1985). En conclusión, la infusión 

representa la medida en la que los SI/TIC son 

empleados en las operaciones fundamentales 

de la organización (Curry, Flett, y 

Hollingsworth, 2006). 

 

Difusión 

 

Es el grado hasta el cual la tecnología se ha 

diseminado o dispersado en toda la 

organización. Una organización con un bajo 

grado de difusión es aquella con una fuerte 

orientación a la centralización del 

procesamiento de datos y en consecuencia el 

diseño, desarrollo y operación de los SI/TIC. 

Una organización con un alto grado de 

difusión es aquella permite la 

descentralización de las funciones de gestión 

de sistemas. En este caso, las unidades de 

negocio y gerencias funcionales son 

responsables del desarrollo y operación de sus 

propios sistemas de información (Sullivan, 

1985). En conclusión, la difusión representa la 

medida en que el SI/TIC se ha extendido hacia 

los usuarios finales (Curry, Flett, y 

Hollingsworth, 2006). 

 

Sullivan (1985) encontró que los 

grados de infusión y difusión de las TIC en las 

organizaciones se pueden usar como 

coordenadas de un plano en el cual, los cuatro 

métodos de planeación descritos anteriormente 

se pueden identificar claramente (Figura 4).  

 

 

 

Curry, Flett, y Hollingsworth (2006), 

explican que el eje horizontal del plano indica 

movimiento desde lo centralizado hacia el uso 

departamental/personal de los SI/TIC, 

cubriendo un amplio rango de funciones de 

negocio. El eje vertical representa el uso 

incremental de sistemas de cómputo 

personales y sistemas departamentales. 

 

Por lo tanto, en las organizaciones que 

se mueven en el cuadrante superior derecho de 

la matriz (Figura 5) existe una tendencia 

creciente hacia la adquisición experiencia en el 

uso de aplicaciones de TIC, con lo cual la 

planeación estratégica de los SI/TIC es 

posible. 

 

 
 
Figura 4 “Plano Infusión – Difusión” 

 

Fuente: Sullivan (1985) 

 

El estudio de Sullivan (1985) es 

considerado un aporte importante para la 

comprensión de la implantación de SI/TIC en 

las organizaciones y es citado en 

investigaciones recientes, las cuales ratifican la 

validez de sus resultados. Weber (1998) 

considera que es adecuado para el desarrollo 

de las posibles formas de planeación de 

SI/TIC. Amaral (1994) se refiere al enfoque 

ecléctico para la planeación (propuesto por 

Sullivan (1985)) como el más aplicable a las 

organizaciones en crecimiento.  
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Santos y Contador (2002) hace una 

revisión al trabajo de Sullivan (1985) y aplica 

los hallazgos de este investigador a empresas 

con alto y bajo nivel de inversión en TIC, con 

lo que encontró que actualmente, en las 

empresas, se siguen usando los métodos de 

planeación explicados por Sullivan (1985) 

pero la tendencia es la combinación de los 

mismos. Curry, et al (2006) definen la matriz 

de Sullivan (1985) como una herramienta muy 

útil para evaluar la situación actual de la 

organización en términos de la infusión y 

difusión de las TIC. 

 

 
 
Figura 5 “El uso de las TIC en el plano Infusión-

Difusión” 

 

Fuente: Curry, et al, 2006 

 

Con respecto a la infusión de las TIC en 

las organizaciones mexicanas, un estudio 

comparativo de la eficiencia de los empleados 

y la inversión en esta tecnología (Figura 6), 

mostró que existen sectores económicos en los 

cuales la inversión en SI/TIC reporta niveles 

de eficiencia altos (100% en Comunicaciones 

y 90% en Industria Pesada) mientras que otros 

sectores industriales pueden reportar altas 

inversiones en SI/TIC pero sus niveles de 

eficiencia son bajos (60% en Comercio). 

 

 
 

Figura 6 “Eficiencia por empleado de oficina con 

respecto a la inversión en TIC por sectores económicos” 

 

 Fuente: AMITI, et al, 2006 

 

Estos datos indican que no sólo con 

altas inversiones en SI/TIC se puede conseguir 

altos niveles de eficiencia, sino que 

dependiendo del sector económico estas 

inversiones pueden ser más o menos 

productivas. Dado que, la infusión representa 

la medida en la que los SI/TIC son empleados 

en las operaciones fundamentales de la 

organización se puede concluir que el grado de 

infusión depende de cada sector económico y 

las condiciones del entorno. 

 

Madurez organizacional y la implantación 

de SI/TIC 

 

Los datos presentados indican que las 

organizaciones mexicanas se están moviendo 

en el primer cuadrante del plano Infusión-

Difusión (Baja Infusión – Baja Difusión). De 

acuerdo con la clasificación que hace Curry, 

Flett, y Hollingsworth (2006) (Figura 5), se 

infiere que un alto porcentaje de las empresas 

mexicanas perciben a las TIC como una 

necesidad básica y les dan un tratamiento 

centralizado. Este es el caso de aquellas 

organizaciones que se constituyen en un taller 

de procesamiento de datos apoyados en las 

TIC, las cuales operan como una herramienta 

empresarial y se utilizan para conseguir 

economías de escala (Sullivan, 1985).   
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En vista de la situación que se presenta, 

el método de planeación que permitirá 

desarrollar la implantación de SI/TIC con una 

buena probilidad de éxito es el método de los 

niveles de crecimiento que han evolucionado 

en niveles de madurez organizacionales. 

 

La OCDE (1997), define la madurez 

organizacional como la condición que permite 

identificar y anticipar tendencias de mercado; 

la voluntad y habilidad para coleccionar, 

procesar y asimilar información económica y 

tecnológica. En otras palabras, es el reflejo de 

un liderazgo empresarial con capacidad para 

formular estrategias de negocio exitosas, 

definiendo propuestas de valor atractivas para 

el cliente y creando compatibilidad entre la 

tecnología y el resto de los activos intangibles 

(como el talento humano y la estructura 

organizacional) a los objetivos del negocio. 

Gracias a esto, las personas trabajan en equipo, 

toman decisiones y aprovechan los recursos, 

como las TIC, que les permiten distinguirse de 

sus competidores y operar con costos más 

bajos (AMITI, et al, 2006). 

 

Debido a que los SI/TIC trabajan en la 

provisión ordenada de datos e información que 

corresponden a las actividades siempre 

cambiantes de las organizaciones y/o de sus 

miembros (Checkland y Holwell, 1998), la 

madurez de las organizaciones será también 

cambiante y muchas veces, el nivel de madurez 

que una organización presenta en un momento 

dado llega a ser incompatible con los 

requerimientos tecnológicos y 

organizacionales del SI/TIC que se desea 

implantar. Esta incompatibilidad se refleja en 

el alto porcentaje de proyectos fallidos o 

deficientes y en las dificultades que se 

presentan con el uso las TIC, de modo que los 

SI/TIC reportan uso parcial o abandono 

temprano. 

 

 

 

 

Lo anterior indica que el problema de 

la implantación de SI/TIC se presenta en la 

incompatibilidad de los requerimientos 

tecnológicos y organizacionales de estos 

sistemas y el nivel de madurez de las 

organizaciones. Entonces, la evaluación de la 

madurez organizacional orientada a la 

implantación de SI/TIC, permitirá que los 

requerimientos tecnológicos y 

organizacionales de estos sistemas sean 

compatibles con el nivel de madurez de las 

empresas que los adoptan. Las evaluaciones en 

madurez y capacidades organizacionales, 

frecuentemente son usadas para generar y 

conducir programas de mejora del desempeño, 

lo cual conduce a una inserción de procesos, 

conocimientos, estructura y competencias 

dentro de la organización, todo esto con el fin 

de conseguir las metas y objetivos deseados 

(Stebbings y Braganza, 2006). El uso de 

modelos de madurez organizacionales, 

permiten identificar las fortalezas y 

debilidades de la organización al mismo 

tiempo que proporcionan información 

comparativa que puede ser usada para trazar un 

plan de desarrollo organizacional (Jugdev y 

Thomas, 2003) y en consecuencia un plan de 

implantación de SI/TIC. La proliferación de 

modelos de madurez es prueba de su 

popularidad como un instrumento 

administrativo, pero su aplicación en las áreas 

de la arquitectura e infraestructura tecnológica, 

la gestión de recursos humanos y las funciones 

organizacionales de aprendizaje aún es 

limitada (Stebbings y Braganza, 2006). Estos 

modelos, solo capturan prácticas explicitas y 

codificadas (know-what) pero no identifican la 

parte intangible de la organización (know-

how) (Jugdev y Thomas, 2003). 
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Conclusiones 

 

Debido que las organizaciones invierten en 

TIC para conseguir mejoras en su eficiencia, 

eficacia y efectividad, la problemática de su 

uso se manifiesta en la implantación de 

sistemas de información basados en 

tecnologías de información y comunicación 

(SI/TIC). Ya que estos sistemas permiten 

conseguir dichas mejoras a través de la 

automatización, integración y monitoreo de 

procesos. 

 

La medida en que los SI/TIC son 

empleados en las operaciones fundamentales 

de la organización (grado de infusión) depende 

del entorno y el sector económico en el que 

ésta se desarrolla, se pueden presentar 

organizaciones que operan eficientemente con 

un sistema de información y una 

infraestructura de TIC básica mientras que, 

pueden existir organizaciones para las cuales 

sea necesario el uso de la más avanzada 

tecnología para ser eficientes. 

 

Entonces, el éxito de los SI/TIC en las 

organizaciones no depende directamente del 

número de computadoras que se usen o que tan 

grandes sean las inversiones en esta 

tecnología; el factor determinante para la 

obtención de los beneficios que estas 

tecnologías ofrecen es la medida en que los 

SI/TIC se han extendido hacia los usuarios 

finales (grado de difusión). 

 

El uso de “mejores prácticas” en 

gestión es un factor que desencadena, en las 

organizaciones, mejoras en la productividad y 

se relaciona con la capacidad que tienen las 

organizaciones para formular estrategias de 

negocio exitosas, definiendo propuestas de 

valor atractivas para el cliente y creando 

compatibilidad entre la tecnología y el resto de 

los activos intangibles (madurez 

organizacional). Por lo tanto, el uso de 

“mejores prácticas” en gestión tiene relación 

directa con el nivel de madurez en las 

organizaciones. 

 

 

Debido a que las actividades que se 

desarrollan en las organizaciones se 

encuentran en constante transformación, el uso 

de “mejores prácticas” en gestión será 

cambiante y en consecuencia el nivel de 

madurez de las organizaciones también lo será. 

 

Lo anterior trae como consecuencia 

que el nivel de madurez organizacional de las 

empresas en las que se lleva a cabo la 

implantación de SI/TIC, sea incompatible con 

los requerimientos tecnológicos y 

organizacionales de dichos sistemas, de modo 

que, sólo son usados de forma parcial o son 

abandonados en forma temprana. 

 

La evaluación de la madurez 

organizacional orientada a la implantación de 

SI/TIC, permitirá conocer el nivel de madurez 

organizacional que sea compatible con los 

requerimientos tecnológicos y 

organizacionales de dichos sistemas. 

 

La aplicación de los modelos de 

madurez para identificar si una organización es 

o no candidata para la implantación de un 

SI/TIC  es todavía limitada y sólo presenta un 

panorama general de lo que hace la 

organización (know-what). Sin embargo, esto 

permitirá cuantificar la medida en que los 

SI/TIC son empleados en las operaciones 

fundamentales de la organización. Y por 

consiguiente, conocer el grado de infusión que 

presenta. 

 

Dado que las organizaciones 

mexicanas se están moviendo en el primer 

cuadrante de la matriz de Sullivan (1985), el 

siguiente paso en el proceso de implantación 

de los SI/TIC será buscar una mayor difusión 

de la tecnología, lo cual significa que la 

organización deberá pasar al cuadrante de Baja 

Infusión – Alta Difusión. 
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De acuerdo a los métodos de 

planeación revisados, este paso se consigue 

con la aplicación de los factores críticos de 

éxito para la implantación de SI/TIC. 

 

La aplicación de los factores críticos de 

éxito para la implantación de SI/TIC, permitirá 

conocer cuáles son los procesos o áreas de 

procesos que impactarán directamente en el 

éxito o fracaso del proyecto de implantación de 

SI/TIC (know-how de la implantación). 
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Resumen 
 

El presente artículo tienen la finalidad de mostrar el 

aprovechamiento de materiales reciclables en la 

construcción de antenas de diferentes modelos, orientados 

a usos específicos que se ajusten a estándares 

internacionales, pero con menores costos de producción, 

ya que se reutilizan materiales que podrían ser 

consideradas como basura. El objetivo es armar antenas 

de tipo didáctico educativas que puedan ser elaboradas 

por estudiantes del área de telecomunicaciones, y 

orientadas a satisfacer la recepción de señales de alta 

definición para televisiones. En este artículo se presentan 

varios apartados, iniciando con una introducción sobre el 

aspecto físico que permite la recepción de señales 

electromagnéticas a través de un medio como lo es una 

antena, las características y formas de onda receptoras, 

presentando la metodología para especificar el prototipo 

de construcción de cada uno de los de los modelos que se 

ocupan y la relación con el material reciclable en su 

construcción, además las formas de onda de las señales 

receptoras y los resultados obtenidos en las antenas 

prototipo, las cuales tendrán un funcionamiento óptimo 

similar o incluso superior a las antenas que se venden en 

el mercado. 

 

Antena, ondas, señales, reciclables  

 

Abstract 
 

The purpose of this article is to show the process to take 

advantage of recyclable materials and to construct 

antennas of different models, oriented to specific uses 

that conform to international standards, but with lower 

costs of production, since reutilizan materials that could 

Be considered as garbage. The objective is to build 

educational didactic antennas that can be developed by 

students in the telecommunications area, and aimed at 

satisfying the reception of signals in  the reception of 

high definition signals for televisions. This article 

presents several sections, beginning with an introduction 

on the physical aspect that allows the reception of 

electromagnetic signals through a medium such as an 

antenna, receiver characteristics and waveforms, in 

addition, a methodology is presented to specify The 

prototype construction of each of the models that are 

dealt with and the relationship with the recyclable 

material in its construction, besides the waveforms of the 

receiver signals and the results obtained in the prototype 

antennas, which will have an optimal operation Similar 

or even superior to the antennas that are sold in the 

market. 

 

Antennas, waves, signs, recyclable
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Introducción 

 

Las antenas son elementos básicos que 

conforman todo tipo de sistemas de 

telecomunicaciones, una antena es un 

dispositivo metálico capaz de recibir y radiar 

ondas electromagnéticas del y hacia el espacio, 

son dispositivos que adaptan ondas guiadas 

desde conductores hasta el espacio libre. [1] 

 

Este artículo tiene la finalidad de mostrar 

que se puede llevar a la práctica la producción 

de antenas para captar señales de televisión de 

alta definición, de manera didáctica, y a través 

de las cuales estudiantes de telecomunicaciones 

pueden entender su funcionamiento y practicar 

con sus parámetros básicos como lo son 

longitud de onda, potencia, intensidad de 

radiación y sus unidades básicas [2]. Al tiempo 

de fomentar la praxis de un elemento técnico en 

los estudiantes, estos también pueden 

aprovechar el armado de los dispositivos 

utilizando material de origen reciclable, por lo 

que la idea es ocupar los elementos teóricos de 

construcción y combinarlos con un desarrollo 

práctico usando material de tipo reciclable que 

permita generar antenas de recepción de alta 

definición de Televisión (HDTV) bajo las 

normas de transmisión necesarias para TV, que 

se acerquen o incluso superen a las antenas que 

se encuentren en el mercado en cuanto a calidad 

y capacidad receptiva dentro del rango de 

frecuencias necesario. 

 

Elementos teóricos como longitud de 

onda, frecuencia, periodo, intensidad, patrones 

de irradiación y campos electromagnéticos se 

vuelven fundamentales dentro del proceso de 

enseñanza aprendizaje, y este tipo de esfuerzos 

es necesario realizar, ya que el estudiante no 

logra dimensionar de manera cognitiva cuál es 

el alcance de todos estos elementos y 

parámetros en el campo y en la aplicación real 

[3]. Para ello se presenta este artículo, donde se 

documenta en diferentes secciones, el proceso 

que se sigue para la generación de los modelos 

prototipo. 

 

 

 

Primeramente se presenta una sección de 

justificación, en donde se indica la importancia 

de este proyecto y la hipótesis del mismo. 

 

Se provee también un marco  teórico 

donde se explica  la teoría general de antenas y 

se especifica lo correspondiente a los tipos de 

antenas que se desarrollan en el presente 

artículo. 

 

Posteriormente en la sección de 

desarrollo, se muestra como se producen los 

ejemplos prototipos, se contrasta la teoría con 

las necesidades prácticas, se documenta la 

selección de materiales en su mayoría de tipo 

reciclable y la manera en que estos se ensamblan 

para generar los prototipos finales. 

 

Después se documenta una sección de 

pruebas y resultados, en la cual se compara el 

funcionamiento con antenas similares en el 

mercado, en donde se comparan las capacidades 

de recepción de cada una de ellas, así mismo  se 

muestran los resultados de funcionamiento 

comparativo. 

 

Finalmente en las conclusiones, que son 

las consideraciones finales, se explican las 

ventajas y desventajas de utilizar una técnica 

como esta, además de las posibilidades no solo 

didácticas o técnicas que se puedan generar, 

sino también de mercadotecnia o incluso de 

desarrollo empresarial. 

 

En particular este artículo busca difundir  

experiencia de buenas prácticas en el área de 

telecomunicaciones, especialmente dentro del 

rubro de antenas. 
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Justificación 

 

A medida de que los estudiantes de nivel 

superior del Instituto Tecnológico de Pachuca, 

avanzan en la adquisición de competencias, se 

plantea la opción de generar prácticas reales en 

la asignatura de Fundamentos de 

Telecomunicaciones de las carreras del área 

sistemas computacionales, lo anterior permite 

darle fortaleza y praxis a lo aprendido por los 

estudiantes y poder generar la hipótesis de que 

con la teoría y el adecuado trabajo práctico, se 

pueden construir prototipos de antena 

elaboradas con material reciclable para HDTV, 

con al menos las mismas características del 

mercado, utilizando material de reúso. 

 

Marco Teórico 

 

Como se ha mencionado, una antena es capaz de 

emitir o captar ondas electromagnéticas, y un 

campo electromagnético tiene por tanto 

asociado él una región por donde se propagan 

las ondas electromagnéticas, es decir el 

conjunto de campos eléctrico y magnético, 

siendo el movimiento de electrones, ondas, 

dentro de un metal conductor el origen de dichos 

acampos. Dichas ondas se mueven a una 

velocidad de 300000 Km/s, que es la velocidad 

de la luz en el vacío. [4]  

 

Los parámetros de una antena que 

delimitan la funcionalidad de la misma son [4]:  

Ancho de banda: o margen de frecuencias 

dentro de las cuáles la antena funciona. 

 

Directividad: Potencia y dirección 

máximas de radiación a una cierta distancia. 

 

Ganancia: Relación entre la potencia 

radiada y la dirección del máximo a una cierta 

distancia. 

 

Impedancia: Obtención de la máxima 

potencia con el mínimo de pérdidas al acoplarse 

al transmisor o receptor. 

 

Anchura de Haz: Es la forma de 

radiación emitida o aceptada, ligada al diagrama 

de radiación. Ver Figura 1. 

Polarización: Es la figura geométrica que traza 

el extremo del vector campo eléctrico a una 

cierta distancia de la antena. [5] 

 
Figura 1. Ancho de Haz a 3 db 

 
Fuente: [3] 

 

En la Figura 1, se hace referencia a los 

dB, llamados decibelios, y es la medida en la 

cual se puede obtener la ganancia de una antena 

en cuanto  a su potencia de entrada y de salida y 

está definida por [3]: 

 

Gp= 10 log (Pa/Pb)        (1) 

 

Donde Gp es la relación de ganancia, Pa 

es la potencia en watts del Pa y Pb es la potencia 

en watts del punto b. 

 

Para que una antena pueda transmitir o 

recibir una señal la frecuencia a la que trabaja 

debe ser inversamente proporcional a su 

tamaño, lo cual responde a la teoría fundamental 

del dipolo básico y consta de un conductor y en 

el centro un emisor o receptor de potencia, 

mientras que el tamaño de la antena está 

definido por [4]:  

λ*f = C     (2) 

 

Donde λ= Longitud de onda, f= 

Frecuencia y 

 

C = Velocidad de la luz (3x108 m/s) 

 

Y el tamaño de la antena está definido 

por [4]: 



ISSN-2444-5002 

ECORFAN® Todos los derechos reservados 

MARTÍNEZ, Salvador, ENCISO, Angélica, ARRIETA, Juan Alejandro 

y AGUILAR, Itzel. Antenas elaboradas con material reciclable con fines 

didácticos. Revista de Sistemas Computacionales y TIC’S 2017 

16 

Artículo                                                             Revista de Sistemas Computacionales y TIC’s 
Diciembre 2017 Vol.3 No.10 13-20 

 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

La= λ/2      (3) 

 

Donde La es el tamaño de la antena 

(conductor). 

 

De lo anterior podemos obtener que 

combinando (2) y (3), para una frecuencia de 

266 MHz, frecuencia máxima de transmisión de 

alta definición en TV [5], necesitamos una 

antena dipolo de  0.56 m. 

 

 
Figura 2 Diagramas de radiación/recepción de un Dipolo 

para diferentes Longitudes de onda  

 

Fuente: [5] 

 

La teoría de la antena que también se 

desarrolla en la práctica es de una antena tipo 

yagui. Este tipo de antenas se seleccionó porque 

es ampliamente utilizada en recepción de 

señales de TV, dada  su capacidad de 

direccionar la recepción.  La forma estructural 

de una antena yagui, se presenta en la Figura 3. 

La directividad se basa en los componentes 

directores de la antena, el reflector permite 

eliminar las frecuencias no deseadas, es decir, 

funciona como un escudo para no recibir las 

frecuencias indeseadas [6]. 

 
Figura 3 Forma estructural de unja antena yagui y sus 

componentes 

 

Fuente: [6] 

En la Figura 4. Se presentan los 

parámetros estructurales de una antena tipo 

yagui, tanto del elemento radiador dipolo, 

elemento director y elemento reflector, 

relacionados todas con la longitud de onda, 

además de la separación entre estos elementos. 

Estas cantidades son el soporte teórico para 

poder construir el prototipo de la antena física 

en la etapa de desarrollo [4]. 

 
Figura 4 Elementos estructurales de una antena yagui y 

sus parámetros 

 

Fuente: [4] 

 

Desarrollo 

 

En esta etapa, los estudiantes de la materia de 

Telecomunicaciones deben de generar sus 

antenas prototipo, basados en material 

reciclable, en cuanto a la metodología de 

construcción para prototipos de antenas dipolo 

y yagui para televisión se tienen los siguientes 

puntos: 

 

1. Se contempla la teoría de los parámetros 

y elementos estructurales de una antena. 

 

2. Se consideran los elementos reciclables 

para construcción de prototipos: 

 

a. Para antenas tipo dipolo: 

 

i. Tubo PVC de ¾ de 

pulgada y codos. 

 

ii. Latas de soda. 

 

iii. Cable coaxial para TV y 

cable para antena plano 

300 Ohms. 

 

iv. Convertidor UHF/VHF 
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b. Para antenas tipo yagui: 

 

i. Tubo de PVC o trozos de 

madera. 

 

ii. Alambres de ganchos de 

ropa. 

 

iii. Convertidor UHF/VHF 

 

iv.  

3. Armado de antenas. 

 

En el proceso de armado de antenas se 

considera la parte teórica y el proceso de 

construcción generando modelos para cada tipo 

de antena. Se ensamblan respetando la 

estructura original de cada antena, con los 

parámetros que ordena el arreglo estructural, 

indicado en el marco teórico. 

 

Antena Dipolo: 

 

Para una frecuencia de recepción media de 

266 MHz, se tiene una Longitud de dipolo de 

0.56 m.  

 

 
Figura 5 Ejemplo de antana dipolo elaborada con 

material reciclable  

 

Fuente: Elaboración propia 

 

El mástil es de 1.10 m., e internamente 

se conecta un cable bipolar de antena, este se 

conecta con un codo a el tubo de PVC que mide 

0.56m. (el cual es el sustento del dipolo).  

 

 

 

A su vez, a los extremos se atornillan dos 

latas de alumnio comunes de cada lado e 

internamente el cable bipolar de antena se 

conecta a cada lata a través de dichos tornillos, 

el cable llega hasta la parte inicial del tubo 

mástil y ahí se conecta al convertidor 

UHF/VHF(del inglés UHF=Ultra alta 

frecuencia y VHF=Muy alta frecuencia), el cual 

finalmente se conecta a una entrada de TV a 

través de un cable coaxial para señales de 

televisión. 

 

Para el caso de la antena yagui el proceso 

es similar, de la Figura 4, se puede obtener la 

longitud del elemento dipolo radiador, que es 

precisamente igual a la de la antena dipolo λ/2, 

si se obtiene la longitud de la antena para el 

dipolo para una frecuencia también de 266 

MHz, entonces se obtendría un dipolo de 0.56 

m. En el caso de la antena yagui, se necesitan 

elementos adicionales, directores y reflectores, 

para obtener las longitudes respectivas, 

asumiendo las fórmulas también de la Figura 4, 

se tiene que: 

 

Para el reflector: 0.55* λ= 

0.55*0.56=0.30 m. 

 

Para el primer director: 0.45* λ= 

0.45*0.56=0.25 m. La distancia entre los 

elementos es de λ/10 como se aprecia en la 

Figura 4. Por lo que de la ecuación (2) se tiene 

que la separación entre elementos de la antena 

yagui es (0.56)/10 = 0.11 m. 

 

Las secciones reflectoras, reflejan la 

señal y las directoras orientan la señal en una 

dirección, por lo que este tipo de antenas deben 

de ser orientadas hacia la fuente de las ondas 

emisoras, además de tener línea de vista sin 

obstáculos de preferencia. Los materiales 

utilizados para esta antena son tubo de PVC, 

alambres de ganchos de ropa y cable plano 

bipolar, además del convertidor UHF/VHF. En 

la Figura 6, se aprecia el prototipo de antena 

yagui. 
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Figura 6 Ejemplo de antena yagui elaborada con material 

reciclable 

 

Fuente: Elaboración propia 

 

Pruebas y resultados 

 

Una vez que se tuvieron los prototipos, se 

procedió a probarlos con una TV digital con 

entrada de antena UHF/VHF coaxial. Se 

probaron las antenas elaboradas por los 

estudiantes y antenas compradas en el mercado 

del mismo tipo, dipolo y yagui, las pruebas 

fueron bajo el mismo escenario, es decir 

condiciones iguales: 

 

1. Misma azotea con mastil de altura a 2 m. 

del piso. 

 

2. Linea de vista directa hacia las 

repetidoras de la localidad. 

 

3. Mismo TV receptor digital, tipo 

SmartTV, ubicado a igual distancia. 

 

4. Conección de antena a TV y escaneo de 

canales autómatico. 

 

Después de realizar las pruebas necesarias 

se obtuvieron los siguientes resultados 

mostrados en la Tabla 1 para ambos tipos de 

antena en cuanto a calidad de imagen recibida, 

siendo E= Excelente (sin lluvia), B=Buena 

(muy pocos pixeles de lluvia), R=Regular 

(algunos pixeles de lluvia) y M= Mala (Franjas 

de pixeles con lluvia y/o poco visible): 

 

 

 

 

Canales 

Detectados 

Yagui 

mercado 

Yagui 

prototipo 

Dipolo 

mercado 

Dipolo 

prototipo 

2 México B B B B 

3 Local 

Pachuca 

B B B B 

5 México B B B B 

7 México B B B B 

9 México R R B B 

13 México R B R R 

22 México B R B B 

 
Tabla 1 Comparativo de antenas en cuanto a imagen 

recibida en TV digital 

 

Fuente: Elaboración propia 

 

En la Figura 7, se puede apreciar la señal 

abierta del canal local de la ciudad de Pachuca 

Hidalgo, que es el canal 3 de Radio y TV de 

Hidalgo. 

 

 
 

Figura 7 Canal 3 de TV local de la ciudad de Pachuca 

Hgo, con prototipo de antena Dipolo  

 

Fuente: Elaboración propia 

 

También se realizaron gráficas de 

patrones de emisión y recepción, midiendo con 

frecuenciometros los desempeños de las 

antenas, obteniéndose resultados similares en 

ambos casos.  
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Dentro de los resultados obtenidos los 

patrones de recepción estan orientados a una 

dirección en las Antenas yagui, y en dos 

direcciones o lóbulos para las antenas dipolo, 

para las antenas probadas basadas en los 

prototipos, se respetó este patrón. 

 

En la Figura 8, se muestra en forma de 

espectro de señal, el resultado característico de 

una prueba para la antena yagui prototipo 

elaborada por los estudiantes. 

 

 
Figura 8 Prueba a 145 MHz en Antena yagui de 7 

elementos, prototipo. Dirección máxima ganancia en 90º 

 

Fuente: Elaboración propia 

 

Conclusiones 

 

Finalmente, y tras haber concluido las diferentes 

prácticas durante ya 3 semestres continuos, (01 

y 02 2016 y 01 2017) en la asignatura de 

Telecomunicaciones, dentro del Instituto 

Tecnológico de Pachuca, se puede advertir que 

se concluye lo siguiente: 

 

1.- La hipótesis planteada en un inicio se 

demuestra, haciendo posible que antenas 

prototipo hechas de material reciclable, tengan 

un funcionamiento al menos similar que las del 

mercado. 

 

2. Se demuestra que los estudiantes, 

pueden contrastar sus conocimientos teóricos en 

la práctia, haciendo prototipos funcionales. 

3. Como se puede ver en los resultados, 

el comportamiento de ambas antanas en cada 

tipo, es similar en cuanto a calidad de imagen, 

bajo las mismas circunstancias, además de que 

se respetan los patrones de radiación dentro de 

las antenas prototipo. 

 

4.- Este tipo de desarrollos, permite a los 

estudiantes innovar y generar sus propios 

experimentos, aumentando su autoestima al 

obtener resultados positivos y por supuesto su 

capacidad en el desarrollo de competencias 

tanto específicas como transversales, en el año 

2016, este proyecto ganó en el Evento Nacional 

de Innovación Tecnológica  en su fase local, 

clasificando a la etapa regional, del Tecnológico 

Nacional de México. 

 

5. El costo de la construcción de las 

antenas fue en ambos casos inferior al costo de 

los productos del mercado, generando así un 

ahorro significativo en su producción. 

 

6. El presente proyecto contribuyó no 

solo al desarrollo de conceptos e integral del 

alumno, sino que permitió observar la 

importancia de este tipo de elementos en la 

realidad, ya que bajo la teoría manejada y la 

relación con su uso en la realidad se enmarcan 

funcionalidades que tienen que ver con otras 

competencias como modulación, 

multiplexación, ortogonalidad, digitalización 

entre otros aspectos que son básicos en las 

telecomunicaciones y sus aplicaciones. [7] 

 

Si bien es cierto, que solo son prototipos, 

existe la posibilidad de que puedan ser 

mejorados y podrían ser fuente de algún 

proyecto de incubación de empresa, con la 

finalidad de producirlos en serie y aprovechar el 

efecto de utilización de materiales de recilclado.  
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Este proyecto demuestra que de un 

aspecto básico-teórico enfocado a la tecnología, 

se pueden generar productos reales que 

funcionan de manera eficiente y  ser llevados 

más allá, con un posterior y acertado modelo de 

negocio, lo cual es fundamental para presentar 

proyectos de innovación que requieren tener un 

soporte mercadológico y viabilidad de negocios 

bien respaldados en bajo algún marco de 

referencia, como lo es canvas, donde se sugieren 

9 elementos de actuación para plantear un 

modelo de negocio de manera formal, 

enfocándose a la estructura, socios, clientes, 

valor en el mercado y financiemiento. [8] 
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Resumen 

 

En la actualidad el Internet de las cosas, está cobrando 

mucha fuerza, es cuestión de poco tiempo, para que la 

totalidad de artículos en el hogar estén conectados a 

Internet. Por otro lado, hemos tocado el tema de seguridad 

en el hogar. Los incendios y fugas de gas originados por 

descuido en las cocinas de los hogares son un problema 

cada vez más frecuente, así como la constante 

preocupación por dejar la llave del gas abierta. La 

creación de un sistema de alarma contra incendios 

destinado a ser colocado en la cocina, que sea capaz de 

detectar y aplicar acciones para resolver este problema es 

una solución viable para reducir las estadísticas en cuanto 

a incendios e intoxicaciones. Este artículo presenta los 

resultados de una investigación basada en el método 

científico, así como la aplicación de conocimientos y 

herramientas sobre diversas áreas de las ciencias 

computacionales que en conjunto generaron como 

producto un sistema de alarma capaz de detectar y actuar 

de manera continua, contando con una aplicación móvil 

que puede controlar partes específicas del sistema de 

manera remota. Los resultados de la implementación del 

producto permiten observar que impacta de manera 

significativa en los ámbitos social, económico y 

ambiental. 

 

Incendio, fuga, alarma, internet 

 

Abstract 

 

 At present, the Internet of Things is gaining strength, it is 

just a matter of time until all the articles that are in the 

house will be connected to the Internet. On the other hand, 

we have presented the topic about security in home. The 

fire and the gas leak originated because of carelessness in 

the kitchens are becoming a more frequently issue, as well 

as the problem of leaving the gas valves opened. The 

creation of a home fire alarm system, destined to be 

installed in the kitchen, that is capable of detect and apply 

actions to solve this problem, is a viable solution to reduce 

the statistics about fire and intoxication. This article 

shows the results of an investigation based on the 

scientific method, as well as the application of knowledge 

and tools about different areas of computer science that, 

taken as a whole, produced an alarm system capable of 

detect and work continuously, having a mobile 

application that is able to control far away specific parts 

of the system. The results about the implementation of the 

product allow to see that it has significant impacts on 

social, economic and environmental spheres. 

 

Fire, leak, alarm, internet 
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Introducción 

 

En México no existen cifras oficiales anuales, 

que informan sobre los incendios en casa 

habitación y las razones son muchas. Por lo que 

diversas empresas, fundaciones e instituciones, 

manejan datos recabados de sus propias 

investigaciones: 

 

 La Empresa Tripp Lite, menciona que 

los incendios en México han causado 

graves daños a la población, provocando 

en promedio cerca de 50,000 víctimas, 

dejando sin hogar anualmente a nueve 

de cada 100 habitantes y pérdidas 

materiales superan el 0.3% del PNB.  

 

 La Fundación Michou y Mau, 

organización dedicada a la asistencia y 

prevención de niños mexicanos con 

quemaduras severas, menciona que la 

electricidad es la tercera causa de 

incendios en México. [1] 

 

 La Asociación Mexicana de 

Instituciones de Seguros, menciona que 

las pérdidas materiales en promedio en 

nuestro país ascienden a casi $165,000 

pesos por siniestro. [2] 

 

 La Asociación Mexicana de Ingenieros 

Mecánicos y Electricistas A.C. 

(AMIMECEN), destaca que los cortos 

circuitos son una de las principales 

causas de incendios en los hogares, en 

todo México. Recalca que todas las 

construcciones residenciales que tienen 

10 años o más de antigüedad, deben ser 

revisadas para detectar riesgos 

potenciales de cortos circuitos. [3] 

 

Todo lo anterior nos lleva a afirmar que los 

incendios representan un gran problema y es un 

riesgo que se encuentra en todos los hogares. 

 

 

 

 

 

 

 

La cocina es uno de los lugares más 

peligrosos que existen en una casa, esto se debe 

a que en este lugar se utiliza gas licuado de 

petróleo (LP), compuesto por butano y propano, 

que permite encender la llama para calentar o 

cocinar los alimentos. Muchas veces un 

pequeño descuido en las válvulas de la estufa 

puede generar un gran accidente. Por esta razón, 

es un buen lugar para colocar una alarma contra 

incendios que actúe al detectar gas en el 

ambiente, o bien al detectar fuego, aplicando 

ciertas acciones para resolver el problema. 

 

El proyecto se ha enfocado en el desarrollo 

de una alarma contra incendios que pueda ser 

manejada mediante una aplicación móvil, 

consideramos que es un producto benéfico para 

la población debido a que reducirá 

considerablemente el número de incendios 

registrados al año en los hogares, así como la 

cantidad de personas intoxicadas por inhalación 

de gas y humo. 

 

Otro aspecto importante en el proyecto es el 

manejo del sistema de alarma, que será sencillo 

para el usuario, ya que desde su dispositivo 

móvil podrá monitorear y controlar las acciones 

de los actuadores del sistema de alarma, ya sea 

de acuerdo a parámetros registrados por los 

sensores o bien a través de instrucciones dadas 

por el usuario aun cuando se encuentre a gran 

distancia del sistema, es decir, el sistema podrá 

funcionar de acuerdo a instrucciones dadas de 

manera remota. El problema que se resuelve 

mediante estas acciones es la complejidad del 

sistema, la interacción entre el usuario y el 

sistema, logrando un buen manejo de éste para 

que funcione correctamente, de acuerdo a los 

objetivos planteados. 
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La finalidad del proyecto es crear una 

alarma contra incendios que no sólo detecte 

llamas y humo, sino que al ser detectados se 

ejecuten ciertas acciones como activar un 

dispersor de agua en caso de que se presenten 

llamas, o bien, cerrar las válvulas de la estufa 

cuando se detecten gases o humo dentro de las 

instalaciones. Así mismo, ofrecer la posibilidad 

de controlar todo el sistema a través de una 

aplicación móvil. 

 

Si conjuntamos el sensor MQ135, un sensor 

infrarrojo, un módulo ethernet, y un mecanismo 

de activar llave de agua y cerrar válvula de gas, 

obtendremos un sofisticado sistema contra 

incendios y gases ajenos al medio ambiente, que 

nos dará la oportunidad de tener cocinas más 

seguras mediante el internet de las cosas. 

 

En las siguientes secciones se presenta la 

explicación del desarrollo del proyecto, 

iniciando con la descripción teórica de los 

elementos base del sistema que se pretende 

desarrollar, ofreciendo un panorama general 

para comprender la metodología implementada 

y el posterior análisis de los resultados 

obtenidos. 

 

Producto innovador 

 

En la actualidad, con tantos avances 

tecnológicos día a día, es complicado 

implementar un producto 100% innovador, para 

esto, es necesario tomar en cuenta diversos 

factores, como son: la utilidad del producto, los 

recursos empleados para su realización, háblese 

de recursos físicos o software, entre otros 

factores más. 

 

Nuestro enfoque profesional está 

orientado a los avances tecnológicos que día tras 

día surgen, y al ubicarnos en el panorama actual, 

podemos ver la fuerza que el Internet de las 

cosas está tomando en estos días.   

 

Su implementación está pensada para la 

cocina, además es un producto cuyo sistema de 

funcionamiento integra varias funciones muy 

útiles y que no existen en la actualidad. 

Realizamos el sistema a base de sensores, 

una aplicación móvil, Arduino e involucrando el 

Internet para que se realicen las funciones 

objetivo. 

 

Nos hemos basado en algunas preguntas: 

 

 ¿Existe un producto semejante en el 

mercado? 

 

 Si existe, ¿está desarrollado con las 

herramientas y materiales que hemos 

pensado?, ¿Cuál es su costo?, ¿Qué nos 

hace diferentes a ellos? 

 

 ¿Mejorará en algo a la sociedad? 

 

La innovación es un proceso que consiste en 

encontrar una solución a un problema o una 

necesidad, una idea creativa, la innovación 

puede realizarse a través de mejoras y no sólo 

de la creación de algo completamente nuevo. En 

este caso, partiremos de ideas previamente 

planteadas, como lo son la existencia de alarmas 

contra incendios, de aplicaciones móviles, de 

uso de sensores, para conjuntarlos en un solo 

sistema, que nos brinde la solución a un 

problema, solución que no hemos visto 

insertada en el mercado. 

 

¿Qué es un sensor? 

 

Un sensor es un dispositivo capaz de detectar 

diferentes tipos de materiales, con el objetivo de 

mandar una señal y permitir que continué un 

proceso, o bien detectar un cambio; 

dependiendo del caso que éste sea [4], 

 

También, es considerado como un 

dispositivo que, a partir de la energía del medio, 

proporciona una señal de salida que es función 

de la magnitud que se pretende medir, es capaz 

de convertir una magnitud física (presión, 

temperatura, caudal) en una señal eléctrica. 

Dentro de la selección de un sensor, se deben 

considerar diferentes factores, tales como: la 

forma de la carcasa, distancia operativa, datos 

eléctricos y conexiones. 
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De igual forma, existen otros dispositivos 

llamados transductores, que son elementos que 

cambian señales, para la mejor medición de 

variables en un determinado fenómeno. 

 

Un sensor detecta y señala una condición 

de cambio. Con frecuencia, una condición de 

cambio, se trata de la presencia o ausencia de un 

objeto o material (detección discreta). También 

puede ser una cantidad capaz de medirse, como 

un cambio de distancia, tamaño o color 

(detección analógica). Los sensores posibilitan 

la comunicación entre el mundo físico y los 

sistemas de medición y/o de control, tanto 

eléctricos como electrónicos, utilizándose 

extensivamente en todo tipo de procesos 

industriales y no industriales para propósitos de 

monitoreo, medición, control y procesamiento. 

 

En la figura 1 se muestra el esquema 

básico de un sensor. 

 

 
Figura 1 Esquema de un sensor. Recuperado de: 

http://www.aficionadosalamecanica.net/sensores.htm 

 

Sensor de gas MQ 

 

Estos sensores son electroquímicos y varían su 

resistencia cuando se exponen a determinados 

gases, internamente posee un calentador 

encargado de aumentar la temperatura interna y 

con esto el sensor pueda reaccionar con los 

gases provocando un cambio en el valor de la 

resistencia. El calentador dependiendo del 

modelo puede necesitar un voltaje entre 5 y 2 

voltios, el sensor se comporta como una 

resistencia y necesita una resistencia de carga 

(RL) para cerrar el circuito y con este hacer un 

divisor de tención y poder leerlo desde un 

Arduino o microcontrolador, como se muestra 

en la figura 2. [5] 

 
 

Figura 2 Sensor MQ conectado a Arduino. Recuprado 

de:ttp://ww.naylampmechatronics.com/blog/42_Tutorial

-sensores-de-gas-MQ2-MQ3-MQ7-y-MQ13.html 
 

La diferencia entre los distintos tipos de 

sensores MQ es la sensibilidad a cierta gama de 

gases, más sensibles a algunos gases que a otros, 

pero siempre detectan a más de un gas, por lo 

que es necesario revisar los datasheets para 

escoger el sensor adecuado para nuestra 

aplicación, como se observa en la figura 3. 

 
 

Figura 3 Diseño de un sensor MQ TECHNICAL DATA 

[pdf] Recuperado de 

https://www.olimex.com/Products/Components/Sensors/

SNS-MQ135/resources/SNS-MQ135.pdf 

 

Sensor de calidad del aire (MQ-135) 

 

Se utilizan en equipos de control de calidad del 

aire para edificios y oficinas, son adecuados 

para la detección de NH3, NOx, alcohol, 

benceno, humo, CO2, etc. Se muestra en la 

figura 5. [6] 
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Figura 4 Sensor MQ-135 Sensor Calidad Aire MQ135. 

Recuperado de 

http://www.naylampmechatronics.com/sensores-gas/73-

sensor-calidad-aire-mq135.html 

 

Sensor infrarrojo 

 

Los sensores infrarrojos están diseñados 

especialmente para la detección, clasificación y 

posicionado de objetos; la detección de formas, 

colores y diferencias de superficie, incluso bajo 

condiciones ambientales extremas. GND. 

Tierra. El sensor se aprecia en la figura 6. 

 

El diodo IRLED es un emisor de rayos 

infrarrojos que son una radiación 

electromagnética situada en el espectro 

electromagnético, en el intervalo que va desde 

la luz visible a las microondas. 

 

Estos diodos se diferencian de los LED 

por el color de la cápsula que los envuelve que 

es de color azul o gris. El diámetro de ésta es 

generalmente de 5 mm. 

 

Los rayos infrarrojos se caracterizan por 

ser portadores de calor radiante. Estos rayos son 

producidos en mayor o menor intensidad por 

cualquier objeto a temperatura superior al cero 

absoluto. [7] 
 

 

 

 

 

 

 

 

 

 

 

 

Figura 5 Sensor infrarrojo Mundo Arduino. Recuperado 

de http://www.mundoarduino.com.mx/producto/sensor-

infrarojo/ 

 

Módulo Ethernet ENC28J60 Arduino 

 

El ENC28J60 es un controlador de Ethernet 

diseñado para sistemas embebidos fabricado por 

Microchip Technology Inc. Podemos usar el 

ENC28J60 junto a un procesador como Arduino 

para conectar nuestros proyectos de electrónica 

y robótica con Internet. 

 

El ENC28J60 se controla a través de bus SPI, 

por lo que la conexión con Arduino es muy 

sencilla. El ENC28J60 opera a 3.3, pero es 

tolerante a señales de 5V, por lo que su 

integración es aún más sencilla. 

 

El ENC28J60 soporta velocidades de 10Mbits/s 

y los modos Dúplex (Full-Duplex) y Semi-

dúplex (Half-Duplex) con detección y 

corrección automática de la polaridad. El 

ENC28J60 cumple con las especificaciones 

IEEE 802.3 10BASE-T] [8] 

 

Android Studio 

 

Android Studio (figura 7) es el entorno de 

desarrollo integrado (IDE) oficial para el 

desarrollo de aplicaciones para Android y se 

basa en IntelliJ IDEA. Además del potente 

editor de códigos y las herramientas para 

desarrolladores de IntelliJ, Android Studio 

ofrece aún más funciones que aumentan tu 

productividad durante la compilación de apps 

para Android, como las siguientes: 
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 Un sistema de compilación basado en 

Gradle flexible 

 

 Un emulador rápido con varias 

funciones 

 

 Un entorno unificado en el que puedes 

realizar desarrollos para todos los 

dispositivos Android 

 

 Instant Run para aplicar cambios 

mientras tu app se ejecuta sin la 

necesidad de compilar un nuevo APK 

 

 Integración de plantillas de código y 

GitHub para ayudarte a compilar 

funciones comunes de las apps e 

importar ejemplos de código 

 

 Gran cantidad de herramientas y 

frameworks de prueba 

 

 Herramientas Lint para detectar 

problemas de rendimiento, usabilidad, 

compatibilidad de versión, etc. 

 

 Compatibilidad con C++ y NDK 

 

 Soporte incorporado para Google Cloud 

Platform, lo que facilita la integración de 

Google Cloud Messaging y App Engine 

[9]. 

 

 
 

Figura 6 Recuperado de:  Android Studio 

http://www.androidauthority.com/android-studio-

tutorial-beginners-637572/ 

 

 

 

 

Arduino UNO 

 

El Arduino Uno es un tablero de 

microcontroladores basado en el ATmega328 

(hoja de datos). Su estructura se puede observar 

en la figura 8. Tiene 14 pines digitales de 

entrada / salida (de los cuales 6 se pueden usar 

como salidas PWM), 6 entradas analógicas, un 

resonador cerámico de 16 MHz, una conexión 

USB, un conector de alimentación, una cabecera 

ICSP y un botón de reinicio. Contiene todo lo 

necesario para soportar el microcontrolador; 

Simplemente conéctelo a un ordenador con un 

cable USB o conéctelo con un adaptador de CA 

a CC o batería para empezar. [10] 

 

 
 

Figura 7 Placa de Arduino UNO, Recuperado de: 

http://www.iescamp.es/miarduino/2016/01/21/placa-

arduino-uno/ 

 

El Uno difiere de todos los tableros 

anteriores en que no utiliza el chip driver FTDI 

USB-to-serial. En su lugar, cuenta con el 

Atmega16U2 (Atmega8U2 hasta la versión R2) 

programado como un convertidor USB a serie 

 

La Revisión 2 de la placa Uno tiene una 

resistencia que tira de la línea 8U2 HWB a 

tierra, facilitando su colocación en modo DFU. 

 

Electroválvulas 
 

Las electroválvulas o válvulas solenoides son 

dispositivos diseñados para controlar el flujo 

(ON-OFF) de un fluido. Están diseñadas para 

poder utilizarse con agua, gas, aire, gas 

combustible, vapor entre otros.  
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Estas válvulas pueden ser de dos hasta 

cinco vías. Pueden estar fabricadas en latón, 

acero inoxidable o PVC. Dependiendo del 

fluido en el que se vayan a utilizar es el material 

de la válvula. 

 

En las válvulas de 2 vías, normalmente se 

utilizan las que funcionan con tres modalidades 

diferentes, dependiendo del uso que están 

destinadas a operar; pueden ser de acción 

directa, acción indirecta y acción mixta o 

combinada, además cada una de estas categorías 

puede ser Normalmente Cerrada (N.C.) o 

Normalmente Abierta (N.A.) , esto dependiendo 

de la función que va a realizar ya sea que esté 

cerrada y cuando reciba la señal a la solenoide 

abra durante unos segundos, o que esté abierta y 

cuando reciba la señal la solenoide corte el flujo. 

 

Acción directa 

 

El comando eléctrico acciona directamente la 

apertura o cierre de la válvula, por medio de un 

embolo. 

 

La diferencia entre la válvula N.C. (figura 

10) a la N.A. (figura 11) de acción directa es 

que, cuando la válvula N.C. no está energizada 

el embolo permanece en una posición que 

bloquea el orificio de tal manera que impide el 

flujo del fluido, y cuando se energiza la bobina 

el embolo es magnetizado de tal manera que se 

desbloquea el orificio y de esta manera fluye el 

fluido. La N.A. cuando la bobina no está 

energizada mediante la acción de un resorte el 

embolo se mantiene en tal posición que siempre 

está abierta y cuando se energiza la bobina la 

acción es hacia abajo empujando el resorte 

haciendo que cierre el orificio e impida que 

fluya el fluido. [11] 

 
 

Figura 8 Válvula Normalmente Cerrada. Recuperado de: 

http://www.altecdust.com/blog/item/32-como-

funcionan-las-electrovalvulas-o-valvulas-solenoides-de-

uso-general 
 

 
 

Figura 9 Válvula Normalmente Abierta. Recuperado de: 

http://www.altecdust.com/blog/item/32-como-

funcionan-las-electrovalvulas-o-valvulas-solenoides-de-

uso-general 
 

Metodología 

 

Para el desarrollo del proyecto se implementó, 

en la parte de investigación, el método 

científico. 
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En cuanto al desarrollo del proyecto de 

software se utilizó la metodología de ciclo de 

vida para el desarrollo del software que 

comprende las fases de análisis y definición de 

requerimientos, diseño del sistema, 

implementación y prueba, integración y prueba, 

funcionamiento y mantenimiento. [12] [13] 

 

Análisis del producto 

 

En esta fase intervienen los siguientes 

procedimientos. 

 

Procedimiento de identificación del 

problema: El problema de los incendios 

originados de forma accidental en las cocinas de 

las casas fue detectado al analizar los principales 

lugares de riesgo que existen en los hogares. 

Además, se encontraron estadísticas publicadas 

por instituciones y organizaciones sobre las 

tasas anuales de incendios registrados en 

México y sus principales causas. 

 

Procedimiento para obtener una solución 

para el problema: Identificado el problema, se 

determinó que la mejor solución para disminuir 

los incendios y la fuga de gases en las cocinas 

es brindando una “cocina segura” dentro de los 

hogares, mediante la implementación de un 

sistema de alarma contra incendios que actuará 

conforme los parámetros medidos por los 

sensores para detectar fuego y gases, otorgando 

a los usuarios el control del sistema de manera 

remota a través de una aplicación móvil que se 

encuentre conectada directamente al sistema 

para realizar ciertas acciones. Todo esto 

conforma un procedimiento previo que surgió 

mediante una investigación preliminar sobre el 

problema detectado y determinación de una 

solución viable. 

 

Procedimiento de recopilación de 

información: Para obtener la información y los 

datos necesarios, recurrimos a fuentes 

bibliográficas sobre el uso de sensores para 

detectar humo, temperatura e intensidad.  

 

 

La solución al problema requiere de un 

sistema que está compuesto por varios sensores, 

cada uno de ellos tiene ciertas especificaciones 

en cuanto al voltaje necesario para que funcione, 

las salidas que genera, la calibración que 

necesita, entre otros. Para obtener estos datos 

fue necesario recurrir a las hojas de datos de 

cada sensor utilizado. 

 

Procedimiento de identificación de 

usuarios: Para identificar a los usuarios del 

sistema, fue necesario analizar el ambiente 

donde se implantará el sistema, es decir, en un 

hogar común, el sistema está diseñado para ser 

utilizado por las personas responsables del 

mismo, en este adultos que usen de forma 

adecuada tanto el sistema como la aplicación 

móvil. 

 

Identificación de requerimientos 

 

El sistema basa su funcionamiento en la 

conexión y trabajo conjunto de un grupo de 

sensores: detector de humo y gases, temperatura 

e intensidad de luz que registrará los parámetros 

normales y detectará alguna anomalía en ellos 

para que el sistema sea capaz de determinar las 

acciones que se llevarán a cabo. 

 

Se requiere que cuando los sensores 

detecten que existen la fuga de algún gas, el 

sistema envíe una señal a la electroválvula para 

interrumpir la circulación de gas y de esta 

manera, evitar que continúe la fuga, esto cuando 

el usuario olvide cerrar alguna llave de su estufa. 

 

Cuando el sistema detecte la presencia de 

llamas, deberá activar el dispersor de agua para 

apagar el incendio y así evitar su propagación. 

 

El sistema trabaja conjuntamente con una 

aplicación móvil, misma que alertará al usuario 

mediante notificaciones sobre el estado del 

sistema de alarma instalado en su cocina. Al 

notificar al usuario sobre un posible incendio, al 

mismo tiempo se cerrará la electroválvula que 

da paso al gas, con el fin de evitar incidentes. 
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Aplicaciones utilizadas para su desarrollo 

 

 Software de Arduino: Utilizado para 

realizar la programación del Arduino, 

determinando el código para recopilar 

los datos de los sensores y las acciones 

que se llevarán a cabo a partir de los 

datos arrojados. 

 

 Android Studio: Utilizado para 

desarrollar la aplicación móvil que 

controlará algunas funciones del sistema 

de alarma contra incendios. 

 

Desarrollo del producto 

 

El primer paso para el desarrollo del producto 

consiste en realizar la programación del 

Arduino para conectar los sensores. Se tienen 

que conocer los posibles valores que puede 

generar como salida el sensor, para que en el 

programa exista una condición que 

active/desactive los dispersores de agua o la 

electroválvula. También se especifica una 

condición para que, al detectar ciertos valores, 

se envíe la señal a la aplicación móvil utilizando 

ethernet. 

 

Para lograr la conexión entre el sistema y 

la aplicación móvil, se utilizará como medio el 

Internet, donde la señal se propagará a través de 

una conexión Ethernet y de ahí se dirigirá al 

smartphone, utilizando la dirección MAC del 

dispositivo móvil. 

 

Del mismo modo, la llamada al servicio 

de bomberos se encuentra programada para que 

se envíe una señal que permita que el sistema 

realice la llamada y el redireccionamiento de la 

misma. 

 

Para la aplicación móvil, la interfaz es 

fácil de utilizar. Se tendrá una ventana de 

notificaciones donde se agregarán nuevas 

notificaciones cada vez que el sistema registre 

un valor anormal. También contendrá una 

ventana para que el usuario pueda manipular la 

activación de la electroválvula que controlará el 

gas que va del tanque a la estufa. 

Material y equipo 

 

Sensores 

 

 Sensor MQ-135: Sensor detector de 

gases 

 

 Sensor infrarrojo: Sensor detector de 

llama mediante ondas infrarrojas 

 

Componentes electrónicos 

 

 Modulo Arduino UNO: Pequeña placa 

para realizar la programación de los 

sensores y actuadores. 

 

 Módulo Ethernet ENC28J60 para 

Arduino: Módulo para realizar el envío 

de datos al sistema de manera remota. 

 

 Electroválvula: Dispositivo que 

contiene una válvula que controlada por 

un electroimán para permitir o impedir 

el paso de líquidos o gases, será utilizada 

para cerrar el paso del gas en caso de que 

el sistema así lo determine. 

 

 Speaker: Dispositivo electrónico 

utilizado para reproducir sonido. Se 

utilizará para advertir sobre la presencia 

de gases y/o llama detectados por el 

sistema dentro de la cocina. 

 

 Compuerta NOT: La salida de los 

sensores está negada por lo que, para que 

el sistema lo interprete de manera 

adecuada, es necesario utilizar una 

compuerta de este tipo. 

 

 Triac: Interruptor para conmutar la 

corriente alterna, conduce la corriente o 

en caso necesario la interrumpe. 

 

Conectores 

 

 Cables: Para llevar a cabo la conexión de 

los dispositivos en el circuito integrado. 
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 Jumpers: Para conectar los sensores al 

módulo Arduino o para realizar 

conexiones dentro de la protoboard. 

 

Aditamentos: 

 

 Bomba de agua: Pequeña bomba que 

será activada cuando el sistema detecte 

la presencia de un incendio. 

 

Material de apoyo: 

 

 Placa de cobre: Placa para realizar el 

circuito impreso de todo el sistema. 

 

 Taladro: Dispositivo para realizar las 

perforaciones necesarias a la placa de 

acuerdo con el circuito que fue diseñado. 

 

 Cautín: Herramienta para soldar. 

 

 Soldadura: Material de unión de los 

cables de cobre o los pines de las 

compuertas a la placa de cobre. 

 

Equipo y software para llevar a cabo la 

programación: 

 

 Equipo de cómputo: Equipo para 

instalar el software necesario para llevar 

a cabo la programación. 

 

 Arduino IDE: Entorno de desarrollo de 

software para escribir código y 

actualizar la programación de la placa. 

 

 Android Studio: Entorno de desarrollo 

para realizar la programación de la 

aplicación, que estará disponible sólo 

para Smartphone con sistema operativo 

Android. 

 

Reglas de negocio 

 

La Tabla 1 contiene un listado de los posibles 

casos que se pueden presentar al utilizar el 

sistema de alarma contra incendios.  

Dependiendo del registro del sistema, se 

llevará a cabo una acción correctiva, cuya 

relación puede observarse a continuación. 

 
Condición Acción 

Sensor MQ135 detecta 

gas 

Activar speaker. 

Cerrar válvula del gas. 

Enviar notificación al 

usuario. 

Sensor MQ135 detecta 

humo 

Activar speaker. 

Cerrar válvula del gas. 

Enviar notificación al 

usuario. 

Sensor Infrarrojo Activar speaker. 

Cerrar válvula del gas. 

Activar dispersores de 

agua. 

Enviar notificación al 

usuario 

Usuario envía señal para 

cerrar la válvula del gas, 

desde su teléfono móvil 

Cerrar válvula del gas 

 

Tabla 1 Reglas de negocio 
 

Resultados 

 

El objetivo principal del proyecto fue lograr el 

diseño de un sistema de alarma contra incendios 

que permitiera actuar de acuerdo a los valores 

registrados por dos sensores: sensor de gas y 

sensor infrarrojo. 

 

A través del estudio de mercado realizado 

en la ciudad de Pachuca de Soto, Hgo., 

determinamos que el producto es viable. 

Tomando en cuenta los costos del proyecto y el 

costo final del producto, que es 

aproximadamente el valor que los usuarios 

estarían dispuestos a pagar por un sistema de 

estas características que colaboren en la 

seguridad de los hogares. 

 

El sistema de alarma contra incendios 

funciona de manera adecuada en lugares que 

cumplen con los requerimientos de uso. Existen 

algunos complementos del sistema que son de 

vital importancia como la conexión a Internet y 

el uso de smartphones. La estructura del sistema 

se puede observar en la figura 14. 
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Figura 10 Estructura del sistema 

 

En las figuras 15 y 16 se observan los 

sensores MQ-135 y el sensor infrarrojo que son 

los principales componentes de entrada al 

sistema y que determinan el funcionamiento del 

mismo. 

 

 
 

Figura 11 Conexión del sensor MQ-135 a la placa de 

Arduino 

 

 
 

Figura 12 Conexión del sensor infrarrojo a la placa de 

Arduino 
 

 Todo el circuito se encuentra conectado 

a un módem utilizando una placa de Ethernet, 

como se muestra en la figura 17, para lograr el 

control del sistema utilizando una conexión a 

internet. 

 
 

Figura 13 Placa Ethernet para conexión del circuito 
 

El manejo del sistema se logró utilizando 

la aplicación móvil, cuya interfaz se muestra en 

la figura 18. 

 

 
 

Figura 14 Interfaz de la aplicación móvil 
 

Mediante pruebas aplicadas al sistema, 

determinamos que los tiempos de respuesta son 

rápidos, ya que la programación está diseñada 

para que tanto la bomba de agua como la válvula 

de gas se accionen inmediatamente después de 

que se tiene un registro anormal en los datos 

obtenidos a través del sensor. 

 

Existe cierto margen de error en los datos 

recopilados por el sistema, debido a que, como 

se sabe, la cocina es un lugar donde se puede 

producir monóxido de carbono cuya fuente no 

sea necesariamente un incendio, para esto, los 

sensores son colocados en lugares estratégicos 

permitiendo de esta manera solucionar un poco 

esta parte del problema. 

 

En cuanto a la aplicación móvil, ésta 

representa una herramienta que permite manejar 

adecuadamente el sistema de manera remota.  
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En las pruebas realizadas, verificamos y 

validamos que las acciones que se soliciten 

desde la aplicación sean las que verdaderamente 

ejecute el sistema, logrando la comunicación a 

través de Ethernet.  

 

Analizando las pruebas realizadas al 

sistema, determinamos que la hipótesis 

planteada al inicio de la investigación es 

aceptada, debido a que se planteaba la unión de 

dos sensores, el mq135 y el infrarrojo, junto con 

un módulo Ethernet para obtener un sistema de 

alarma contra incendios y gases ajenos al medio 

ambiente para brindar cocinas más seguras. La 

hipótesis es aceptada ya que el resultado 

obtenido a través de la investigación y 

aplicación de herramientas y conocimientos 

permitió la obtención de dicho sistema. 

 

Conclusiones 

 

Para elaborar un proyecto que nos dé como 

resultado un producto que se quiera inyectar al 

mercado, es necesario llevar una serie de pasos 

que nos permitan ir desarrollando poco a poco 

el producto final. 

 

La investigación representa la parte 

teórica que da forma al proyecto, y a través de 

su desarrollo se comprueba una vez más que sin 

la teoría no podríamos llevar a la práctica todas 

las herramientas y estrategias que nos han 

ayudado a llegar al resultado final. 

 

Es necesario conocer las herramientas con 

las que contamos para poder explotarlas al 

máximo y obtener las mejores ventajas de ellas, 

primero fue necesario determinar cuál era el 

mejor medio para programar nuestro sistema, 

consideramos Arduino y microcontroladores 

(PIC), analizamos las ventajas de cada uno, y en 

base a estas llegamos a la conclusión de que 

Arduino era en este caso, mejor opción. 

 

La metodología utilizada en la fase 

anterior fue implementada para decidir qué tipo 

de sensores utilizar, tomando la decisión de 

emplear un MQ-135 y un sensor infrarrojo. 

Como software, en base a la 

investigación, y a la prueba y error, se decidió 

programar la aplicación en Android Studio, en 

lugar de emplear una de las demás herramientas 

que hay. 

 

Decisiones como las anteriores se 

tomaron a lo largo de todo el desarrollo del 

proyecto, y es posible decir que ha sido una 

buena experiencia, llena de retos, de dudas, de 

preguntas y respuestas. 

 

A lo largo de la carrera Ing. en Sistemas 

Computacionales, hemos llevado asignaturas 

que, en conjunto, nos han proporcionado las 

herramientas necesarias para la conclusión 

exitosa de nuestro proyecto, desde materias de 

programación: Tópicos Avanzados de 

Programación; de electrónica, como Sistemas 

Programables, hasta asignaturas como Gestión 

de Proyectos de Software. Todas estas nos están 

formando como profesionistas capaces de 

conjuntar e integrar conocimientos y aplicarlos 

a la realización de un producto útil para la vida 

cotidiana. 

 

Conseguimos un diseño de prototipo que 

cumple con las necesidades planteadas. Al 

momento de activarse el sensor MQ135 a causa 

de gas LP envía una señal al dispositivo móvil 

del usuario, notificándole de la incidencia y que 

la electroválvula a cerrado el paso de gas. En 

caso de que detecte fuego el sensor infrarrojo se 

acciona el aspersor de agua y la electroválvula 

se cierra y se envía la notificación.  

  

Al igual el usuario puede cerrar el paso de 

gas dese la aplicación móvil sin tener algún tipo 

de alerta.  

 

A pesar de existir en el mercado alarmas 

contra incendios, nosotros queremos agregar la 

posibilidad de tener un monitoreo remoto del 

sistema, tener la oportunidad de anular el paso 

de gas para esos momentos en los que se tiene 

la incertidumbre de si cerraron la llave de la 

estufa.  

 



ISSN-2444-5002 

ECORFAN® Todos los derechos reservados 

MENDOZA-AUSTRIA, Luis, CASTELÁN, Shadey, ISLAS, Alexander 
y ZUVIRIE, Evelyn. Internet de las cosas para generar una cocina segura. 

Revista de Sistemas Computacionales y TIC’S 2017 

33 

Artículo                                                             Revista de Sistemas Computacionales y TIC’s 
Diciembre 2017 Vol.3 No.10 21-34 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

Aparte de que la alarma no active el 

aspersor de agua al detectar solo humo o gas 

sino al momento de detectar llama, asegurando 

más la fiabilidad del producto. 

 

En el caso de una emergencia poder 

contactar al cuerpo de bomberos de la manera 

más rápida posible.  

 

Consideramos nuestro producto final, un 

sistema de mucha utilidad, cuya 

implementación en los hogares puede ser la 

línea entre accidente y catástrofe. 

 

Sin embargo, el producto final es 

susceptible de mejoras y crecimiento, ya que 

podrá ser modificado para ser instalado no 

únicamente en la cocina, sino también en el 

resto de la casa, esto brindaría una mayor 

protección y su uso sería eficiente. Con todo 

esto es posible afirmar que el internet de las 

cosas se encuentra presente en la vida diaria y 

puede ser implementado en cualquier situación 

que mejore nuestro estilo y calidad de vida. 
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Resumen 

 
En este proyecto se establece un método de estudio de 

caso para la implementación de un servidor de red con 

servicios de dominio, directorio activo,  políticas de 

seguridad y programación con power Shell para disminuir 

malas prácticas y consumo excesivo de energía eléctrica 

en las aulas de cómputo del Tecnologico de Estudios 

Superiores de Cuautitlán Izcalli  donde se aplica un 

sistema de gestión de la energía que carece de proyectos 

alternativos de consumo eléctrico y por otro lado existe la 

falta de una herramienta que propicie el control de las 

aulas bajo una arquitectura de cliente servidor con opción 

para el apagado remoto de los equipos de cómputo. Como 

resultado se obtuvo que las condiciones de la 

configuración de los equipos aumentan o disminuyen con 

relación al estilo de trabajo del docente por lo que habría 

que determinarse una configuración por cada grupo 

escolar que esta asignado o no al trabajo en el aula y que 

de manera habitual  no afecta el funcionamiento de la red 

por lo que resulta viable su aplicación. Así mismo se 

destaca que la aplicación de esta  tecnología genera valor 

agregado  y una gestión responsable del uso de aulas  y 

energía eléctrica. 

 

Servidor de red, aulas de cómputo, ahorro de energía 
 

 

Abstract 

 

This project establishes a case study method for the 

implementation of a network server with domain services, 

active directory, security policies and programming with 

power Shell to reduce bad practices and excessive 

consumption of electrical power in the computer 

classrooms Of the Higher Education Technician of 

Cuautitlan Izcalli where an energy management system is 

applied that lacks alternative electricity consumption 

projects and on the other hand there is a lack of a tool that 

favors the control of the classrooms under a server client 

architecture with Option for remote power on and off of 

computer equipment. As a result it was obtained that the 

conditions of the configuration of the equipment increase 

or decrease in relation to the working style of the teacher, 

so that a configuration should be determined for each 

school group that is assigned or not to work in the 

classroom and that in a way Does not affect the operation 

of the network, so its implementation is feasible. It is also 

worth noting that the application of this technology 

generates added value and responsible management of the 

use of classrooms and electric energy. 

 

Network server, computer classrooms, energy saving 
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Introducción 

 

Actualmente la tecnología puede brindar el  

desarrollo de nuevas tendencias de uso para la 

vida moderna, en el caso de la actividad 

académica existe una infinidad de 

aplicaciones, tanto de nueva creación como 

aquellas que aun pueden aplicarse a pesar de 

no ser tan actuales, tal es el  caso de las 

universidades equipadas con  laboratorios de 

cómputo y redes de datos en las que puede 

resultar  necesario aplicar un mejor uso de 

estos recursos considerando  la selección de 

servidores de red como parte de la  tecnología 

que permite la implementación de  servicios de 

administración de los equipos conectados en la 

red de datos y asu vez la gestión de perfiles y 

permisos de usuarios.  

 

Este proyecto tiene lugar en el Centro de 

Cómputo del Tecnológico de Estudios 

Superiores de Cuautitlán Izcalli donde se ve 

reflejada la utilización de más de 300 equipos 

de cómputo con horarios desde 7:00am hasta 

22:00pm de lunes a viernes con esquemas de 

utilización basados en la carga horaria de 

asignación de grupos y con un total de 10 

laboratorios equipados a su vez con un numero 

de computadoras que va desde  25 hasta 40 

computadoras según la capacidad de cada 

laboratorio, por otra parte cada laboratorio 

cuenta con una red de datos que puede 

aprovecharse de manera local o incluso 

interconectarse con los demás laboratorios, lo 

que hace que el nivel de accesibilidad sea muy 

amplio para los usuarios y a su vez permita 

realizar una serie de practicas independientes. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Toda actividad realizada en los 

laboratorios que represente cambiar la 

configuración inicial de los equipos es 

atendida y corregida por el personal interno de 

manera manual a petición del personal docente 

que puede solicitar tareas desde la instalación 

de un nuevo software, hasta la configuración 

para acceso a internet o aplicaciones con 

parametros de administrador, y así manipular 

ciertas carácterísticas del sistema operativo 

durante las practicas con software en 

específico, los cuales pueden ser paquetería 

ofimática, desarrollo de páginas web, 

electrónica, lenguajes de programación, redes 

de computadoras, e incluso aplicaciones que 

deben ser descargadas por medio de la red o 

compartidas localmente en la red local, entre 

otros.  

Por otra parte los alumnos pueden 

ingresar a realizar alguna actividad o trabajo 

académico en los equipos con acceso a 

descargas y consultas de aplicaciones antes 

mencionadas, y es en estos aspectos, donde la 

resposabilidad del personal interno por 

monitorear el uso de estos equipos, lo lleva a 

encontrar casos relevantes que generan malas 

practicas, tales como la instalación o el uso de 

juegos, instalación de software desconocido, 

anti spayware, cambios en la configuración  

durante la estancia de algunos alumnos que se 

presenta desde cambios muy pequeños que no 

ocasionan daños en el sistema operativo, hasta 

los que afectan su funcionamiento y por otro 

lado ya sea tanto en clase como de manera 

individual.  

 Otra parte relevante es la cantidad de 

acceso que se ve reflejado por una población 

de diversas carreras o planes de estudios, 

mismas que tienen asignadas actividades en el  

Centro de Cómputo como lo son la Carrera de 

Ingeniería en Sistemas Computacionales, 

Ingenieria Tecnologías de la Información, 

Contador Público, Ingeniería en Gestión 

Empresarial, Ingeniería en Logística, 

Ingeniería en Administración y Mecatrónica.        
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También actualmente en el Tecnológico 

de Estudios Superiores de Cuautitlán Izcalli en 

su programa de desarrollo institucional 2013-

2018 (TESCI-PDI, 2013), se establece como 

estrategia y línea de acción en el apartado 

6.3.3, impulsar la certificación de un sistema 

de gestión ambiental y gestión de la energía, 

mismo que abre un panorama de áreas de 

oportunidad para el control y suministro de 

información que ayude a la toma de desiciones 

en un Sistema de Gestión de la Energía, el cual 

se aplíca en el Centro de Cómputo en relación 

al consumo de luz eléctrica disminuido por 

acciones como la cantidad de lámparas a un 

mínimo óptimo y a su vez realizando la 

configuración de modo ahorro en los equipos 

de cómputo.  

 

Planteamiento del problema 

 

Por lo tanto se observa una problemática 

relacionada con la inexistencia del uso de 

servicios de red administrados para el manejo 

de perfíles de usuario tanto móviles como 

obligatorios frente al método manual de 

configuración, en el que  permitan trabajar a 

los docentes y sus grupos haciendo cambios a 

los parámetros del  sistema operativo o realizar 

alguna instalación de software,  así como  

impedir que se realicen cambios al sistema, 

como se muestra en la (figura 1). 

 

También existe otra problemática 

relacionada con la falta de un servidor  DNS y 

un servicio de un Directorio Activo o Active 

Directory para controlar los equipos 

conectados en la red de los laboratorios de 

computo en  presencia de malas prácticas y 

descuidos como los tiempos  en que un equipo 

de cómputo permanece encendido y que 

aunque puede permanecer en un estado de 

reposo, no se cuenta con una opción para el 

apagado remoto de los mismos. 

 

 
 

Figura 1 Observación de malas practicas 

 

También se presenta una problemática 

en la prevención  del consumo de energía 

eléctrica, a raíz de la inexistencia de  llevar un 

manejo inteligente de los tiempos que estos 

equipos de cómputo pueden permanecer 

encendidos en respuesta de implementaciones 

de servicios de red que permitan el apagado 

remoto frente al apagado manual de estos 

equipos.  

 

El objetivo de este proyecto es disminuir 

malas prácticas en el uso de los equipos de red 

y el consumo de energía eléctrica utilizando un 

servidor de red en laboratorios de cómputo 

mediante la instalación de servicio de dominio, 

Instalación de servicios de Active Directory y 

la Implementación de codigo power Shell para 

el reinicio remoto de los equipos de cómputo. 

 

Hiopótesis  

 

La implementación del servidor DNS y 

Directorio Activo permitirá organizar el uso de 

los equipos de cómputo mediante la creación 

de Perfiles Móviles y Obligatorios para 

impedir el acceso a movimientos indebidos en 

el sistema operativo.  

 

La implementación del código script de 

Power Shell permitirá realizar el reinicio de los 

equipos de manera remota. 
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Para obtener la disminución en el 

consumo eléctrico se considera analizar la 

medición del tiempo que tarda en ser apagado 

manualmente el equipo desde que el usuario 

procede con tal actividad en comparación con 

el tiempo que tarda el servidor en apagar 

remotamente el equipo mediante el codigo de 

powershell. 

 

Marco teórico 

 

(Parra, Morales y Hernandez , 2015) 

mencionan que en una red tradicional un  

dispositivo de red está compuesto de dos 

partes: el plano de control (es donde se 

almacena y ejecutan las reglas de operación de 

la red) y el plano de datos (es donde se 

conmutan y propagan los datos). Lo que 

significa que debe existir una configuración 

adecuada para cada equipo en la red desde el 

dispositivo cliente que suministra datos 

importantes a los servidores de red hasta el 

servidor principal que conduce, monitorea y 

controla servicios suministrados a los clientes.  

 

Por otro lado un servidor es una de las 

herramientas que se utilizan para gestionar los 

equipos de una red como sus usuarios, grupos, 

servidores, dominios y permisos es el 

Directorio Activo o (DA) y permite almacenar 

la información bajo una estructura lógica 

donde intervienen unidades organizativas, 

árboles y bosques, así como también una 

estructura física donde intervienen aspectos 

como el tráfico de la red y el proceso de logon, 

controladores de dominio y los sitios.  

(Hernandez, Martinez y Martín, 2016). 

 

Hay numerosas implementaciones de 

servicios de directorio, algunos ejemplos son 

los servicios de directorio Red Hat, Open 

directory de Apple, Active Directory de 

Microsoft, OpenLDAP que es una 

implementación de código abierto y también 

afirma que los cmdlets del módulo de Active 

Directory se pueden usar para realizar diversas 

tareas administrativas de configuración y 

diagnóstico en el que la versión Windows 

server 2008.  

Se puede administrar las cuentas de 

equipo, usuario, grupos, unidades 

organizativas, dominios, directivas de 

contraseñas, etc. (Niño, 2011).    

 

Otra de las funcionalidades que los 

servidores de red pueden establecer es el 

servicio de nombre de dominio de las cuales ya 

múltiples tareas y estudios se han presentado 

para tratar de fortalecer este tipo de servicios 

que ya hoy en día son de gran envergadura en 

el manejo y proliferación de redes web a nivel 

mundial como a nivel local con aplicaciones o 

compartición de recursos en redes pequeñas, 

(Udayacumar, 2011) Menciona que un DNS es 

una base de datos en la que se capta la gestión 

de la información de acogida en Internet. 

Soporta cualquier Tipo de datos, incluida la 

dirección de red, la propiedad y Configuración 

del servicio, que se debe asociar Nombres 

estructurados. Se utiliza principalmente para 

traducir Nombres de los recursos de Internet a 

su IP correspondiente de direcciones. 

 

El servicio de directorio ligero de Active 

Directory permite disponer de un repositorio 

central de información para toda la 

infraestructura existente en toda la 

organización facilitando la administración de 

usuarios y equipos de la organización y 

logrando además un mejor acceso a los 

recursos de nuestra red por ejemplo mediante 

la resolución de nombres asociada a dichos 

recursos (Vega, 2009). 

 

Metodología  

 

En este proyecto se emplea una metodología 

de estudio de caso en el que se emplea un 

instrumento de recolección de información 

como se muestra en la (Tabla.1) para 

suministrar los datos manualmente de una 

muestra de 12 equipos de cómputo de un total 

de 25 instalados en el laboratorio  seleccionado 

y que corresponden a la toma de tiempos y 

movimientos de un usuario en el que se miden 

los tiempos correspondientes en tres fases.  
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En cuanto al costo en la tarifa de 

electricidad  la institución cuenta con un tipo 

de servicio OM en la categoría que arroja la 

Comisión Federal de Electricidad misma que 

se considera como base de este estudio la tarifa 

en 2017 en el mes de agosto de 1.448. con una 

demanda menor a 100kw de consumo. 

 

La primera fase con nomenglatura  de 

tipo A1 corresponde a la medición del tiempo 

en que el usuario tarda en detectar un equipo 

encendido desde que ingresa a la sala de 

cómputo.  

 

La segunda fase con nomenglatura  de 

tipo A2 corresponde a la medición del tiempo 

en que el equipo de cómputo se apaga desde 

que inicia el proceso el usuario. 

 

 
 

Tabla1 Extracción de datos 
 

 

 

 

 

La tercera fase con nomenglatura  de tipo 

A3 corresponde a la medición del tiempo que 

tarda en apagar remotamente el equipo de 

cómputo desde que la instrucción de 

powershell del servidor es accionada por el 

usuario. 

 

Porteriormente para realizar el cálculo 

de la disminución de energía eléctrica se extrae 

el total de minutos que se emplearon en el 

apagado de los equipos durante un horario de 

7am a 22hrs por cada fase para obtener la 

diferencia en el consumo de kw/h y 

compararlo con la tarifa establecida de 1.448 

para obtener el costo. 

   

Esta metodología establece el uso 

específico de la implementación de un servidor 

de red con características físicas de marca 

Hewelett-  

 

Packard Company de manufactura con 

un procesador Intel Xenon® E3-1240 v3 con 

una capacidad de 3.40 Hz y 3,40 Ghz. 

Capacidad de memoria Ram de 8 GB y 

almacenamiento de 2.5 Terabites. Por otra 

parte se implementa el uso de un sistema 

Windows Server 2008 R2 Standard de 64bits 

para la configuración y adecuación de la 

herramienta de servicios de red Active 

Directory, DNS, Power Shell y configuración 

de políticas de seguridad y creación de perfiles 

y grupos de usuarios y directivas de grupo. 

 

También como parte de la 

implementación del servidor de red se utilizan  

equipos de cómputo con características físicas 

de procesador Intel Core i3-4330 de 3.50Ghz 

con 4GB de memoria Ram y 500 gb de disco 

duro. También el sistema operativo base que se 

utiliza en los equipos del Centro de Cómputo 

del Tecnológico de Estudios Superiores de 

Cuautitlán Izcalli es Windows 7 Professional. 

Como se muestra en la (Figura 2). 
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Figura 2 Apagado remoto de los equipos de cómputo 
 

Por otro lado la metodología realizada 

para la instalación del servidor de nombre de 

dominio en Windows 2008 Server con nombre 

computo.tesci.com y un directorio activo para 

agregar a un total de 12 equipos a una unidad 

organizativa en la que se aplico el nombre de 

Laoratorio Cisco en el que se crearon 6 perfiles 

Moviles y 6 perfiles obligatorios con un una 

política de grupo. 

 

Se procedio a crear una carpeta para 

crear el directorio de perfiles donde se 

almacenara la información compartida de cada 

cuenta de usuario creado en la unidad 

organizativa de laboratorio  Cisco. Se crearan 

los perfiles con pción a cambiar de perfil para 

el usuaro en dominio. 

 

Por otro lado para llevar a cabo el 

reinicio de los equipos de computo mediante la 

consola PowerSell se genero la siguiente línea 

de (Get-WmiObject -Class 

Win32_OperatingSystem -

ComputerNamecomputo2.).Win32Shutdown(

1) comando como se muestra en la (figura 3).  

 
 

Figura 3 Apagado remoto en consola 
 

Resultados 

 

La instalacion de los equipos en dominio 

computo.tesci.com permite habilitar la cuenta 

del cliente Windows con opción a  configurar 

la cunta de tipo móvil y obligatorio como se 

muestra en la (figura 4). 

 

 
 

Figura 4  Creacion de usuarios 
 

El dominio computo.tesci.com se creo 

satisfactoriamente como se muestra en la 

(figura 5). 
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Figura 5 DNS configurado 
   

Tras el levantmiento del tiempo de 

consumo eléctrico en las tres fases se obtuvo 

un resultado de 0.069466667 kws/h de la suma 

de la fase A1 y A2 que corresponden a la toma 

de tiempo manual lo que da como costo total 

de $ 0.1006  mientras que la fase A3 

enconsideración se obtuvo un consumo de 

0.027866667kw/h dando un costo de $0.04035 

lo que nos da como resultado un menor costo 

en la aplicación de el apagado remoto 

mediante el servidor de red. 

 

Conclusiones  

 

La implementación de servidores de red con 

servicios DNS, Directorio Activo y Perfiles de 

usuario demuestra que es una solución básica 

de control de usuarios  permitiendo contrastar 

el el uso en dos tipos de perfil que son el móvil 

y el obligatorio y que permiten o restringen 

cambios al sistema según la elección. 

 

Por otro lado la seguridad heredada en el 

dominio no permite cambios al sistema una 

vez que las cuentas están configuradas de 

entrada solo ingresando el pasword de 

administrador del servidor se podrá realizar 

instalaciones de aplicaciones o cambios 

habituales en el sistema. 
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Resumen 

 

Se analiza el proceso de cifrado asimétrico en distintos 

tipos de archivos en dos modelos, cliente servidor y 

modo “localhost”, el primero permite transferir archivos 

encriptados en red con el uso de sockets y 

multiprocesamiento, el segundo, admite encriptar 

archivos desde una computadora de uso personal; se 

implementan los algoritmos RSA y ElGamal con 

números de distinta longitud en dígitos, para ello se 

utiliza la clase BigInteger de Java. La creación, duración  

y destrucción de claves se gestionan en el tiempo que 

permanece abierta una sesión de trabajo, las claves 

tienen diferente longitud en bits que exigen los 

algoritmos para su implementación. Los resultados en 

archivos encriptados permite observar un incremento en 

su tamaño de hasta 400% con RSA y hasta un 1800% 

con ElGamal. El tiempo en encriptar es mayor con RSA 

que con ElGamal si se aplica el proceso de encriptación 

a un mismo archivo. Si bien existen en la literatura 

varias implementaciones de los algoritmos aquí usados, 

en la mayoría de estos sólo se enfocan a un tipo de 

archivo, en esta propuesta se utilizan los formatos de 

archivos más conocidos, archivos con extensión: pdf, 

docs, xls, ppt, txt e imágenes. 

 

Criptografía asimétrica, RSA, ElGamal 

 

Abstract 

 

The asymmetric cipher process is analysed in different 

types of files in two models, client server and "localhost", 

the first one allows to transfer encrypted files in network 

with the use of sockets and threads, the second, allows to 

encrypt files from a computer of personal; we implement 

the RSA and ElGamal algorithms with numbers of 

different length in digits, using the Java BigInteger class. 

The creation, duration and destruction of keys are 

managed in the time that a work session lasts, the keys 

have different length in bits that require the algorithms for 

their implementation. The results in encrypted files 

observe an increase in size up to  400% with RSA and up 

to 1800% with ElGamal. The time to encrypt is greater 

with RSA than with ElGamal if the encryption process is 

applied to the same file. Although there are several 

implementations of the algorithms used in the literature, 

most of them only focus on one type of file, in this 

proposal we use the most popular file formats, files with 

extension: pdf, docs, xls, ppt, txt and images. 

 

Asymmetric cipher, RSA, ElGama 

 

 

 

 

 

Citación: TOMÁS-MARIANO, Víctor Tomás, ESCUDERO-CISNEROS, José y HERNÁNDEZ HERNÁNDEZ, Iván. 
Análisis Comparativo de Cifrado Asimétrico algoritmos RSA y ElGamal. Revista de Sistemas Computacionales y TIC’S 

2017, 3-10: 42-49 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
 

   * Correspondencia al Autor (Correo Electrónico: victor_tomas@uaeh.edu.mx) 
† Investigador contribuyendo como primer autor. 

 
©ECORFAN-Spain                                                                                        www.ecorfan.org/spain



ISSN-2444-5002  

ECORFAN® Todos los derechos reservados 

TOMÁS-MARIANO, Víctor Tomás, ESCUDERO-CISNEROS, 

José y HERNÁNDEZ HERNÁNDEZ, Iván. Análisis 

Comparativo de Cifrado Asimétrico algoritmos RSA y ElGamal. 

Revista de Sistemas Computacionales y TIC’S 2017 

43 

Artículo                                                        Revista de Sistemas Computacionales y TIC’s 
Diciembre 2017 Vol.3 No.10 42-49 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

Introducción 

 

El manejo de la información es muy 

importante en la actualidad, fundamentalmente 

en el envío de esta por canales inseguros como 

lo es el internet o una red local dentro de una 

empresa u organización, ya que está expuesta 

a terceros que pueden captar el contenido de un 

archivo (mensaje), y quedar exhibida a 

personas no autorizadas. La información pasa 

por distintas etapas y en cada una de ellas se 

debe tener cuidado, por ejemplo: creación, 

envío y recepción ya que son en estás en las 

que puede sufrir algún tipo de alteración 

(Álvarez M., Pérez G.P.P, 2004).  

 

El manejo de la información 

principalmente  se debe de cumplir dos o más 

de los siguientes principios: la 

confidencialidad asegura que solo las personas 

o procesos autorizados tienen acceso a la 

información.  La integridad asegura que los 

datos no han sido modificados durante la 

transmisión. La autenticidad que asegura que 

la información se debe comprobar de quien lo 

envía es quien dice ser, es decir, es posible usar 

firmas digitales para cumplir este principio 

(Aguilar M.E., 2012, Ibarra Q.R. et all, 2001). 

 

En este sentido la criptografía es un 

pilar fundamental en la seguridad de 

información, no solo en los archivos sino 

también en el medio de transporte ya permite 

ocultar el contenido de un mensaje con la 

aplicación de diferentes técnicas de cifrado, 

entre ellas está el cifrado asimétrico que utiliza 

distintas claves, por lo menos dos, para cifrar 

y descifrar el contenido de un archivo, en 

particular en este trabajo se implementa el 

algoritmo de cifrado RSA y el algoritmo 

ElGamal. 

 

 

 

 

 

 

 

 

 

 

En la sección I se mencionan los 

conceptos de criptografía y los trabajos 

relacionados con el presente trabajo, en la 

sección II se describen las fases de los 

algoritmos RSA y ElGamal, en la sección III 

de las herramientas de software utilizadas y 

por último en la sección de resultados se 

describen los hallazgos y de las posibles 

mejoras a la aplicación. 

 

Fundamentos de Criptografía 

 

Existen en la literatura varias definiciones de 

criptografía, en este artículo se usa la 

propuesta por (Ramio A.J, Sánchez P.D.J., 

2016) que la define como “aquella ciencia que 

hace uso de métodos y herramientas 

matemáticas con el objeto principal de cifrar, 

y por tanto proteger, un mensaje o archivo por 

medio de un algoritmo, usando para ello dos o 

más claves, con lo que se logra en algunos 

casos la confidencialidad, en otros la 

autenticidad, o bien ambas simultáneamente”. 

Esta definición no es exacta para criptografía 

simétrica, en la que se utiliza una misma clave 

para cifrar y descifrar un mensaje, sin 

embargo, si corresponde con la  criptografía 

asimétrica, en la que se generan dos claves 

diferentes, una para el proceso de cifrado y otra 

clave para el descifrado, pública y  privada 

respectivamente; la seguridad de este tipo de 

criptografía radica en mantener en secreto la 

clave privada o que ésta sea muy difícil de 

obtener a partir del conocimiento de la clave 

pública y que computacionalmente tiene un 

costo muy alto en intentar conocer el valor de 

la clave privada. Entre los algoritmos más 

importantes que existen en la literatura para 

criptografía asimétrica podemos encontrar el 

RSA y ElGamal (Bishop D., 2003), entre otros. 

 

A continuación se mencionan algunos 

trabajos relacionados con los algoritmos 

ElGamal y RSA. 
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Una implementación y análisis de los 

algoritmos  ElGamal y RSA se desarrolla por 

Sharma (2014) en la que realiza pruebas para 

comparar el tiempo de cifrado y descifrado 

para cumplir con las bases de seguridad de 

comunicación en red. También describe las 

fases de cada algoritmo así como el 

funcionamiento con ejemplos sencillos. 

 

Satvika (2016) propone la generación 

de claves mediante la combinación de los 

algoritmos RSA y ElGamal. El esquema 

propuesto reduce el tiempo de cifrado 

comparado con el algoritmo RSA. Utiliza 

números primos de 256 bits lo que supone 

pérdida de seguridad; sin embargo, la clave 

pública y clave privada no puede conocerse de 

manera directa porque se basan en el logaritmo 

discreto lo que les da más fortaleza. 

 

Otro trabajo interesante es el de (Sen y 

Siva 2013) en la que realizan un reporte 

técnico sobre el análisis de los algoritmos 

ElGamal y RSA,  se hace una comparación 

entre ambos algoritmos: funcionamiento, 

fundamentos matemáticos, ejemplos con 

valores numéricos pequeños, aplicaciones, 

código fuente de módulos de programación 

que utiliza cada algoritmo así como una 

explicación detallada.  

 

Con respecto a los esquemas de 

criptografía basados en logaritmos discretos en 

ElGamal (1985) se propone un esquema de su 

funcionamiento, las ventajas que posee así 

como los fundamentos matemáticos que deben 

cumplir para obtener resultados satisfactorios. 

 

Metodología  

 

Se implementan dos algoritmos de criptografía 

asimétrica RSA y ElGamal para el cifrado-

descifrado de archivos, en ambos algoritmos se 

usan números primos de distinta  longitud.  

 

 

 

 

El proceso de cifrado se aplica en 

archivos que contienen básicamente caracteres 

del código ASCII, sin embargo, también se 

aplica a archivos con diferente formato, como 

lo son las imágenes, archivos con extensión 

pdf, xls y doc, obteniendo buenos resultados en 

el cifrado.  

 

A continuación se  mencionan las fases 

del funcionamiento de los algoritmos RSA y 

ElGamal  

 

Fundamentos de Algoritmo RSA 

 

El algoritmo RSA se basa en el manejo de 

números primos de gran tamaño, se 

recomienda 1024 bits o más, es decir, usar 

números primos de más de cien dígitos de 

longitud, aplica pruebas de primalidad para 

comprobar si un número generado es primo o 

no lo es, existen varios algoritmos, entre ellos 

el de Fermat, pero en la práctica se suele 

utilizar el de Miller-Rabin (Bishop D., 2033, 

Richard J., 2005) entre otros, debido a que 

ofrece mejores resultados en las pruebas de 

primalidad. La utilización de números primos 

es debido a que son muy difíciles de factorizar, 

y el hecho de que cumpla la prueba de 

primalidad asegura que no tiene factores. 

 

A continuación se enumeran los pasos 

que sigue este algoritmo (Bishop D., 2003): 

 

Generación de claves, basado en la 

exponenciación modular, el algoritmo RSA 

funciona de la siguiente forma: 

 

1. Generar dos números primos lo 

suficientemente grandes: p y q (entre 

100 y 300 dígitos de longitud.) 

 

2. Calcular el valor de n = p * q y ø(n) =  

(p - 1) * (q - 1). 

 

3. Seleccionar un número entero e tal que 

1<= e <= ø(n), de modo que cumpla 

con: mcd (e, ø(n))=1. 
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4. Calcular d, de tal manera que cumpla 

e*d ≡ 1 (mod ø(n)) con 1<= d < ø(n). 

 

5. Publicar la pareja (n, e) que es la clave 

pública, el valor de la clave privada d, 

y los valores p, q y ø(n) deben 

permanecer en secreto. 

 

La robustez del algoritmo RSA radica en el 

tamaño de p y q, se recomienda un tamaño 

mínimo de 1024 bits, a mayor longitud más 

seguro será el algoritmo ya que se obtiene una 

longitud de n que duplica los valores de p y q 

(Satvika, 2016). Sin embargo, en la realización 

de los cálculos de cifrado y/o descifrado se 

usan valores de distinta longitud en la 

exponenciación modular lo que lo hace más 

lento. Al obtener un valor de n lo bastante 

grande también resulta más complejo 

descomponer en sus factores. Otro elemento 

importante es el tamaño de las claves, si se 

manejan longitudes mayores a 100 dígitos al 

realizar la multiplicación con números de esta 

longitud se obtienen valores mayores a 200 

dígitos (Satvika, 2016).   Se sugiere consultar 

(Bishop D., 2003 y Aguilar M.E., 2012) para 

ejemplos de este algoritmo. 

 

Fundamentos del Algoritmo ElGamal 

 

Este algoritmo inicialmente fue usado para 

firmas digitales, más tarde se modificó para 

cifrar y descifrar mensajes (Satvika, 2016).  Es 

similar al intercambio de claves con Deffie-

Hellman, los pasos necesarios para cifrar un 

mensaje son: (Bishop D., 2003):  

 

1. Se genera un numero primo p y un 

generador g modulo p, p debe ser de al 

menos de 1024 bits de longitud. 

 

2. Seleccionar un numero a tal que 1< a 

<p-1, y calcular el residuo r: 

r ≡ 𝑔𝑎 (𝑚𝑜𝑑 𝑝)    (0 ≤ 𝑟 < 𝑝) 
 

3. Hacer público los valores p, g y r. La 

clave privada es a. 

 

4. Suponga ahora que se desea enviar el 

mensaje P, con 0 ≤ 𝑃 < 𝑝. 
 

5. El emisor genera un numero aleatorio k 

tal que 1<=k<=p-2, es importante 

elegir un valor diferente para cada 

mensaje; se calculan los siguientes 

valores: 

𝑐 ≡ 𝑔𝑘 (𝑚𝑜𝑑 𝑝)      (0 ≤ 𝑐 < 𝑝)  

𝑑 ≡ 𝑃𝑟𝑘 ≡ 𝑃(𝑔𝑎)𝑘 (𝑚𝑜𝑑 𝑝) (0 ≤ 𝑑 < 𝑝) 

 

6. El texto cifrado es el par de valores c y 

d; esto es: C= (c, d) 

 

7. Para descifrar el mensaje C, se calcula 

el inverso de 𝑐𝑎modulo p; esto es: 

𝑧 ≡ (𝑐𝑎)´ (𝑚𝑜𝑑 𝑝)  (0 ≤ 𝑧 < 𝑝) 
 

8. Para recuperar el texto original se 

calcula: 

𝑃 ≡ 𝑧𝑑 (𝑚𝑜𝑑 𝑝) (0 ≤ 𝑃 < 𝑝) 

 

La robustez de este algoritmo radica en 

la dificultad de calcular el logaritmo discreto. 

El problema de logaritmo discreto es, si p es un 

número primo, g y y un número entero 

cualquiera, buscar x tal que 𝑔𝑥 = 𝑦 (𝑚𝑜𝑑 𝑝) 

lo cual resulta muy complicado encontrar 

(Satvika 2016, Sharma A., 2014) (Marfia 

A.M., 2015). Se recomienda consultar 

(Vasirani S.R.) para ejemplos del 

funcionamiento de este algoritmo. 

 

El algoritmo ElGamal es más seguro 

comparado con el algoritmo RSA ya que es 

más complejo al cifrar texto, también es más 

lento en el proceso de cifrado y descifrado 

porque genera más de una clave pública 

(Sharma, 2014).   

 

El manejo de la claves juega un papel 

fundamental, se deben generar de una manera 

aleatoria. Al respecto, en criptografía 

asimétrica, es el propio algoritmo que genera 

las claves para el proceso de cifrado-

descifrado.  
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Lo más común es generar las claves de 

manera automática debido a que son más 

seguras, estas claves se crean y destruyen de 

manera automática, su durabilidad es por 

tiempo limitado, segundos o milésimas de 

segundos, algunos protocolos de 

comunicación las utilizan para el intercambio 

de información a través de un canal inseguro, 

ofrecen la posibilidad de cifrar el medio de 

transporte, en algunos casos, cifrar el 

contenido o mensaje que viaja por el canal.   

  

Herramientas de programación 

 

BigInteger 

 

Es una clase de Java que proporciona la 

posibilidad de manejar números enteros de 

gran longitud, manejo de operaciones como la 

multiplicación, división, suma, resta, 

comparación, etc. mismas que se pueden hacer 

con los datos primitivos como el tipo de dato 

Integer. Tiene integrado métodos sobre 

aritmética modular, máximo común divisor, 

generación de números primos, pruebas de 

primalidad, exponenciación, cálculo de 

inversos, entre otros  (Demo Source and 

Support, 2017).  En la figura 1, se muestran 

algunos resultados de números generados con 

distintas longitud en bits. 

 

 
Figura 1 Números de distinta longitud generados con 

BigInteger 

 

Fuente: creación propia 

 

 

 

 

Sockets y Threads 

 

Los sockets en java son una herramienta que 

permite conectar dos computadoras en modo 

localhost o en red, maneja un conjunto de 

métodos para el envío de archivos y/o 

mensajes a través de un canal, utiliza el 

protocolo TCP/IP para la comunicación entre 

dos nodos con la dirección IP y un puerto. 

Tiene métodos para utilizar distintos tipos de 

flujo entre los nodos. Permite configurar un 

nodo como servidor o cliente según sea el caso, 

o intercambiar los roles en tiempo de 

ejecución. En la figura 2 se muestra la 

conexión en red de pruebas de trasmisión y 

recepción de archivos. 

 

Por otra parte, los threads (hilos) 

permiten simular programación concurrente, 

es decir, se puede tener varios procesos 

ejecutándose al mismo tiempo, ofreciendo 

distintos servicios en tiempo de ejecución. Un 

thread puede lanzar un servidor y dejarlo en 

espera de conexiones de clientes, a su vez, por 

cada cliente conectado se crea otro thread que 

da servicio a un solo cliente, lo que permite 

atender varios clientes al mismo tiempo. Los 

threads tienen distintos status que se pueden 

modificar a conveniencia del programador 

para poder lanzar (run), dormir (sleep), 

interrumpir o pararlos e incluso sincronizar 

procesos. Combinado con los sockets ofrecen 

una poderosa herramienta para desarrollar 

aplicaciones servidor-cliente en entornos java 

(Deitel and Deitel, 2008, pags. 925-1035). 

 

Resultados 

 

El algoritmo RSA genera dos claves, una 

pública misma que se utiliza para cifrar y una 

privada para recuperar el mensaje original, el 

tamaño de claves es de 1024 bits. Para el 

desarrollo de esta aplicación se usa la 

plataforma Netbeans versión 8.1. 
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Figura 2 Pruebas de transmisión en red  

 

Fuente: creación propia 

 

Para el entorno cliente-servidor, la 

comunicación se realiza por medio de sockets; 

para mantener el enlace o sesión de trabajo, se 

usan threads.  

 

Se adapta el algoritmo RSA en la parte 

cliente y en la parte servidor, es decir ambas 

computadoras están a la espera de información 

(mensajes) para iniciar el proceso de cifrado. 

El cliente como el servidor generan 

dinámicamente sus claves pública y privada,  

la clave pública es compartida para que la parte 

emisora cifre el mensaje y lo transmita. La 

clave privada se usa por el receptor para 

descifrar el mensaje. En la figura 3 se muestran 

los números cifrados con RSA con una 

longitud de clave de 512 bits. 

 

 
 

Figura 3 Pruebas de cifrado con RSA 
 

En la tabla 1 se muestran los resultados 

obtenidos con pruebas realizadas con el 

algoritmo RSA con longitud de claves de 10 

dígitos. 

 

 

 

 

 

 

 

 
Tabla 1 Tiempos de cifrado algoritmo RSA 

(Ms=Milisegundos) 

 

La aplicación permite cifrar/descifrar 

archivos de Word, Power Point, Excel, 

también pdf, bloc de notas e imágenes. Los 

archivos obtenidos mediante el proceso de 

cifrado sufren un aumento aproximadamente 

en promedio del 400% sin embargo hay 

ocasiones que se puede incrementar hasta en 

un 800%, esto se debe al tamaño de las claves 

y manejo de números enteros de distinta 

longitud, otro factor que se ve afectado por el 

tamaño de las claves es el tiempo que tarda en 

cifrar y descifrar un archivo. 

 

En la tabla 2 se muestran los resultados 

obtenidos en pruebas realizadas con archivos 

de texto con longitud de clave de 512 bits. 

 

El algoritmo ElGamal cifra y descifra 

información de tipo texto o imagen, 

implementa dos claves, una pública que es 

conocida por todo mundo y una privada que 

solo la posee el receptor, el tamaño de claves 

es de 1024 bits. La aplicación tiene dos 

opciones de funcionamiento para el envío de 

archivos y un chat. 

 

En el envió de archivos la aplicación 

muestra el contenido de un directorio, el 

usuario  elije un fichero, lo cifra, genera la 

clave y almacena el archivo cifrado y clave 

asociada en una carpeta del disco local C, en 

esta fase puede cifrar tantos archivos como se 

desee. En la segunda fase, consiste en enviar el 

archivo cifrado junto con la clave asociada del 

archivo al cliente o clientes conectados al 

servidor, del lado del cliente se crea una 

carpeta con el contenido de archivos cifrados 

recibidos y es el usuario cliente quien decide 

qué archivos descifrar.  

TOrig TCif Ms TDes Ms 

2 KB 261 KB 6984 2 KB 3824 

5 KB 678 KB 110889 5 KB 5230 

10 

KB 

1630 

KB 

102089 10 

KB 

4825 
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En la figura 4 se muestra una prueba de 

cifrado con  una clave de 256 bits con 

algoritmo ElGamal. 

 

 
 

Figura 4 Pruebas de cifrado con ElGamal 

 

Por otro lado, en la función de chat 

todos los mensajes que son enviados a través 

de la red pasan por el algoritmo ElGamal, se 

cifran se envían a través de la red a sus 

respectivos clientes, los clientes reciben el 

mensaje y son descifrados en tiempo real. 

 

 

 

 

 

 

 
Tabla 2 Prueba con ElGamal con longitud de 512 bits 

(Ms=Milisegundos) 

 

El incremento en tamaño con respecto 

al cifrado ElGamal varía dependiendo de la 

longitud de los números generadores y de la 

clave, ver tabla 2. 

 

Sin embargo, el incremento del tamaño 

del archivo encriptado está en función del 

tamaño de longitud en bits elegido para los 

números primos o la clave, lo que influye de 

manera significativa en el proceso de cifrado-

descifrado ya que a mayor longitud en bits, 

mayor tiempo en ambos procesos. En la tabla 

3 se muestran los tiempos al menjar números 

de 1024 bits.  

 

 

 

 

 

 

 

 

 

 

 

 

 
Tabla 3 Prueba con ElGamal longitud de 1024 bits 

(Ms=Milisegundos) 

 

Conclusiones 

 

En ambos algoritmos se obtienen resultados 

satisfactorios para el cifrado y descifrado de 

información, se recupera de forma legible el 

mensaje original del archivo lo que refleja en 

buen funcionamiento de los algoritmos. 

 

El algoritmo RSA ofrece buenos 

resultados de cifrado, sin embargo, incrementa 

el tamaño del archivo de una manera 

considerable con respecto al tamaño original 

del archivo. 

 

Con el algoritmo ElGamal los 

resultados fueron muy satisfactorios, al 

encriptar un archivo hay un incremento mayor 

conrespecto al RSA, este algoritmo utiliza dos 

números cifrados por lo tanto requiere más 

memoria para su almacenamiento en disco 

duro con respecto al RSA y utilizando la 

misma longitud de claves. 

 

En relación al chat, se logra mantener 

una conversación cifrada en ambos extremos 

de la red, esto es debido a que por lo regular en 

una conversación de chat se escriben pocos 

caracteres lo que hace que el proceso de 

cifrado y descifrado sea imperceptible en 

tiempo real. 

 

En ambos algoritmos RSA y ElGamal 

utilizan números primos de gran longitud, esto 

hace que los archivos cifrados sufran un 

cambio considerable en su tamaño, sin 

embargo, cuando el tiempo de cifrado no 

importa, se obtienen excelentes resultados. 

TOrig TCif Ms TDes Ms 

2 KB 229 KB 26674 2 KB 11020 

5 KB 1428 KB 74789 5 KB 27958 

11 KB 2970 KB 130863 11 KB 62853 

 

TOrig TCif Ms TDes Ms 

2 KB 270 KB 17735 2 KB 7858 

5 KB 729 KB 42829 5 KB 21552 

11 KB 1521 KB 113202 11 KB 51422 
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Una posible mejora es implementar 

técnicas de programación paralela para 

acelerar el tiempo del proceso de cifrado-

descifrado, por ejemplo en GPU.  

 

El tiempo de cifrado y descifrado no 

solo está en función del tamaño de los números 

primos sino también del tipo de flujo de datos 

que se abre desde y hacialos canales origen y 

destino a los que se envía la información.  

 

Las pruebas se realizaron en Laptops 

con características similares por ejemplo en 

una lenovo de 1TB de disco duro 4 GB de 

RAM y un procesador Pentium N3540 de una 

velocidad de 2.16GHz de 4 núcleos físicos. 
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Resumen 

 

Originalmente los vehículos aéreos no tripulados 

(VANT), se utilizaban para reconocimiento militar o de 

combate. En la actualidad, es posible emplearlos con 

fines comerciales, civiles y de entretenimiento. Debido 

al gran potencial de estos vehículos y a su uso creciente, 

el presente trabajo se focaliza en desarrollar un sistema 

de planeación de trayectoria de vuelo, para extender la 

funcionalidad de un VANT, y así utilizarlos con fines 

médicos, de asistencia rápida, de transporte de carga, 

entre otros. La interfaz desarrollada presenta la 

capacidad del VANT de desplazarse de un punto origen 

a otro punto destino, determinando la ruta óptima entre 

éstos. Además, la interfaz genera un cuadrante con un 

enfoque de aproximación discreto y se utiliza el 

algoritmo A* para calcular trayectorias; se consideran 

los parámetros de menor distancia y menor número de 

giros para determinar dichas rutas. Como resultado, se 

tiene un sistema que permite visualizar un área en el 

mapa, extraer información del entorno para reconocer 

obstáculos, y convertir dicha área a un cuadrante a ser 

procesado, para determinar el cálculo de rutas óptimas. 

Finalmente, la interfaz presenta un conjunto de 

trayectorias óptimas de las cuales el usuario selecciona 

la ruta deseada. 

 

Vehículo aéreo no tripulado (VANT), ruta óptima, 

algoritmo A*, planeación de trayectoria 

 

Abstract 

 

In its initial stage of development, the unmanned aerial 

vehicles (UAVs) were used for military recognition or 

military combat. Today, it is possible to use them for 

commercial, civil and entertainment purposes. Due to 

the great potential of these vehicles and their increasing 

use, the present work focuses on developing a flight path 

planning system to extend the functionality of a UAV, 

and to use them for medical purposes, fast assistance, 

and cargo transport, among others.  The developed 

interface presents the ability of the UAV to move 

between two points, determining the optimal route 

between these points. Besides, the interface generates a 

quadrant to calculate trajectories using a discrete 

approach and the algorithm A*. The parameters of 

shortest distance and fewer turns are considered to 

determine these routes. Hence, the system allows to 

visualize an area on the map, extract information from 

the environment to recognize obstacles, and convert that 

area to a quadrant to be processed to determine the 

optimal route. Finally, the interface presents a set of 

optimal paths from which the user selects the desired 

route. 

 

Unmanned aerial vehicles (UAVs), optimal route, 

algorithm A*, planning path 
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Introducción 

 

Una de las tecnologías más destacadas en estos 

últimos años, son los VANT, pequeños 

vehículos voladores no tripulados que pueden 

ser controlados de forma remota. Pueden 

usarse en infinidad de tareas que el humano no 

puede o no quiere realizar, ya sea por 

conveniencia personal, o porque dichas 

actividades resultan muy peligrosas, como la 

exploración en zonas de desastre, la limpieza 

de residuos tóxicos, la monitorización en zonas 

en guerra, entre otras. También han 

demostrado ser bastante útiles para el control 

de incendios forestales, operaciones 

geológicas, la agricultura, la construcción, 

entre otras. Una de las mayores fortalezas de 

este tipo de vehículos es lo económico de su 

operación, un consumo extremadamente bajo 

de combustible y piezas de recambio, además 

de salvaguardar la integridad física de los 

operadores de estos VANT. 

 

Teniendo en cuenta las características 

de estos aparatos, se tiene como objetivo el 

brindar a un VANT la capacidad de autonomía 

de vuelo, para desplazarse desde un punto A 

hasta un punto B, determinando la ruta más 

eficiente. Para lograr esto, la investigación se 

focaliza en el desarrollo de un sistema que 

permita realizar la planeación de trayectoria de 

vuelo, y aprovechar las ventajas que ofrecen 

estos vehículos. La aplicación desarrollada 

consiste en la generación de un cuadrante con 

un enfoque de aproximación discreto, 

utilizando el algoritmo A* para la búsqueda y 

trazado de trayectorias. Se decidió utilizar este 

algoritmo debido a su eficiencia y a que su 

costo de almacenamiento en memoria 

exponencial, no representa un inconveniente 

teniendo en cuenta la plataforma destino. Para 

el cálculo de rutas se consideran los 

parámetros de menor distancia y menor 

número de giros. Como resultado, se tiene un 

sistema que permite visualizar un área en el 

mapa, extraer información del entorno para 

reconocer obstáculos, y convertir dicha área a 

un cuadrante a ser procesado, para determinar 

el cálculo de rutas óptimas.  

 

 

Finalmente, la interfaz presenta un 

conjunto de trayectorias óptimas, de las cuales 

el usuario selecciona la ruta deseada. 

 

Este artículo está compuesto de 4 

secciones, en las cuales se describen diferentes 

aspectos tanto de la investigación, como del 

sistema en sí, además de información 

complementaria. En la segunda sección, 

titulada “Desarrollo”, se muestra la 

metodología seguida para el desarrollo del 

proyecto y se describe el funcionamiento 

general de la aplicación, explicando el 

comportamiento de cada módulo, así como 

fragmentos de código de las funciones 

principales. En la tercera sección, titulada 

“Análisis de Resultados”, se describe un 

procedimiento de prueba para comprobar el 

funcionamiento del sistema, así como los 

resultados obtenidos de la implementación del 

mismo. En la cuarta y última sección, se 

presentan las conclusiones obtenidas a partir 

de la implementación de la interfaz; y además, 

se incluye una perspectiva de trabajos a futuro.  

 

Desarrollo 

 

El sistema de planificación de trayectoria fue 

desarrollado en la plataforma JavaFX, 

derivada de Java, siendo ésta elegida debido a 

su capacidad para la creación de aplicaciones 

Web enriquecidas; en otras palabras, proyectos 

web que incluyen características propias de los 

programas de escritorio, permitiendo la 

incorporación de cualquier biblioteca de Java 

necesaria para su funcionamiento. El proyecto 

fue construido utilizando el entorno de 

desarrollo NetBeans, con el lenguaje FXML 

(derivado de XML) para la definición de las 

interfaces de usuario. 
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En esta sección se presenta, primeramente, 

las fases que componen la metodología 

seguida a lo largo del proyecto de 

investigación; además, se describe a detalle 

tanto el análisis de la interfaz, como el diseño 

de la misma, y finalmente se muestra la 

arquitectura propuesta del sistema 

implementado. 

 

Metodología 

 

En la figura 1 se muestra la metodología 

seguida para la realización de la interfaz 

gráfica, compuesta de tres fases. 

 

 
 
Figura 1 Metodología seguida para la realización 

del proyecto (Elaboración propia) 

  

La primera fase de la metodología 

abarca la definición del problema a resolver, 

los objetivos planteados, los alcances y 

delimitaciones, y la última actividad consiste 

en el estudio de trabajos relacionados. La 

segunda fase consiste en el marco teórico que 

fundamenta el trabajo, describe a detalle el 

análisis y diseño de la interfaz y termina con el 

diagrama de la arquitectura propuesta del 

sistema. La tercera y última fase, incluye tanto 

la implementación del sistema como las 

pruebas de funcionalidad y el análisis de los 

resultados obtenidos. 

 

 

 

 

Análisis de la interfaz 

 

Como parte del análisis del proyecto, se 

derivan los diagramas representados en las 

figuras 2 y 3, que describen la interacción del 

usuario con los diferentes procesos que 

conforman la aplicación. 

 

 
 

Figura 2 Diagrama de contexto de nivel 0  

 

En la figura 2 se muestra el diagrama 

de contexto de la interfaz, el operador es la 

entidad que interactúa con los procesos de 

planeación de trayectoria y resultados de 

salida.  

 

 
 

Figura 3 Diagrama de nivel superior: nivel 1  

 

En la figura 3 se muestra a detalle la 

relación entre los procesos que conforman el 

sistema, el operador introduce las coordenadas 

del terreno seleccionándolo en el mapa, 

ubicando en él los puntos de origen y destino, 

éstos son utilizados por el algoritmo de 

planeación de trayectoria para el cálculo de 

rutas, y finalmente exportar los resultados 

obtenidos. A esto se le añade un proceso extra 

para la detección y evasión de obstáculos, en 

color rojo, como perspectiva de trabajo a 

seguir. 
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Diseño de la interfaz 

 

A continuación, se describe el diseño de las 

interfaces del sistema, así como las 

instrucciones necesarias para su construcción 

y funcionamiento interno. 

 

 
 
Figura 4 Interfaz inicial  

 

En la figura 4 se muestra la primera 

pantalla del sistema, ésta contiene el mapa 

ubicado en la zona a trabajar, es en este punto 

donde se ingresan las coordenadas de origen y 

destino para el algoritmo de búsqueda de rutas. 

 

 
 
Figura 5 Punto de entrada de la aplicación  

 

La figura 5 muestra las instrucciones 

para construir la interfaz de inicio, cargando el 

archivo Scene el cual contiene el diseño de la 

vista en lenguaje XML, parcialmente 

representado en la siguiente figura. 

 

 
 
Figura 6 Definición de la vista de la interfaz  

 

En la figura 6 se resalta la instrucción 

que permite inicializar el objeto 

correspondiente al mapa, además de la carga 

del controlador asociado a ésta, el cual 

contiene la lógica que permite el 

funcionamiento de esta vista. 

 

 
 
Figura 7 Controlador con instrucciones para reconocer 

obstáculos  

 

Una vez ingresadas las coordenadas, lo 

siguiente es realizar el reconocimiento de 

obstáculos en la imagen del terreno. Como se 

muestra en la figura 7, aparecen las 

instrucciones en donde se ejecuta la parte 

principal de este proceso.  
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Al tener capturada el área seleccionada 

en el mapa, la imagen se almacena en 

memoria, cuyos pixeles son analizados y 

reconocidos uno a uno por una función que 

determina si este pixel es pasable, para esto se 

extrae el color contenido en ese pixel, se 

descompone en sus valores RBG para 

compararlos con los existentes en la matriz 

definida en la misma función, y en caso de 

encontrarse una coincidencia, se determina si 

éste representa o no a un obstáculo. 

 

 
 
Figura 8 Interfaz para búsqueda y exportación de rutas  

 

Después de realizado el 

reconocimiento, se realiza la construcción de 

la estructura interna de la interfaz de búsqueda 

de rutas, como se trata de un cuadrante, éste se 

genera conforme a los resultados del 

reconocimiento, para posteriormente quedar 

graficado tal como se presenta en la figura 8. 

La estructura está construida de forma que 

pueda ser interpretada por el algoritmo A* 

implementado en la aplicación. 

 

 

 
 
Figura 9 Instrucciones principales para la ejecución del 

algoritmo A*  

 

Para la ejecución del algoritmo de 

búsqueda se utiliza el cuadrante generado en el 

paso anterior. Se hace un recorrido de cada uno 

de los nodos del cuadrante para determinar 

cuáles son los transitables, éstos son guardados 

en una lista, la cual es introducida dentro de la 

función representada en la figura 9, y ésta 

devuelve las rutas resultantes, a cada una de 

ellas les es asignado un color aleatorio, para ser 

reconocidas fácilmente en el mapa, el 

algoritmo devuelve rutas eficientes en 

términos de menor distancia, o menor número 

de giros. 
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Figura 10 Modificación del algoritmo A* para priorizar 

la reducción del número de giros  

 

Debido a que, para los vehículos 

aéreos, los cambios de dirección representan 

un costo adicional, es recomendable reducirlos 

lo más posible, por lo que al algoritmo A* se 

le realizó una modificación para considerar 

este caso particular. Cuando se realiza un 

desplazamiento a la próxima celda, el sistema 

guarda en memoria la dirección hacia la que se 

movió, entonces la función representada en la 

figura 10 consulta la dirección guardada en 

memoria, comparándola con la nueva 

dirección hacia la que se desplazó la celda 

actual, y si estos valores difieren, se determina 

que es un cambio de dirección, y se añade el 

peso extra para que el algoritmo reste prioridad 

a esa ruta en caso de contener demasiados 

giros. 

 

 
 
Figura 11 Interfaz con las rutas generadas  

 

 

 

Al finalizar la ejecución del algoritmo, en el 

mapa aparecen las rutas encontradas, cargadas 

en el menú de selección, y dependiendo de la 

ruta seleccionada, ésta es resaltada en la 

interfaz mediante un parpadeo que alterna 

entre el color asignado y el blanco. Al elegir 

una ruta y seleccionar la opción “Generar”, se 

exportará la información correspondiente de 

dicha ruta a un archivo, para su posterior uso. 

 

Arquitectura del sistema 

 

En la figura 12 se representa la arquitectura 

propuesta para el sistema, ésta consta de tres 

módulos: Registro, Planeación de trayectoria y 

Resultados de salida. 

 

 
 
Figura 12 Arquitectura propuesta  

 

El primer módulo muestra el mapa donde 

se introducen las coordenadas de los puntos de 

origen y destino a recorrer, para 

posteriormente ser procesados; en el segundo 

módulo se realiza el tratamiento de la 

información obtenida del módulo de registro, 

para el cálculo de rutas correspondientes al 

terreno seleccionado; y el tercer módulo es el 

que registra los datos resultantes del trayecto, 

seleccionado entre aquellos que fueron 

encontrados y calculados en el proceso 

anterior. 

 

Resultados obtenidos 

 

El resultado final de todos los procesos antes 

descritos, es el de un archivo exportable con 

las coordenadas que conforman el trayecto 

elegido para que sea recorrido por el VANT.  
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Para lograr esto, se obtienen los datos 

generados por el algoritmo de búsqueda, y se 

concentran en una estructura para formar el 

archivo antes mencionado. 

 

 
 
Figura 13 Parte de los resultados al momento de 

ejecutar el algoritmo de búsqueda  

 

En la figura 13 se muestra una sección 

de los resultados obtenidos mediante el 

algoritmo A*, mien tras realiza el cálculo de 

rutas, organizándolos en una estructura basada 

en nodos, y almacenándolos para su posterior 

exportación. Puede apreciarse la estructura de 

un nodo individual que resultó ser un nodo 

libre para el tránsito por esa sección del 

terreno, es decir, sin obstáculos presentes. 

 

 
 
Figura 14 Archivo de texto con las coordenadas  

 

En la figura 14 se muestra un archivo de 

texto plano, éste contiene las coordenadas 

latitud-longitud, correspondientes a los nodos 

que conforman la ruta elegida como resultado 

de la búsqueda hecha por el sistema. Este 

archivo puede utilizarse en cualquier VANT 

compatible con la funcionalidad de 

interpretación de estas coordenadas. 

 

Conclusiones 

 

A partir de la información presentada en este 

artículo, puede concluirse que el sistema 

desarrollado permite realizar la planeación de 

trayectoria de un VANT, definiendo los puntos 

de origen y destino para determinar la ruta 

óptima entre ambos. Al visualizar un área en el 

mapa, se reconocen los obstáculos presentes, 

convirtiendo en cuadrante el terreno en 

cuestión, para sobre éste realizar la búsqueda 

de rutas, generando un archivo con las 

coordenadas correspondientes a ésta. 
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Este proyecto será útil para aumentar 

las capacidades de un VANT, consiguiendo 

una mejoría en el desempeño de este tipo de 

vehículos en sus recorridos. 

 

El sistema puede refinarse y 

extenderse, añadiendo más opciones de 

configuración e ingreso de parámetros para 

obtener resultados más especializados, así 

como para hacer modificaciones en el 

reconocimiento de obstáculos, en caso de ser 

necesario. 

 

Además, se tiene proyectado añadir la 

función de detección y evasión de obstáculos, 

tomando como base la investigación realizada 

en este trabajo acerca de sensores, su 

funcionamiento entre otros temas, para así 

desarrollar esta funcionalidad e integrarla a 

este sistema. 
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Resumen 

 

El cáncer cervicouterino se ha mantenido como un 

importante problema de salud pública a nivel mundial. 

Actualmente, existen en el mercado sistemas para 

contribuir en el diagnóstico más preciso en etapas 

tempranas de la enfermedad. El sistema médico DySIS 

muestra un mapa de color del epitelio cervical basado 

en una representación cuantitativa de la reacción de 

aceto-blanqueamiento. El sistema EVA de Mobile ODT 

utiliza un dispositivo móvil como colposcopio portátil 

conectado a la Nube. La empresa Gynius desarrolló el 

colposcopio Gynocular con software para teléfonos 

inteligentes y computadoras de escritorio que permite 

registrar datos de pacientes. Sin embargo, estas 

tecnologías pueden complementarse. La principal 

contribución de este trabajo es presentar una propuesta 

para desarrollar un sistema que incluya un dispositivo 

móvil para tomar imágenes colposcópicas con una 

fuente de luz apropiada, registrarlas y aplicar algoritmos 

de aprendizaje computacional para generar un mapa de 

color con las regiones de interés clínico en las imágenes 

con base en un enfoque de cómputo en la Nube. 

 

Cáncer cervicouterino, dispositivos móviles, 

cómputo en la Nube, aprendizaje computacional 
 

 

 

Abstract 

 

Cervical cancer has remained as major public health 

problem worldwide. Currently, there are commercial 

systems to contribute to the more accurate diagnosis on 

early stages of the disease. The DySIS medical system 

shows a color map of the cervical epithelium based on a 

quantitative representation of the aceto-whitening 

reaction. EVA system from Mobile ODT uses a mobile 

device as a portable colposcope connected to the Cloud. 

The company Gynius developed the Gynecular 

colposcope with software for smartphones and desktop 

computers that allows recording patient data. However, 

these technologies can be complemented. The main 

contribution of this work is to present a proposal to 

developing a system that includes a mobile device to 

take colposcopic images with an appropriate light 

source, register them and applying machine learning 

algorithms to generate a color map with the regions of 

clinical interest on the images with a Cloud-based 

approach. 

 
Cervical cancer, mobile devices, Cloud computing, 

machine learning 
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Introducción 

 

El cáncer cérvicouterino es un problema de 

salud pública a nivel mundial (WHO, 2014). 

En países desarrollados las tasas de incidencia 

y mortalidad han logrado disminuir en los 

últimos años. Sin embargo, esto no ha ocurrido 

en países en vías de desarrollo tales como 

México (Pereira-Scalabrino et al., 2013), pese 

a los esfuerzos del programa nacional para la 

detección oportuna de esta enfermedad. El 

proceso común para establecer el diagnóstico 

de cáncer cérvicouterino incluye reporte de 

anormalidades en la prueba de Papanicolaou, 

seguido de la prueba de colposcopía y si el 

especialista así lo determina, la obtención de 

una muestra de tejido de la región en la que se 

sospecha de una lesión precursora de cáncer 

cérvicouterino para su análisis histopatológico 

(Hammes et al., 2007; Mousavi et al., 2007). 

 

Como se mencionó previamente, la 

detección oportuna de la enfermedad es 

fundamental para disminuir los índices de 

mortalidad. Sin embargo, la exactitud del 

diagnóstico queda determinada en gran medida 

por el adecuado muestreo para la obtención de 

la biopsia, de manera que el tejido obtenido 

pertenezca a una región representativa de la 

posible lesión. Lo anterior no necesariamente 

se puede garantizar en la práctica clínica, en 

particular cuando se trata de posibles lesiones 

extendidas en el epitelio cervical (Fadaren y 

Rodríguez, 2007).  

 

En este contexto, diferentes empresas 

han desarrollado sistemas para contribuir en la 

obtención de un diagnóstico más preciso del 

cáncer cervicouterino. El sistema médico 

DySIS ofrece un colposcopio digital, el cual 

muestra un mapa de color del epitelio cervical 

basado en una representación cuantitativa de la 

reacción de aceto-blanqueamiento. El sistema 

permite adquirir imágenes de alta resolución y 

almacenar información sobre la historia clínica 

de las pacientes a través de una interfaz táctil.  

 

 

 

 

 

Las características avanzadas del 

sistema permiten realizar la prueba de 

colposcopía con mayor precisión, 

particularmente la detección de lesiones de 

alto grado (Coronado y Fasero, 2016). No 

obstante, el sistema es costoso y no es portable 

dado que el colposcopio es estacionario. De 

manera que resulta poco conveniente para 

trasladarse en entornos de bajos recursos, en 

los cuales se registran los índices más altos de 

mortalidad por este tipo de cáncer y existen 

regiones geográficas con acceso limitado a los 

servicios de salud. 

 

Por su parte, el sistema EVA de la 

empresa Mobile Optical Detection 

Technologies (Mobile ODT) consiste en un 

dispositivo móvil como colposcopio, el cual 

está integrado a una fuente de luz basada en 

tecnología de polarización cruzada, además de 

una aplicación móvil y una aplicación web. El 

sistema permite captura de imagen y datos de 

la historia clínica de la paciente, así como la 

consulta remota para facilitar la colaboración 

en el análisis de algún caso (Mink y Peterson 

2016).  

 

Aunque EVA privilegia la portabilidad 

y fortalece técnicas como la Inspección Visual 

con ácido Acético (VIA), la cual se practica en 

entornos de bajos recursos, el sistema no 

ofrece herramientas que contribuyan a guiar al 

especialista a través de mecanismos 

automáticos, para obtener un diagnóstico más 

preciso de las etapas iniciales del cáncer 

cérvicotuerino en el sitio o el momento mismo 

donde se realiza la prueba. De manera que 

básicamente se enfoca en mejorar la 

visualización del cervix sin aportar 

información por ejemplo, en términos del 

muestreo de la biopsia. Es decir, no orienta al 

especialista sobre la región más representativa 

de una posible lesión, de la cual puede resultar 

mayor beneficio clínico obtener una muestra 

de tejido para su análisis histopatológico y 

establecimiento del diagnóstico final. 
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La empresa Gynius desarrolló el 

colposcopio Gynocular, el cual consiste en un 

dispositivo de tamaño compacto que 

prácticamente cabe en el bolsillo con una 

fuente de luz basada en tecnología LED. El 

dispositivo se puede utilizar en conjunto con 

un software disponible tanto para teléfonos 

inteligentes como para computadoras de 

escritorio, el cual que permite registrar 

imágenes o videos de las pacientes para su 

revisión, consulta y enseñanza (Kopp-Kallner 

et al., 2015). Por lo que el sistema constituye 

un equipo conveniente en entornos de bajos 

recursos o de difícil acceso por parte de los 

servicios de salud. No obstante, como se 

señaló en el caso del sistema EVA, Gynocular 

tampoco incorpora métodos automáticos que 

puedan conferir mayor información al 

especialista sobre el estado general del epitelio 

del cérvix y de esta manera orientar sus 

acciones en el proceso de diagnóstico, 

consecuentemente esto puede impactar en el 

tratamiento y calidad de vida de las pacientes. 

 

Es de interés en esta propuesta 

desarrollar un sistema basado en un dispositivo 

móvil incorporado a una determinada fuente 

de luz, el cual funcionará con una aplicación 

de software para dispositivos móviles y la 

implementación de algoritmos de aprendizaje 

computacional aplicados a imágenes digitales 

colposcópicas mediante un enfoque de 

cómputacion en la Nube. El dispositivo móvil 

constituirá un colposcopio portátil que apoyará 

al especialista al mostrar un mapa de color de 

acuerdo a las diferentes alteraciones benignas 

o malignas del epitelio.  

 

En este sentido, conviene señalar que el 

grado de severidad de una lesión cervical esta 

relacionada con la dinámica temporal de la 

reacción de acetoblanqueamiento, la cual 

ocurre durante la prueba de colposcopía y se 

atribuye a la interacción del epitelio con una 

solución de ácido acético al 3%.  

 

 

 

El ácido acético se utiliza como un 

agente de constraste para discriminar entre 

tejido normal y anormal al inducir un cambio 

de coloración transitorio del color rosado 

natural del epitelio a un tono blanquecino que 

desaparece más lentamente ante la presencia 

de una lesión precursora de cáncer 

cérvicouterino (Wu et al., 2005). 

 

Con base en el cambio de coloración de 

cada píxel a través de la secuencia de imágenes 

colposcópicas, se construye una serie de 

tiempo. De acuerdo con trabajos previos, se 

han identificado patrones en las series de 

tiempo que corresponden a diferentes tipos de 

tejido, por lo que se han denominado patrones 

temporales acetoblancos (Balas, 2001; Acosta-

Mesa et al., 2006; Acosta-Mesa et al., 2007; 

Acosta-Mesa et al., 2009; Acosta-Mesa et al., 

2010 y Llaguno-Roque, 2007).  

 

Por otra parte, el denominado cómputo 

en la Nube que consiste en el 

aprovisionamiento, bajo la modalidad de 

servicios, de recursos computacionales de 

software y hadware de acuerdo a la demanda 

del usuario a través de Internet, esta 

cambiando la manera en que la gente 

comprende, percibe y usa los sistemas 

computacionales y las aplicaciones de 

software. Las arquitecturas basadas en la Nube 

proveen varias ventajas en términos de 

escalabilidad, mantenibilidad y procesamiento 

masivo de datos. Por lo que se ha documentado 

su aplicación en medicina y el mejoramiento 

del cuidado de la salud, al tiempo que se 

advierten potenciales aplicaciones tales como 

los laboratorios de citopatología, lo que puede 

impactar considerablemente en los programas 

de tamizaje de las poblaciones, especialmente, 

para la detección de cáncer cérvicouterino, lo 

cual representa la mayor carga de trabajo en 

los laboratorios de citopatología (Pouliakis et 

al., 2015). Asimismo, se ha señalado que los 

dispositivos móviles constituyen potenciales 

herramientales que pueden mejorar el alcance 

y eficiencia de los trabajadores de la salud en 

campo en entornos de bajos recursos.  
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Dispositivo 

móvil 

Particularmente, en funciones clave de 

los sistemas de servicios de salud tales como la 

recolección de datos, entrenamiento y acceso a 

material de referencia para trabajadores de la 

salud, facilidad de comunicación entre los 

mismos, tareas de supervisión, provisión de 

asistencia y soporte a las decisiones, así como 

la promoción de conductas de salud en la 

población (DeRenzi et al., 2011). 

 

La hipótesis subyacente en este trabajo 

es que la aplicación de algoritmos de 

aprendizaje computacional pueden orientar al 

especialista para mejorar el proceso de 

muestreo de la biopsia, mediante el desarrollo 

de un sistema propio que considera las ventajas 

de las tecnologías de dispositivos móviles y 

cómputación en la Nube. En consecuencia, se 

contribuye en la obtención de un diagnóstico 

más preciso y la oportunidad de tratar el cáncer 

cérvicouterino en etapas tempranas. 

 

El artículo está organizado en tres 

secciones. La primera describe la propuesta 

metodológica de una solución basada en 

dispositivos móviles y computación en la 

Nube para orientar al especialista en el 

mejoramiento del proceso de muestreo de la 

biopsia. Posteriormente en la sección de 

resultados se señalan algunos resultados 

esperados de la aplicación del modelo de 

solución propuesto en este trabajo y 

finalmente, en la última sección se exponen 

algunas ideas a manera de conclusiones.  

 

Metodología 

 

En esta sección se presenta una propuesta de 

solución a la problemática planteada 

previamente sobre la necesidad de 

complementar las ventajas de la tecnología 

existente, para contribuir en la obtención de un 

diagnóstico más preciso de cáncer 

cérvicouterino a través del mejoramiento del 

proceso de muestreo de la biopsia utilizando 

dispositivos móviles y cómputo en la Nube.  

 

 

La estrategia metodológica se divide en 

tres etapas: implementación de un colposcopio 

portátil, adquisición de datos y operación del 

sistema en el entorno clínico. 

 

Colposcopio portátil 

 

En primer instancia es necesario diseñar un 

colposcopio portátil en el software de diseño 

CAD en 3D SolidWorks 2017, el cual permite 

imprimir directamente en una impresora 3D. 

El colposcopio portátil integrará una fuente de 

luz LED con un filtro polarizador y un 

dispositivo móvil. Adicionalmente, se 

agregará un tripie desmontable para facilitar 

las maniobras del especialista durante la 

prueba de colposcopía. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura 1 Colposcopio portátil 

 

Fuente:elaboración propia 

 

Adquisición de datos 

 

La solución propuesta implica la adquisición 

datos de referencia para que el sistema pueda 

operar en el ámbito clínico. El especialista 

utilizará la aplicación “cámara” del dispositivo 

móvil para capturar un video con una duración 

de 90 segundos.  

 

 

Cámara 

Fuente de luz 

polarizada 
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Conviene señalar que después de 10 

segundos de haber iniciado el video será 

necesario aplicar la solución de ácido acético y 

continuar la captura del video por 80 segundos 

durante la reacción de acetoblanqueamiento. 

Por lo que a continuación se detallan los 

procesos que es necesario considerar en esta 

etapa. 

 

a) Preparación de Sujetos 

 

En este trabajo se propone una cuota aleatoria 

de 400 casos recopilados durante 1 año de 

atención en una clínica de displasias.  

 

Población objetivo: mujeres que 

acuden a consulta en clínica de displasias de un 

nosocomio. 

 

Criterios de inclusión: pacientes de 

edad entre 18 y 55 años con reporte de 

anormalidades en prueba citológica 

(Papanicolaou) con o sin antecedente de 

alguna intervención terapéutica para tratar una 

lesion precursora de cáncer cérvicouterino, 

pero es necesario especificarlo. 

 

Criterios de exclusión: pacientes 

embarazadas, con histerectomía total o con 

diagnóstico de carcinoma microinvasor o 

invasor. 

 

Criterios de eliminación: casos con 

captura de video menor a 90 segundos, 

aplicación de ácido acético en más de una 

ocasión durante la prueba de colposcopía. 

 

Las pacientes recibirán una explicación 

del procedimiento de la prueba de colposcopía, 

se les preguntará si acceden a que sus 

imágenes se utilicen como datos de referencia 

y en ese caso, deberán firmar un formato de 

consentimiento informado. 

 

 

 

 

 

 

b) Colposcopía 

 

La técnica para realizar la prueba de 

colposcopía en la clínica de displasias 

comienza explicando el procedimiento y 

acomodando a la paciente en posición 

ginecológica en la mesa de exploración. 

Posteriormente, se coloca un espejo vaginal y 

se realiza la limpieza de la mucosidad cervical 

mediante torundas de algodón impregnadas de 

solución fisiológica. Se observa la apariencia 

del tejido cervical y se procede a la aplicación 

de una solución de ácido acético al 3% en la 

superficie cervical, previamente se coloca en la 

parte inferior un poco de algodón para 

absorber el exceso de la solución. En los casos 

en los que se obtiene biopsia, se utiliza 

solución de Monsel para coagular la 

hemorragia en el sitio donde se tomó la 

muestra de tejido. La muestra de tejido se 

envía al laboratorio de histopatología para su 

análisis y posteriormente, establecer el 

diagnóstico.  

 

En la propuesta de este trabajo, después 

de la limpieza con solución fisiológica se inicia 

la captura de video para observar la reacción 

de acetoblanqueamiento en el epitelio cervical 

mediante el colposcopio portátil y en un 

formato diseñado para tal fin, se indica el 

cuadrante y punto aproximado donde se 

obtuvo la biopsia o biopsias. Posteriormente, 

una vez que se tiene el resultado 

histopatológico se etiqueta la serie de tiempo 

de la región donde se obtuvo la biopsia.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ISSN-2444-5002  

ECORFAN® Todos los derechos reservados 

GUTIÉRREZ-FRAGOSO, Karina, RUIZ-HERNÁNDEZ, Elías, 

CUAYA-SIMBRO, German y ROMERO-LEÓN, Efrén Rolando. 

Metodología para detección de cáncer cervicouterino mediante 

cómputo en la Nube. Revista de Sistemas Computacionales 2017 

63 

Artículo                                                        Revista de Sistemas Computacionales y TIC’s 
Diciembre 2017 Vol.2 No.6 58-67 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura 2 Adquisición de datos 

 

Fuente:elaboración propia 

 

c) Procesamiento 

 

Después de obtenerse el video será necesario 

aplicar técnicas de preprocesamiento en el 

video que incluyen la fragmentación de los 

cuadros (frames) del video (secuencia de 

imágenes colposcópicas digitales), extracción 

de series de tiempo (cambio del valor de 

intensidad de un píxel a través del video), 

representación discretizada de la serie de 

tiempo y construcción de la base de datos con 

las series de tiempo de cada caso. La 

aplicación de estas técnicas se realizará a 

través de la opción de conexión a la Nube de la 

aplicación MATLAB Mobile a través de la 

cual se procesará el video. 

 

Operación del sistema 

 

En el ámbito operativo, se aplicarán los 

procesos a y b de la etapa de adquisición de 

datos.  

Asimismo, se aplicarán las técnicas de 

preprocesamiento hasta obtener una 

representación discreta de las series de tiempo. 

Pero cuando se trata de un nuevo caso que se 

desea comparar, el procesamiento en la Nube 

implicará la aplicación de algún algoritmo de 

aprendizaje computacional como k-vecinos 

más cercanos (k-nearest neighbors) para 

establecer la similaridad entre las series de 

tiempo del caso nuevo con las series de tiempo 

de la base de datos de referencia, para mostrar 

en el dispositivo móvil un mapa de color con 

los tipos de alteraciones benignas o malignas 

del epitelio cervical. De este modo, el 

especialista elegirá la región con mayor interés 

clínico para obtener una biopsia, establecer el 

diagnóstico final y consecuentemente, optar 

por la opción de tratamiento que más convenga 

en cada caso. 

 

b) Aprendizaje computacional 
 

El apredizaje es una de las características que 

distingue a los humanos. De manera que con el 

avance tecnológico se intenta que las 

computadoras puedan dotarse de esta 

capacidad, lo que se denomina de manera muy 

general como aprendizaje computacional. Es 

decir, se trata de construir programas que 

mejoren su desempeño de forma automática 

con la experiencia. El aprendizaje puede ser 

supervisado o no supervisado, esto depende de 

si se conoce la etiqueta de clase de las 

observaciones del fenómeno. En nuestro caso, 

el resultado del análisis histopatológico es el 

estándar de oro y constituye la etiqueta de 

clase de la serie de tiempo que se describe por 

los valores de intensidad de los píxeles 

observados durante la reacción de 

acetoblanqueamiento. En las pacientes en 

quienes la impresión colposcópica no sugiera 

la necesidad de una biopsia, se tomará como 

eitqueta de clase la interpretación de la 

colposcopía. 

 

Entre las tareas que se realizan a través 

de aprendizaje supervisado, se puede 

mencionar la clasificación automática de casos 

nuevos con base en casos observados.  
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P
o

rc
en

ta
je

 d
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ca
m

cb
io

 

Existen métodos bien conocidos que 

sirven como referentes. En esta trabajo se 

propone utilizar el método k-vecinos más 

cercanos (k-nearest neighbors), en el que dado 

un caso que se asume sin etiqueta de clase, se 

asigna la etiqueta de clase más frecuente entre 

los casos similares en un conjunto de casos de 

referencia. Cuando el valor de k es igual a 1, 

se asigna la clase del caso más similar del 

conjunto de casos de referencia. De otro modo, 

el nuevo caso toma la etiqueta de la clase más 

frecuente entre el número k de casos más 

similares (Hastie et al., 2001). Existen 

diferentes maneras de medir la similitud pero 

la más común es la distancia Euclideana y se 

calcula con la siguiente fórmula: 

 

𝑑 ( 𝐴, 𝐵) =  √     ∑  (𝑎𝑖 − 𝑏𝑖)2𝑛
 𝑖=1                 (1) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura 3 Distancia Euclideana entre dos series de 

tiempo  

 

Fuente: elaboración propia 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura 4 Mapa de color 

 

Fuente:elaboración propia 

 

Resultados esperados 

 

Actualmente se tiene un acuerdo de 

colaboración con un Hospital General de Zona 

del Instituto Mexicano del Seguro Social 

(IMSS). El proceso de gestión formal del 

acuerdo está en proceso. Sin embargo, se 

estima que con la cantidad de 

derechohabientes se pueda cubrir la cuota de 

casos propuesta. 

 

 

 

 

 

 

 

 

serie de tiempo X

serie de tiempo Y

Serie de tiempo A 

Serie de tiempo B 

X 
Tiempo 
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En cuanto a recursos, por el momento 

la propuesta no ha recibido financiamiento 

pero en el Instituto Tecnológico Superior del 

Oriente del Estado de Hidalgo se cuenta con 

licencia del Software SolidWorks 2017 y con 

una impresora 3D. Quedaría pendiente la 

licencia de MATLAB así como la 

optimización de los códigos de los algoritmos 

de preprocesamiento y aprendizaje 

computacional para iniciar una prueba piloto 

en el mediano plazo. 
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Conclusiones 

 

El avance tecnológico ha sido estrepitoso y ha 

permeado en los más diversos ámbitos de la 

actividad humana. De tal magnitud ha sido el 

impacto que desde hace algunos años se habla 

de los Derechos Digitales y de los proyectos 

para conferir conexión a Internet satelital de 

alta velocidad para países en vías de desarrollo 

con la intención de que exista un acceso 

equitativo a las posibilidades de desarrollo 

social y económico de los denominados 

mercados emergentes. 

 

Este tipo de iniciativas permitirán 

cristalizar, en un futuro no lejano, propuestas 

como la que se presentan en este documento. 

De modo que se puedan realizar los procesos 

de manera más eficiente y en última instancia 

se beneficie a los grupos más vulnerables 

alrededor del mundo. En particular, a las 

mujeres que tienen factores de riesgo o sufren 

las consecuencias de falta de acceso a servicios 

de salud, largas demoras en la entrega de 

resultados, falta de seguimiento y tratamiento 

de enfermedades por las que no deberían 

morir, dado que pueden tratarse con alta 

probabilidad de sobrevivencia si se detectan a 

tiempo, como es el caso del cáncer 

cérvicouterino. 

Finalmente, es necesario admitir que 

quizás no han sido suficientes los esfuerzos 

que se han realizado hasta ahora para combatir 

este tipo de cáncer. Particularmente, en países 

en vías de desarrollo bajo las condiciones 

tecnológicas actuales. Consideramos que esta 

propuesta es factible en la medida en que se 

privilegie un diagnóstivo más preciso con 

respecto al posible tiempo extendido que 

pueda tomar la prueba colposcópica, la cual en 

ocasiones genera que se apliquen 

procedimientos invasivos innesarios o se están 

en riesgo de que una lesión del epitelio cervical 

evolucione a cáncer. Por ahora, el principal 

reto es que las iniciativas para proveer 

conexión a Internet satelital ya sea por parte de 

organizaciones no gubernamentales, o bien, 

autogestión comunitaria, permitan garantizar 

la portabilidad del sistema. Especialmente en 

entornos de bajos recursos, de difícil acceso 

geográficamente y con escasa provisión de 

servicios de salud.  
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