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La implantacion de sistemas de informacion y la madurez organizacional

RAMIREZ-ARIAS, Jests Marcelo*+ y HERNANDEZ, Talhia
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Resumen

Uno de los esfuerzos mas importantes que las
organizaciones emprenden en los Ultimos afios es el
desarrollo organizacional usando tecnologias de la
informacién y la comunicacion (TIC). Estudios
realizados en el mundo reportan altos niveles de falla y
deficiencia en los proyectos de TIC vy, como
consecuencia de esto, su uso presenta dificultades
significativas. A fin de identificar el problema que
enfrentan las organizaciones en los proyectos y uso de
TIC, se analizaron las estadisticas disponibles en el
mundo, principalmente en México. Dicho analisis se
realiz6 con base en las tendencias sobre la ejecucion de
proyectos y métodos de planeacion de TIC. Se encontré
que las inversiones que las organizaciones hacen en TIC
se dan a través de proyectos de implantacion de sistemas
de informacion (SI/TIC). Asi mismo, existe una relacion
directa entre el aprovechamiento dptimo de los SI/TIC y
el nivel de madurez de las organizaciones. Dado que los
SI/TIC permiten la provision ordenada de la
informacién, sus requerimientos tecnologicos y
organizacionales no siempre pueden ser satisfechos por
las organizaciones. En consecuencia, el éxito de la
implantacion de SI/TIC, se conseguira cuando el nivel
de madurez organizacional sea compatible con los
requerimientos de dichos sistemas.

Sistemas de informacion, madurez organizacional,
TIC, métodos de planeacién, proyectos de

implantacién

Abstract

One of the most important efforts that organizations have
made in recent years is organizational development using
information and communication technologies (ICT).
Studies conducted in the world report high failure levels
and deficiency in ICT projects, this situation leads to
significant difficulties in their use. In order to identify the
problems faced by organizations in their ICT projects and
use, available statistics, in the world and mainly in
Mexico, were analyzed. This analysis was carried out
taking in consideration ICT planning and projects trends
and methods. It was found that the investments that the
organizations make in ICT are focused in information
systems (IS/ICT) implementation projects. Likewise,
there is a direct relationship between the optimal use of
IS/ICT and organizations maturity level. Since IS/ICTs
allow the orderly provision of information, their
technological and organizational requirements can not
always be met by organizations. Consequently, the
successful implementation of I1S/ICT, is supposed to be
achieved when the organizational maturity level is
compatible with these systems requirements.

Information systems, organizational maturity, ICT,
planning methods, implementation projects
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Introduccion

Uno de los esfuerzos més importantes que las
organizaciones han emprendido en los Gltimos
afios ha sido el desarrollo organizacional
usando tecnologias de la informacién y de las
comunicaciones (TIC). De acuerdo con
Laudon y Laudon (2016), las TIC son una de
la tantas herramientas que los directores de las
organizaciones usan para adaptarse a los
cambios que se presentan en su entorno.
Whitten (1998), indica que las TIC estan
conformadas por todo aquel elemento
tecnoldgico que permita apoyar a la ejecucién
de los procesos en la organizacion, estos
elementos se pueden clasificar en equipo fisico
(hardware), programas (software) y tecnologia
de telecomunicaciones. Por lo tanto, las TIC
se entienden como todas aquellas herramientas
tecnoldgicas  (hardware, software vy
telecomunicaciones) que pueden ser usadas y
compartidas en la organizacion como apoyo a
la ejecucion de sus procesos, con el fin de
adaptarse a los cambios que se presentan en el
entorno.

Los beneficios que una organizacion
obtiene cuando utiliza las TIC pueden tomar
diferentes formas, tales como:

—  Automatizacion de procesos, que
conlleva a la reduccion en el tiempo,
costo y recursos necesarios en los
procesos para la generacion de
productos o servicios (mejora en la
eficiencia).

- Integracion de procesos, que trae
como consecuencia la reduccion del
numero de eventos que conllevan a la
obtencion de resultados para el
cumplimiento de las metas vy
objetivos de la organizacion (mejora
en la eficacia).

1SSN-2444-5002
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- Creacion de procesos de
retroalimentacion, que permiten el
balance entre los efectos positivos y
los efectos negativos de los
resultados que la organizacion
genera, con el fin de orientar su
estrategia considerando los cambios
del entorno (mejora en la
efectividad).

60%
50% \

0%

0% v M\"“
20% ﬁ

10%

% de proyectos

0% 1994 1996 1998 2000 2002 2004 2006|2009 2011 2012 2013 2014 2015

~+—Exitoso 16% | 27% 26% 28% | 34% 20% 35% | 32% [37% 27% 31% | 28% 29%
—m—Deficiente | 53% | 33% | 46% | 49% | 51% 53% | 46% |44% | 42% 56%  50% | 55% 52%
Fallido 31% | 40% 28% | 23% | 15% 18% 19% | 24% [21% 17% 19% | 17% | 19%

Figura 1 “Evolucién de los resultados entregados por
los proyectos de TIC en el mundo”.

Fuente: Verhoef y Eveleens (2010), Hastie y Wojewoda
(2015)

Sin embargo, la experiencia de las
organizaciones que usan las TIC, muestra que
estos beneficios no siempre se materializan.
Los datos que reporta el Standish Group, como
resultado de una encuesta realizada a
responsables de informatica en compafiias de
todo tipo y sector productivo con respecto al
éxito, deficiencia o falla en sus proyectos de
TIC indican que en el periodo comprendido
entre 1994 y el 2015 (Figura 1), el promedio de
proyectos de TIC exitosos fue solo del 28%. Se
define un proyecto exitoso como aquel que se
entrega a tiempo, dentro del presupuesto
estimado y con todas las funciones vy
caracteristicas especificadas. Un proyecto
deficiente es aquel que no satisface los
periodos de entrega, no cumple con el
presupuesto asignado y/o no entrega los
resultados esperados porque sus caracteristicas
y funciones son menores o distintas a las que
se especificd inicialmente.

RAMIREZ-ARIAS, Jesis Marcelo y HERNANDEZ, Talhia. La
implantacién de sistemas de informacién y la madurez organizacional.
Revista de Sistemas Computacionales y TIC’S 2017
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Proyectos fallidos son aquellos que
fueron cancelados antes del tiempo de entrega
0 que si entregaron un producto final pero que
nunca fue utilizado.

Se observa que aquellos proyectos en
los que el objetivo es conseguir incrementos en
la eficiencia, eficacia y efectividad de las
empresas haciendo uso de las TIC, presentan
un alto indice de falla y en consecuencia el uso
de estas tecnologias presenta dificultades
significativas. México no es ajeno a esta
probleméatica ya que entre los directores y
duefios de empresas existe un clima de
descontento con respecto a sus inversiones en
TIC. Investigadores en este campo (Checkland
y Holwell, 1998; Ciborra, 2002) afirman que la
historia del uso de las TIC en las
organizaciones muestra una serie de intentos
por resolver los problemas que presenta el
entorno en determinados periodos de tiempo.
Estos investigadores indican que dichos
problemas son aliviados mas que resueltos y en
consecuencia, los  “viejos”  problemas
contindan vigentes de modo que la historia
refleja  “nuevos” y “viejos” problemas
presentes en un mismo contexto. Ciborra
(2002) explica que esto se debe principalmente
a que el crecimiento en el numero y variedad
de las aplicaciones de TIC ha ocurrido sin tener
en consideracion los contenidos, direcciones,
tendencias y las principales caracteristicas de
las disciplinas relacionadas a las TIC
(desarrollo  organizacional, gerencia de
proyectos, administracion, gestion  por
procesos, entre otras).

Aplicaciéon de las TIC en México

En el caso de Meéxico, la informacion
disponible (Ramirez-Arias, 2012) muestra que
la aplicacion que las empresas dan a sus
inversiones en TIC son:

—  Automatizacion de procesos

- Integracion de procesos

Diciembre 2017 Vol.3 No.10 1-12

- Creacion de
retroalimentacion

procesos de

Estas aplicaciones muestran una marcada
tendencia hacia el disefio y mejora de procesos
de modo que éstos, se apoyen integramente en
las TIC. Con este fin, sera necesario coordinar
a los miembros de la organizacion, identificar
los datos que se generan producto de sus
actividades, revisar sus técnicas de trabajo y
apoyar todo lo anterior en recursos
informaticos y de comunicacion. La
interaccion de este conjunto de elementos
permitira el procesamiento de los datos con el
fin de convertirlos en informacion util que sera
distribuida de la mejor manera posible dentro
de la organizacion y en funcion de sus metas y
objetivos. En consecuencia, las TIC se estarian
usando como los recursos materiales para la
construccion de un sistema de informacion
(SI). Normalmente, el término Sl, es usado de
manera errénea como sindnimo de sistema de
informacién computarizado, estos ultimos
pertenecen al campo de estudio de las TIC, y
aunque puedan formar parte de un sistema de
informacion (como recurso material), por si
solos no se pueden considerar como tales. Por
esta razon se usara el término SI/TIC para
referirse a los sistemas de informacion (SI)
basados en las tecnologias de informacion y las
comunicaciones (TIC).

En consecuencia, la aplicacion de las TIC
en las organizaciones mexicanas se da a través
de los SI/TIC para lo cual se parte de una
iniciativa estratégica que consiste en conseguir
mejoras en su eficiencia, eficacia y efectividad.
Esta iniciativa es ejecutada a través de un
proyecto (proyecto de implantacion de
SI/TIC), el cual entrega como resultado
elementos (procesos automatizados,
integrados y procesos de retroalimentacion)
gue se apoyan completamente en las TIC
(Figura 2).

RAMIREZ-ARIAS, Jesis Marcelo y HERNANDEZ, Talhia. La
implantacién de sistemas de informacién y la madurez organizacional.
Revista de Sistemas Computacionales y TIC’S 2017
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Es asi como, los miembros de las
organizaciones que desean obtener el maximo
valor de sus inversiones en TIC deben
modificar sus procesos de negocio de modo
que sea posible entender como las TIC pueden
ser usadas para fomentar las mejoras y la
ventaja competitiva de la organizacion.
(Lohmeyer, Pogreb, y Robinson, 2002).

UsodelasTIC
+ Enel mundo
Entrega del + 14% No tiene
rob a

problem
resultado + 40% Requisren
+ Proceses A

o
Desarrollo del « Pro intregrados
proyectode TIC « P
«Enel mundo
+ 32% Exiloso
« 44% Deficients
Formulacionde ~ * 24% Falido
lainiciativa "N meao
estratégicapara /0 Al
elusode TIC

Figura 2 “Etapas para el uso de TIC en las
organizaciones”

Fuente: Elaboracion propia

Implantacion de  SIUTIC en las
organizaciones mexicanas

Con respecto a los proyectos de implantacion
de SI/TIC en las organizaciones, se observan
tres aspectos que deben ser tomados en cuenta.

- El primero de ellos es el tipo de
SIUTIC que se implanta en las
organizaciones.

—  Elsegundo se refiere al elemento que
se busca modificar en las
organizaciones con el fin de
conseguir las mejoras deseadas

- El tercero concierne al método de
planeacion que permita conseguir un
proyecto exitoso.

1SSN-2444-5002
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Tipo de SI/TIC

De acuerdo con Magalh&es (1999) a medida
que el tiempo pasa, la naturaleza de los SI/TIC
y por consiguiente su implantacion esta
cambiando debido a que su insercion en las
organizaciones:

- Est4 dejando de ser considerada un
problema técnico.

- Es cada vez mas “horizontal” en
términos  de  responsabilidades
funcionales.

Magalhdes (1999) indica que, debido a este
cambio y a la creciente disponibilidad de
hardware sofisticado y paquetes de software de
alta calidad, las organizaciones se estan
inclinando cada vez més por el uso de software
pre-desarrollado. Esto significa que, en el
tiempo, la relevancia de la dimensién técnica
de la implantacién de SI/TIC decrece mientras
que la dimensién organizacional cobra mayor
importancia, principalmente debido al nuevo
enfoque de la administracion hacia las TIC.
Este nuevo enfoque esta relacionado, de un
lado, con los crecientes costos de operacion y
mantenimiento de las aplicaciones de TIC y, de
otro lado, con una nueva expectativa de los
directores de organizaciones con respecto a las
implicaciones competitivas de la gestion de
TIC.

Elemento que se busca modificar en las
organizaciones.

Con respecto al elemento que se busca
modificar en las organizaciones, el objetivo es
conseguir mejoras en la eficiencia, eficacia y
efectividad de las organizaciones.

RAMIREZ-ARIAS, Jesis Marcelo y HERNANDEZ, Talhia. La
implantacién de sistemas de informacién y la madurez organizacional.
Revista de Sistemas Computacionales y TIC’S 2017
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De acuerdo con Smart, Maddern y Maull
(2008), la mejora en la eficiencia, eficacia y
efectividad de las organizaciones se da a través
de la gestion sistematica de los procesos de
negocio, que se deben modelar, automatizar,
integrar, monitorear y optimizar de forma
continua. Mooney, Gurbaxani y Kraemer
(1996) explican que en este caso, los
beneficios del SI/TIC seleccionado se deberan
medir sobre los procesos que son materia del
proyecto. El uso de procesos es consecuencia
de la aplicacion de lo que se denomina
“mejores practicas” en administracion. Por
“mejores practicas” (best practices) se
entiende un conjunto coherente de acciones
que han rendido buen o incluso excelente
servicio en un determinado contexto y que se
espera que, en contextos similares, rindan
similares resultados. Es asi como las practicas
gerenciales o administrativas se convierten en
factores criticos de éxito para que las
inversiones en TIC entreguen los resultados
esperados. Esto se puede verificar en la matriz
“Inversion en TIC vs Practicas Gerenciales”
que fue desarrollada por Select con
informacién de la encuesta realizada por la
London School of Economics y McKinsey &
Company.

La Figura 3 muestra que una baja inversién
en TIC combinada con “mejores practicas”
gerenciales reporta mejoras del 8% en la
productividad de la empresa; si sélo se invierte
en TIC, sin atender a las “mejores practicas”
gerenciales se consigue un incremento en la
productividad equivalente al 2%; pero si se
combinan las inversiones en TIC con “mejores
practicas” gerenciales, el incremento en la
productividad mejora  considerablemente
(aproximadamente el 20% 0 mas).

1SSN-2444-5002
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Porcentaje de
incrementoenla
productividad

25%superior Procentaje de
empresas con
respectoasunivel
25%inferior deinversionenTIC
25%inferior
25%superior

Porcentaje de empi conresp: alusode icas g

Figura 3 “Incremento en la productividad de las
empresas: El rol de las practicas gerenciales y la
inversion en TIC”

Fuente: AMITI y Select (2005)
Meétodos de planeacion usados

Con respecto a los métodos de planeacién que
permiten conseguir proyectos de SI/TIC
exitosos, Sullivan (1985), encontrd que los
siguientes métodos son usados por aquellas
empresas que han demostrado tener buenos
resultados:

- Factores criticos de éxito

Niveles de crecimiento

Planeacién de sistemas de negocio
- Enfoque ecléctico para la planeacion
Factores criticos de exito

Se refiere a un conjunto de elementos que son
necesarios para conseguir los objetivos de una
organizacion o proyecto. Es un concepto
inicialmente desarrollado por Daniel (1961).
Posteriormente, el proceso para la
determinacion de estos factores fué refinado
por Bullen y Rockart (1981). A partir de este
punto se convirtio en un método de planeacion
aplicable a diversos sectores econdmicos. Ese
desarrollo resultd en aplicaciones que fueron
ejecutadas y recopiladas por Johnson y Friesen
(1995).

RAMIREZ-ARIAS, Jesis Marcelo y HERNANDEZ, Talhia. La
implantacién de sistemas de informacién y la madurez organizacional.
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Niveles de crecimiento

Definidos e integrados en un modelo
desarrollado por Nolan (1973; 1979), muestran
el crecimiento de las TIC en una organizacion.
El modelo de Nolan (1973) se convirtié en la
primera aplicacion de niveles de madurez al
uso de TIC. Posteriormente, Humprey (1988;
1989) y su equipo de trabajo en el SEI
(Software Engineering Institute) formalizo
este marco de referencia y los agrupé en
procesos de madurez. Este desarrollo llevo a la
creacion de un modelo de madurez
organizacional, denominado CMM
(Capability Maturity Model). Dicho modelo
empez6 a ser usado por diferentes tipos de
organizaciones como una herramienta para el
entendimiento y posterior mejora del
desempefio de procesos. Posteriormente Paulk,
Weber, Curtis y Chrissis (1995) publicaron la
version completa del CMM que sirvi6 para su
aplicaciéon en el desarrollo de software
resultando en el desarrollo del CMMI
(Capability Maturity Model Integration) que
permite la integracion de diversos CMM en
una organizacion. Actualmente, y pese a que el
CMM y el CMMI provienen del desarrollo de
software son usados con éxito como un método
de planeacién para la mejora de procesos de
negocio en diversos sectores econémicos. En
general un modelo de madurez incluye
elementos de medicidn que permite determinar
los niveles que representan el desarrollo de la
organizacion con respecto a un determinado
proceso o area de aplicacion. En conclusion, se
puede afirmar que los niveles de crecimiento
han evolucionado hasta convertirse en niveles
de madurez organizacionales.

Planeacién de sistemas de negocio

También denominado BSP (Business Systems
Planning) es un método para analizar, definir y
disefiar la arquitectura de informacién en las
organizaciones.

1SSN-2444-5002
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Fue desarrollado por la IBM en 1981,
sin embargo los trabajos de aplicacion y
desarrollo de BSP iniciaron en 1970 (McLean,
2008). El BSP, es un método muy complejo
que maneja datos, procesos, estrategias,
objetivos, metas y departamentos
organizacionales que estan interconectados. El
resultado de la aplicacion del BSP es un mapa
en el cual se alinea las inversiones en
tecnologia con la estrategia del negocio.

Enfoque ecléctico para la planeacion

Propuesto por Sullivan (1985), indica que
cuando la complejidad de las organizaciones
crece, no se identifica un método dominante.
Es por ello que muchas organizaciones grandes
y complejas desarrollan sus propios métodos
de planeacién, a menudo, incorporando
factores adicionales, tales como gestion de los
recursos de datos, redes y nuevos disefios
organizacionales (Madnick, 1987).

Infusion y difusidn de las TIC en México

Sullivan (1985) evalu6 el uso de los métodos
de planeacion identificados buscando su
correlacion con factores que miden la
aplicacion de las TIC en los procesos de las
organizaciones. El analisis de los datos result6
en que solo dos de los factores medidos
mostraban altos niveles de correlacion con los
métodos de planeacion descritos
anteriormente. Dichos factores fueron:

- Infusion.
- Difusion.
Infusién

Es el grado hasta el cual las TIC han penetrado
en una organizacion en términos de
importancia, impacto o significado. Una
organizacion con un bajo grado de infusién
percibe que estas herramientas aun no son
estratégicas para su negocio.
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En este caso, los SI/TIC sélo adquieren
significado tactico y se usan para el control de
la némina, funciones contables, reportes sobre
ventas o0 produccion entre otros. Una
organizacion con un alto grado de infusion
encuentra que las TIC son cruciales para el
desarrollo de sus actividades. En este caso, a
medida que los SI/TIC se convierten en la base
de nuevos o mejorados productos y servicios,
se consigue la reduccién de costos y el
incremento en los margenes de operacién
(Sullivan, 1985). En conclusién, la infusion
representa la medida en la que los SI/TIC son
empleados en las operaciones fundamentales
de la organizacion (Curry, Flett, vy
Hollingsworth, 2006).

Difusion

Es el grado hasta el cual la tecnologia se ha
diseminado o dispersado en toda la
organizacion. Una organizacion con un bajo
grado de difusion es aquella con una fuerte
orientacion a la  centralizacion  del
procesamiento de datos y en consecuencia el
disefio, desarrollo y operacion de los SI/TIC.
Una organizaciéon con un alto grado de
difusién es aquella permite la
descentralizacion de las funciones de gestion
de sistemas. En este caso, las unidades de
negocio y gerencias funcionales son
responsables del desarrollo y operacion de sus
propios sistemas de informacion (Sullivan,
1985). En conclusién, la difusion representa la
medida en que el SI/TIC se ha extendido hacia
los usuarios finales (Curry, Flett, vy
Hollingsworth, 2006).

Sullivan (1985) encontr6 que los
grados de infusion y difusion de las TIC en las
organizaciones se pueden usar como
coordenadas de un plano en el cual, los cuatro
métodos de planeacidn descritos anteriormente
se pueden identificar claramente (Figura 4).
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Curry, Flett, y Hollingsworth (2006),
explican que el eje horizontal del plano indica
movimiento desde lo centralizado hacia el uso
departamental/personal de los SI/TIC,
cubriendo un amplio rango de funciones de
negocio. El eje vertical representa el uso
incremental de sistemas de cdmputo
personales y sistemas departamentales.

Por lo tanto, en las organizaciones que
se mueven en el cuadrante superior derecho de
la matriz (Figura 5) existe una tendencia
creciente hacia la adquisicion experiencia en el
uso de aplicaciones de TIC, con lo cual la
planeacion estratégica de los SITIC es
posible.

Factares Criticos de Enfaques eckcticos
Exito para la planeacién

Modelas de Madurez
[Etapas de Crecimie nto}

Planeacién de Sktemas
de Negocio

Infusién

Figura 4 “Plano Infusion — Difusion”

Fuente: Sullivan (1985)

El estudio de Sullivan (1985) es
considerado un aporte importante para la
comprension de la implantacion de SI/TIC en
las organizaciones y es citado en
investigaciones recientes, las cuales ratifican la
validez de sus resultados. Weber (1998)
considera que es adecuado para el desarrollo
de las posibles formas de planeacién de
SI/TIC. Amaral (1994) se refiere al enfoque
ecléctico para la planeacion (propuesto por
Sullivan (1985)) como el mas aplicable a las
organizaciones en crecimiento.
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Santos y Contador (2002) hace una
revision al trabajo de Sullivan (1985) y aplica
los hallazgos de este investigador a empresas
con alto y bajo nivel de inversion en TIC, con
lo que encontré que actualmente, en las
empresas, se siguen usando los métodos de
planeacion explicados por Sullivan (1985)
pero la tendencia es la combinacién de los
mismos. Curry, et al (2006) definen la matriz
de Sullivan (1985) como una herramienta muy
atil para evaluar la situacion actual de la
organizacion en términos de la infusion y
difusion de las TIC.

~

Elusade TKC

representa una
Estrategia

Competitiva

_

Uso
Descentralizada
de las TIC

Eluso de TICes
Critico para la
Operackin

Usa
Centalizado
de lasTIC

Infusién

Figura 5 “El uso de las TIC en el plano Infusion-
Difusion”

Fuente: Curry, et al, 2006

Con respecto a la infusion de las TIC en
las organizaciones mexicanas, un estudio
comparativo de la eficiencia de los empleados
y la inversion en esta tecnologia (Figura 6),
mostrd que existen sectores econémicos en los
cuales la inversion en SI/TIC reporta niveles
de eficiencia altos (100% en Comunicaciones
y 90% en Industria Pesada) mientras que otros
sectores industriales pueden reportar altas
inversiones en SI/TIC pero sus niveles de
eficiencia son bajos (60% en Comercio).
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120%
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2 profesionales
£ W% ° @ Proceso de alimentos
H
s
=
b

Transporte
@ Educacion
20% @ Construccion

0%
0 20 40 60 80 100 120 140 180

Inversion en TIC (millones de dolares)

Figura 6 “Eficiencia por empleado de oficina con
respecto a la inversion en TIC por sectores econdmicos”

Fuente: AMITI, et al, 2006

Estos datos indican que no sélo con
altas inversiones en SI/TIC se puede conseguir
altos niveles de eficiencia, sino que
dependiendo del sector econdmico estas
inversiones pueden ser mas O mMenos
productivas. Dado que, la infusidn representa
la medida en la que los SI/TIC son empleados
en las operaciones fundamentales de la
organizacion se puede concluir que el grado de
infusion depende de cada sector econémico y
las condiciones del entorno.

Madurez organizacional y la implantacion
de SI/TIC

Los datos presentados indican que las
organizaciones mexicanas se estan moviendo
en el primer cuadrante del plano Infusion-
Difusién (Baja Infusion — Baja Difusion). De
acuerdo con la clasificacion que hace Curry,
Flett, y Hollingsworth (2006) (Figura 5), se
infiere que un alto porcentaje de las empresas
mexicanas perciben a las TIC como una
necesidad basica y les dan un tratamiento
centralizado. Este es el caso de aquellas
organizaciones que se constituyen en un taller
de procesamiento de datos apoyados en las
TIC, las cuales operan como una herramienta
empresarial y se utilizan para conseguir
economias de escala (Sullivan, 1985).
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En vista de la situacion que se presenta,
el método de planeacion que permitira
desarrollar la implantacién de SI/TIC con una
buena probilidad de éxito es el método de los
niveles de crecimiento que han evolucionado
en niveles de madurez organizacionales.

La OCDE (1997), define la madurez
organizacional como la condicion que permite
identificar y anticipar tendencias de mercado;
la voluntad y habilidad para coleccionar,
procesar y asimilar informacion econémica y
tecnoldgica. En otras palabras, es el reflejo de
un liderazgo empresarial con capacidad para
formular estrategias de negocio exitosas,
definiendo propuestas de valor atractivas para
el cliente y creando compatibilidad entre la
tecnologia y el resto de los activos intangibles
(como el talento humano y la estructura
organizacional) a los objetivos del negocio.
Gracias a esto, las personas trabajan en equipo,
toman decisiones y aprovechan los recursos,
como las TIC, que les permiten distinguirse de
sus competidores y operar con costos mas
bajos (AMITI, et al, 2006).

Debido a que los SI/TIC trabajan en la
provision ordenada de datos e informacion que
corresponden a las actividades siempre
cambiantes de las organizaciones y/o de sus
miembros (Checkland y Holwell, 1998), la
madurez de las organizaciones sera también
cambiante y muchas veces, el nivel de madurez
que una organizacién presenta en un momento
dado llega a ser incompatible con los
requerimientos tecnoldgicos y
organizacionales del SI/TIC que se desea
implantar. Esta incompatibilidad se refleja en
el alto porcentaje de proyectos fallidos o
deficientes y en las dificultades que se
presentan con el uso las TIC, de modo que los
SI/TIC reportan uso parcial o abandono
temprano.

1SSN-2444-5002
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Lo anterior indica que el problema de
la implantacion de SI/TIC se presenta en la
incompatibilidad de los requerimientos
tecnoldgicos y organizacionales de estos
sistemas y el nivel de madurez de las
organizaciones. Entonces, la evaluacion de la
madurez organizacional orientada a la
implantacion de SI/TIC, permitird que los
requerimientos tecnoldgicos y
organizacionales de estos sistemas sean
compatibles con el nivel de madurez de las
empresas que los adoptan. Las evaluaciones en
madurez y capacidades organizacionales,
frecuentemente son usadas para generar y
conducir programas de mejora del desempefio,
lo cual conduce a una insercion de procesos,
conocimientos, estructura y competencias
dentro de la organizacion, todo esto con el fin
de conseguir las metas y objetivos deseados
(Stebbings y Braganza, 2006). ElI uso de
modelos de madurez organizacionales,
permiten identificar las fortalezas vy
debilidades de la organizacién al mismo
tiempo que proporcionan  informacion
comparativa que puede ser usada para trazar un
plan de desarrollo organizacional (Jugdev y
Thomas, 2003) y en consecuencia un plan de
implantacion de SI/TIC. La proliferacion de
modelos de madurez es prueba de su
popularidad como un instrumento
administrativo, pero su aplicacion en las areas
de la arquitectura e infraestructura tecnologica,
la gestion de recursos humanos y las funciones
organizacionales de aprendizaje aun es
limitada (Stebbings y Braganza, 2006). Estos
modelos, solo capturan practicas explicitas y
codificadas (know-what) pero no identifican la
parte intangible de la organizacion (know-
how) (Jugdev y Thomas, 2003).
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Conclusiones

Debido que las organizaciones invierten en
TIC para conseguir mejoras en su eficiencia,
eficacia y efectividad, la problematica de su
uso se manifiesta en la implantacion de
sistemas de informacion basados en
tecnologias de informacion y comunicacién
(SUTIC). Ya que estos sistemas permiten
conseguir dichas mejoras a través de la
automatizacion, integracion y monitoreo de
procesos.

La medida en que los SI/TIC son
empleados en las operaciones fundamentales
de la organizacion (grado de infusion) depende
del entorno y el sector econémico en el que
ésta se desarrolla, se pueden presentar
organizaciones que operan eficientemente con
un sistema de informacion 'y una
infraestructura de TIC béasica mientras que,
pueden existir organizaciones para las cuales
sea necesario el uso de la més avanzada
tecnologia para ser eficientes.

Entonces, el éxito de los SI/TIC en las
organizaciones no depende directamente del
numero de computadoras que se usen o que tan
grandes sean las inversiones en esta
tecnologia; el factor determinante para la
obtencion de los beneficios que estas
tecnologias ofrecen es la medida en que los
SI/TIC se han extendido hacia los usuarios
finales (grado de difusion).

El uso de “mejores practicas” en
gestion es un factor que desencadena, en las
organizaciones, mejoras en la productividad y
se relaciona con la capacidad que tienen las
organizaciones para formular estrategias de
negocio exitosas, definiendo propuestas de
valor atractivas para el cliente y creando
compatibilidad entre la tecnologia y el resto de
los activos intangibles (madurez
organizacional). Por lo tanto, el uso de
“mejores practicas” en gestion tiene relacion
directa con el nivel de madurez en las
organizaciones.
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Debido a que las actividades que se
desarrollan en las organizaciones se
encuentran en constante transformacion, el uso
de “mejores practicas” en gestion sera
cambiante y en consecuencia el nivel de
madurez de las organizaciones también lo sera.

Lo anterior trae como consecuencia
que el nivel de madurez organizacional de las
empresas en las que se lleva a cabo la
implantacion de SI/TIC, sea incompatible con
los requerimientos tecnoldgicos y
organizacionales de dichos sistemas, de modo
que, so6lo son usados de forma parcial o son
abandonados en forma temprana.

La evaluacion de la madurez
organizacional orientada a la implantacion de
SI/TIC, permitira conocer el nivel de madurez
organizacional que sea compatible con los
requerimientos tecnoldgicos y
organizacionales de dichos sistemas.

La aplicacion de los modelos de
madurez para identificar si una organizacion es
0 no candidata para la implantacion de un
SI/TIC es todavia limitada y sélo presenta un
panorama general de lo que hace la
organizacion (know-what). Sin embargo, esto
permitird cuantificar la medida en que los
SI/TIC son empleados en las operaciones
fundamentales de la organizacion. Y por
consiguiente, conocer el grado de infusion que
presenta.

Dado que las organizaciones
mexicanas se estan moviendo en el primer
cuadrante de la matriz de Sullivan (1985), el
siguiente paso en el proceso de implantacion
de los SI/TIC sera buscar una mayor difusion
de la tecnologia, lo cual significa que la
organizacion debera pasar al cuadrante de Baja
Infusion — Alta Difusion.
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De acuerdo a los métodos de
planeacion revisados, este paso se consigue
con la aplicacion de los factores criticos de
éxito para la implantacién de SI/TIC.

La aplicacion de los factores criticos de
éxito para la implantacion de SI/TIC, permitird
conocer cuales son los procesos o areas de
procesos que impactardn directamente en el
éxito o fracaso del proyecto de implantacion de
SI/TIC (know-how de la implantacion).
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Resumen

El presente articulo tienen la finalidad de mostrar el
aprovechamiento de materiales reciclables en la
construccion de antenas de diferentes modelos, orientados
a usos especificos que se ajusten a estdndares
internacionales, pero con menores costos de produccién,
ya que se reutilizan materiales que podrian ser
consideradas como basura. El objetivo es armar antenas
de tipo didactico educativas que puedan ser elaboradas
por estudiantes del area de telecomunicaciones, y
orientadas a satisfacer la recepciéon de sefiales de alta
definicidn para televisiones. En este articulo se presentan
varios apartados, iniciando con una introduccién sobre el
aspecto fisico que permite la recepcién de sefiales
electromagnéticas a través de un medio como lo es una
antena, las caracteristicas y formas de onda receptoras,
presentando la metodologia para especificar el prototipo
de construccion de cada uno de los de los modelos que se
ocupan y la relacién con el material reciclable en su
construccion, ademas las formas de onda de las sefiales
receptoras y los resultados obtenidos en las antenas
prototipo, las cuales tendran un funcionamiento 6ptimo
similar o incluso superior a las antenas que se venden en
el mercado.

Antena, ondas, seiiales, reciclables

Abstract

The purpose of this article is to show the process to take
advantage of recyclable materials and to construct
antennas of different models, oriented to specific uses
that conform to international standards, but with lower
costs of production, since reutilizan materials that could
Be considered as garbage. The objective is to build
educational didactic antennas that can be developed by
students in the telecommunications area, and aimed at
satisfying the reception of signals in the reception of
high definition signals for televisions. This article
presents several sections, beginning with an introduction
on the physical aspect that allows the reception of
electromagnetic signals through a medium such as an
antenna, receiver characteristics and waveforms, in
addition, a methodology is presented to specify The
prototype construction of each of the models that are
dealt with and the relationship with the recyclable
material in its construction, besides the waveforms of the
receiver signals and the results obtained in the prototype
antennas, which will have an optimal operation Similar
or even superior to the antennas that are sold in the
market.

Antennas, waves, signs, recyclable
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Introduccion

Las antenas son elementos bésicos que
conforman todo tipo de sistemas de
telecomunicaciones, una antena es un
dispositivo metélico capaz de recibir y radiar
ondas electromagnéticas del y hacia el espacio,
son dispositivos que adaptan ondas guiadas
desde conductores hasta el espacio libre. [1]

Este articulo tiene la finalidad de mostrar
que se puede llevar a la practica la produccion
de antenas para captar sefiales de television de
alta definicion, de manera didéactica, y a través
de las cuales estudiantes de telecomunicaciones
pueden entender su funcionamiento y practicar
con sus pardmetros basicos como lo son
longitud de onda, potencia, intensidad de
radiacion y sus unidades basicas [2]. Al tiempo
de fomentar la praxis de un elemento técnico en
los estudiantes, estos también pueden
aprovechar el armado de los dispositivos
utilizando material de origen reciclable, por lo
que la idea es ocupar los elementos teoricos de
construccion y combinarlos con un desarrollo
practico usando material de tipo reciclable que
permita generar antenas de recepcién de alta
definicion de Television (HDTV) bajo las
normas de transmisidn necesarias para TV, que
se acerguen o incluso superen a las antenas que
se encuentren en el mercado en cuanto a calidad
y capacidad receptiva dentro del rango de
frecuencias necesario.

Elementos tedricos como longitud de
onda, frecuencia, periodo, intensidad, patrones
de irradiacion y campos electromagnéticos se
vuelven fundamentales dentro del proceso de
ensefianza aprendizaje, y este tipo de esfuerzos
es necesario realizar, ya que el estudiante no
logra dimensionar de manera cognitiva cual es
el alcance de todos estos elementos vy
parametros en el campo y en la aplicacion real
[3]. Para ello se presenta este articulo, donde se
documenta en diferentes secciones, el proceso
gue se sigue para la generacion de los modelos
prototipo.
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Primeramente se presenta una seccion de
justificacién, en donde se indica la importancia
de este proyecto y la hipotesis del mismo.

Se provee también un marco tedrico
donde se explica la teoria general de antenas y
se especifica lo correspondiente a los tipos de
antenas que se desarrollan en el presente
articulo.

Posteriormente en la seccion de
desarrollo, se muestra como se producen los
ejemplos prototipos, se contrasta la teoria con
las necesidades practicas, se documenta la
seleccion de materiales en su mayoria de tipo
reciclable y lamanera en que estos se ensamblan
para generar los prototipos finales.

Después se documenta una seccién de
pruebas y resultados, en la cual se compara el
funcionamiento con antenas similares en el
mercado, en donde se comparan las capacidades
de recepcion de cada una de ellas, asi mismo se
muestran los resultados de funcionamiento
comparativo.

Finalmente en las conclusiones, que son
las consideraciones finales, se explican las
ventajas y desventajas de utilizar una técnica
como esta, ademas de las posibilidades no solo
didacticas o técnicas que se puedan generar,
sino también de mercadotecnia o incluso de
desarrollo empresarial.

En particular este articulo busca difundir
experiencia de buenas practicas en el area de
telecomunicaciones, especialmente dentro del
rubro de antenas.
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Justificacion

A medida de que los estudiantes de nivel
superior del Instituto Tecnologico de Pachuca,
avanzan en la adquisicion de competencias, se
plantea la opcion de generar préacticas reales en
la  asignatura de  Fundamentos  de
Telecomunicaciones de las carreras del area
sistemas computacionales, lo anterior permite
darle fortaleza y praxis a lo aprendido por los
estudiantes y poder generar la hipétesis de que
con la teoria y el adecuado trabajo practico, se
pueden construir prototipos de antena
elaboradas con material reciclable para HDTV,
con al menos las mismas caracteristicas del
mercado, utilizando material de redso.

Marco Tedrico

Como se ha mencionado, una antena es capaz de
emitir o captar ondas electromagnéticas, y un
campo electromagnético tiene por tanto
asociado él una region por donde se propagan
las ondas electromagnéticas, es decir el
conjunto de campos eléctrico y magnético,
siendo el movimiento de electrones, ondas,
dentro de un metal conductor el origen de dichos
acampos. Dichas ondas se mueven a una
velocidad de 300000 Km/s, que es la velocidad
de la luz en el vacio. [4]

Los parametros de una antena que
delimitan la funcionalidad de la misma son [4]:
Ancho de banda: o margen de frecuencias
dentro de las cuales la antena funciona.

Directividad: Potencia y direccion
méximas de radiacion a una cierta distancia.

Ganancia: Relacion entre la potencia
radiada y la direccion del maximo a una cierta
distancia.

Impedancia: Obtencion de la maxima
potencia con el minimo de pérdidas al acoplarse
al transmisor o receptor.
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Anchura de Haz: Es la forma de
radiacion emitida o aceptada, ligada al diagrama
de radiacion. Ver Figura 1.

Polarizacion: Es la figura geométrica que traza
el extremo del vector campo eléctrico a una
cierta distancia de la antena. [5]
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Figura 1. Ancho de Haz a 3 db
Fuente: [3]

En la Figura 1, se hace referencia a los
dB, Illamados decibelios, y es la medida en la
cual se puede obtener la ganancia de una antena
en cuanto a su potencia de entrada y de salida y
esta definida por [3]:

Gp= 10 log (Pa/Pb) 1)

Donde Gp es la relacién de ganancia, Pa
es la potencia en watts del Pa 'y Pb es la potencia
en watts del punto b.

Para que una antena pueda transmitir o
recibir una sefal la frecuencia a la que trabaja
debe ser inversamente proporcional a su
tamano, lo cual responde a la teoria fundamental
del dipolo béasico y consta de un conductor y en
el centro un emisor o receptor de potencia,
mientras que el tamafio de la antena esta
definido por [4]:

Mf=C 2

Donde A= Longitud de onda, f=
Frecuenciay

C = Velocidad de la luz (3x108 m/s)

Y el tamafio de la antena esta definido
por [4]:
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La= A2 (3) En la Figura 4. Se presentan los

Donde La es el tamafio de la antena
(conductor).

De lo anterior podemos obtener que
combinando (2) y (3), para una frecuencia de
266 MHz, frecuencia maxima de transmision de
alta definicion en TV [5], necesitamos una
antena dipolo de 0.56 m.

Figura 2 Diagramas de radiacidn/recepcién de un Dipolo
para diferentes Longitudes de onda

Fuente: [5]

La teoria de la antena que también se
desarrolla en la préactica es de una antena tipo
yagui. Este tipo de antenas se seleccion6 porque
es ampliamente utilizada en recepcion de
seflales de TV, dada su capacidad de
direccionar la recepcion. La forma estructural
de una antena yagui, se presenta en la Figura 3.
La directividad se basa en los componentes
directores de la antena, el reflector permite
eliminar las frecuencias no deseadas, es decir,
funciona como un escudo para no recibir las
frecuencias indeseadas [6].

Dipole
Directores

Reflector

Figura 3 Forma estructural de unja antena yagui y sus
componentes

Fuente: [6]
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parametros estructurales de una antena tipo
yagui, tanto del elemento radiador dipolo,
elemento director y elemento reflector,
relacionados todas con la longitud de onda,
ademas de la separacién entre estos elementos.
Estas cantidades son el soporte tedrico para
poder construir el prototipo de la antena fisica
en la etapa de desarrollo [4].

Ele
"
o

Figura 4 Elementos estructurales de una antena yagui y
sus parametros

Fuente: [4]
Desarrollo

En esta etapa, los estudiantes de la materia de
Telecomunicaciones deben de generar sus
antenas prototipo, basados en material
reciclable, en cuanto a la metodologia de
construccién para prototipos de antenas dipolo
y yagui para television se tienen los siguientes
puntos:

1. Se contempla la teoria de los parametros
y elementos estructurales de una antena.

2. Se consideran los elementos reciclables
para construccién de prototipos:

a. Paraantenas tipo dipolo:

i. Tubo PVC de % de
pulgada y codos.

ii. Latas de soda.

iii. Cable coaxial para TV y
cable para antena plano
300 Ohms.

iv. Convertidor UHF/VHF
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b. Para antenas tipo yagui:

i. Tubo de PVC o trozos de
madera.

ii. Alambres de ganchos de
ropa.

iii. Convertidor UHF/VHF

iv.
3. Armado de antenas.

En el proceso de armado de antenas se
considera la parte tedrica y el proceso de
construccién generando modelos para cada tipo
de antena. Se ensamblan respetando la
estructura original de cada antena, con los
pardmetros que ordena el arreglo estructural,
indicado en el marco teorico.

Antena Dipolo:
Para una frecuencia de recepcion media de

266 MHz, se tiene una Longitud de dipolo de
0.56 m.

Figura 5 Ejemplo de antana dipolo elaborada con
material reciclable

Fuente: Elaboracion propia

El mastil es de 1.10 m., e internamente
se conecta un cable bipolar de antena, este se
conecta con un codo a el tubo de PVC que mide
0.56m. (el cual es el sustento del dipolo).
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Asu vez, alos extremos se atornillan dos
latas de alumnio comunes de cada lado e
internamente el cable bipolar de antena se
conecta a cada lata a través de dichos tornillos,
el cable llega hasta la parte inicial del tubo
mastil y ahi se conecta al convertidor
UHF/VHF(del  inglés  UHF=Ultra alta
frecuencia y VHF=Muy alta frecuencia), el cual
finalmente se conecta a una entrada de TV a
través de un cable coaxial para sefiales de
television.

Para el caso de la antena yagui el proceso
es similar, de la Figura 4, se puede obtener la
longitud del elemento dipolo radiador, que es
precisamente igual a la de la antena dipolo A/2,
si se obtiene la longitud de la antena para el
dipolo para una frecuencia también de 266
MHz, entonces se obtendria un dipolo de 0.56
m. En el caso de la antena yagui, se necesitan
elementos adicionales, directores y reflectores,
para obtener las longitudes respectivas,
asumiendo las férmulas también de la Figura 4,
se tiene que:

Para el reflector:  0.55* A=
0.55*0.56=0.30 m.

Para el primer director: 0.45* A=
0.45*0.56=0.25 m. La distancia entre los
elementos es de A/10 como se aprecia en la
Figura 4. Por lo que de la ecuacion (2) se tiene
que la separacion entre elementos de la antena
yagui es (0.56)/10 = 0.11 m.

Las secciones reflectoras, reflejan la
sefial y las directoras orientan la sefial en una
direccion, por lo que este tipo de antenas deben
de ser orientadas hacia la fuente de las ondas
emisoras, ademé&s de tener linea de vista sin
obstaculos de preferencia. Los materiales
utilizados para esta antena son tubo de PVC,
alambres de ganchos de ropa y cable plano
bipolar, ademas del convertidor UHF/VVHF. En
la Figura 6, se aprecia el prototipo de antena

yagui.
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Figura 6 Ejemplo de antena yagui elaborada con material
reciclable

Fuente: Elaboracion propia

Pruebas y resultados

Una vez que se tuvieron los prototipos, se
procedié a probarlos con una TV digital con
entrada de antena UHF/VHF coaxial. Se
probaron las antenas elaboradas por los
estudiantes y antenas compradas en el mercado
del mismo tipo, dipolo y yagui, las pruebas
fueron bajo el mismo escenario, es decir
condiciones iguales:

1. Misma azotea con mastil de alturaa 2 m.
del piso.

2. Linea de wvista directa hacia las
repetidoras de la localidad.

3. Mismo TV receptor digital, tipo
SmartTV, ubicado a igual distancia.

4. Coneccion de antena a TV y escaneo de
canales automatico.

Después de realizar las pruebas necesarias
se obtuvieron los siguientes resultados
mostrados en la Tabla 1 para ambos tipos de
antena en cuanto a calidad de imagen recibida,
siendo E= Excelente (sin lluvia), B=Buena
(muy pocos pixeles de lluvia), R=Regular
(algunos pixeles de lluvia) y M= Mala (Franjas
de pixeles con lluvia y/o poco visible):
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Canales Yagui Yagui Dipolo Dipolo
Detectados | mercado | prototipo | mercado | prototipo
2 México B B B B

3 Local | B B B B
Pachuca

5 México B B B B

7 México B B B B

9 México R R B B

13 México R B R R

22 México | B R B B

Tabla 1 Comparativo de antenas en cuanto a imagen
recibida en TV digital

Fuente: Elaboracion propia

En la Figura 7, se puede apreciar la sefial
abierta del canal local de la ciudad de Pachuca
Hidalgo, que es el canal 3 de Radio y TV de
Hidalgo.

Figura 7 Canal 3 de TV local de la ciudad de Pachuca
Hgo, con prototipo de antena Dipolo

Fuente: Elaboracion propia

También se realizaron gréficas de
patrones de emision y recepcion, midiendo con
frecuenciometros los desempefios de las
antenas, obteniéndose resultados similares en
ambos casos.
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Dentro de los resultados obtenidos los
patrones de recepcion estan orientados a una
direccion en las Antenas yagui, y en dos
direcciones o lobulos para las antenas dipolo,
para las antenas probadas basadas en los
prototipos, se respeto este patron.

En la Figura 8, se muestra en forma de
espectro de sefial, el resultado caracteristico de
una prueba para la antena yagui prototipo
elaborada por los estudiantes.
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Figura 8 Prueba a 145 MHz en Antena yagui de 7
elementos, prototipo. Direccién méaxima ganancia en 90°

Fuente: Elaboracién propia
Conclusiones

Finalmente, y tras haber concluido las diferentes
practicas durante ya 3 semestres continuos, (01
y 02 2016 y 01 2017) en la asignatura de
Telecomunicaciones, dentro del Instituto
Tecnolodgico de Pachuca, se puede advertir que
se concluye lo siguiente:

1.- La hipotesis planteada en un inicio se
demuestra, haciendo posible que antenas
prototipo hechas de material reciclable, tengan
un funcionamiento al menos similar que las del
mercado.

2. Se demuestra que los estudiantes,
pueden contrastar sus conocimientos tedricos en
la practia, haciendo prototipos funcionales.
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3. Como se puede ver en los resultados,
el comportamiento de ambas antanas en cada
tipo, es similar en cuanto a calidad de imagen,
bajo las mismas circunstancias, ademas de que
se respetan los patrones de radiacion dentro de
las antenas prototipo.

4.- Este tipo de desarrollos, permite a los
estudiantes innovar y generar Sus propios
experimentos, aumentando su autoestima al
obtener resultados positivos y por supuesto su
capacidad en el desarrollo de competencias
tanto especificas como transversales, en el afio
2016, este proyecto gano en el Evento Nacional
de Innovacion Tecnoldgica en su fase local,
clasificando a la etapa regional, del Tecnolégico
Nacional de México.

5. El costo de la construccion de las
antenas fue en ambos casos inferior al costo de
los productos del mercado, generando asi un
ahorro significativo en su produccion.

6. El presente proyecto contribuyé no
solo al desarrollo de conceptos e integral del
alumno, sino que permitié observar la
importancia de este tipo de elementos en la
realidad, ya que bajo la teoria manejada y la
relacion con su uso en la realidad se enmarcan
funcionalidades que tienen que ver con otras
competencias como modulacion,
multiplexacion, ortogonalidad, digitalizacién
entre otros aspectos que son bésicos en las
telecomunicaciones y sus aplicaciones. [7]

Si bien es cierto, que solo son prototipos,
existe la posibilidad de que puedan ser
mejorados y podrian ser fuente de algln
proyecto de incubacion de empresa, con la
finalidad de producirlos en serie y aprovechar el
efecto de utilizacion de materiales de recilclado.

MARTINEZ, Salvador, ENCISO, Angélica, ARRIETA, Juan Alejandro
y AGUILAR, ltzel. Antenas elaboradas con material reciclable con fines
didacticos. Revista de Sistemas Computacionales y TIC’S 2017



20

Avrticulo Revista de Sistemas Computacionales v TIC’s
Diciembre 2017 Vol.3 No.10 13-20

Este proyecto demuestra que de un
aspecto basico-tedrico enfocado a la tecnologia,
se pueden generar productos reales que
funcionan de manera eficiente y ser llevados
mas alla, con un posterior y acertado modelo de
negocio, lo cual es fundamental para presentar
proyectos de innovacion que requieren tener un
soporte mercadologico y viabilidad de negocios
bien respaldados en bajo algin marco de
referencia, como lo es canvas, donde se sugieren
9 elementos de actuacion para plantear un
modelo de negocio de manera formal,
enfocadndose a la estructura, socios, clientes,
valor en el mercado y financiemiento. [8]
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Resumen

En la actualidad el Internet de las cosas, esta cobrando
mucha fuerza, es cuestion de poco tiempo, para que la
totalidad de articulos en el hogar estén conectados a
Internet. Por otro lado, hemos tocado el tema de seguridad
en el hogar. Los incendios y fugas de gas originados por
descuido en las cocinas de los hogares son un problema
cada vez mas frecuente, asi como la constante
preocupacion por dejar la llave del gas abierta. La
creacion de un sistema de alarma contra incendios
destinado a ser colocado en la cocina, que sea capaz de
detectar y aplicar acciones para resolver este problema es
una solucién viable para reducir las estadisticas en cuanto
a incendios e intoxicaciones. Este articulo presenta los
resultados de una investigacion basada en el método
cientifico, asi como la aplicacién de conocimientos y
herramientas sobre diversas &reas de las ciencias
computacionales que en conjunto generaron como
producto un sistema de alarma capaz de detectar y actuar
de manera continua, contando con una aplicacion movil
que puede controlar partes especificas del sistema de
manera remota. Los resultados de la implementacion del
producto permiten observar que impacta de manera
significativa en los @&mbitos social, econémico y
ambiental.

Incendio, fuga, alarma, internet

Abstract

At present, the Internet of Things is gaining strength, it is

just a matter of time until all the articles that are in the
house will be connected to the Internet. On the other hand,
we have presented the topic about security in home. The
fire and the gas leak originated because of carelessness in
the kitchens are becoming a more frequently issue, as well
as the problem of leaving the gas valves opened. The
creation of a home fire alarm system, destined to be
installed in the kitchen, that is capable of detect and apply
actions to solve this problem, is a viable solution to reduce
the statistics about fire and intoxication. This article
shows the results of an investigation based on the
scientific method, as well as the application of knowledge
and tools about different areas of computer science that,
taken as a whole, produced an alarm system capable of
detect and work continuously, having a mobile
application that is able to control far away specific parts
of the system. The results about the implementation of the
product allow to see that it has significant impacts on
social, economic and environmental spheres.

Fire, leak, alarm, internet
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Introduccion

En México no existen cifras oficiales anuales,
que informan sobre los incendios en casa
habitacion y las razones son muchas. Por lo que
diversas empresas, fundaciones e instituciones,
manejan datos recabados de sus propias
investigaciones:

— La Empresa Tripp Lite, menciona que
los incendios en México han causado
graves dafos a la poblacién, provocando
en promedio cerca de 50,000 victimas,
dejando sin hogar anualmente a nueve
de cada 100 habitantes y pérdidas
materiales superan el 0.3% del PNB.

— La Fundacién Michou y Mau,
organizacion dedicada a la asistencia y
prevencion de nifios mexicanos con
guemaduras severas, menciona que la
electricidad es la tercera causa de
incendios en México. [1]

— La  Asociacion Mexicana de
Instituciones de Seguros, menciona que
las pérdidas materiales en promedio en
nuestro pais ascienden a casi $165,000
pesos por siniestro. [2]

— La Asociacién Mexicana de Ingenieros
Mecénicos 'y  Electricistas A.C.
(AMIMECEN), destaca que los cortos
circuitos son una de las principales
causas de incendios en los hogares, en
todo México. Recalca que todas las
construcciones residenciales que tienen
10 afios 0 mas de antigliedad, deben ser
revisadas para  detectar  riesgos
potenciales de cortos circuitos. [3]

Todo lo anterior nos lleva a afirmar que los
incendios representan un gran problema y es un
riesgo que se encuentra en todos los hogares.

Diciembre 2017 VVol.3 No.10 21-34

La cocina es uno de los lugares mas
peligrosos que existen en una casa, esto se debe
a que en este lugar se utiliza gas licuado de
petréleo (LP), compuesto por butano y propano,
que permite encender la llama para calentar o
cocinar los alimentos. Muchas veces un
pequefio descuido en las valvulas de la estufa
puede generar un gran accidente. Por esta razon,
es un buen lugar para colocar una alarma contra
incendios que actie al detectar gas en el
ambiente, o bien al detectar fuego, aplicando
ciertas acciones para resolver el problema.

El proyecto se ha enfocado en el desarrollo
de una alarma contra incendios que pueda ser
manejada mediante una aplicacion movil,
consideramos que es un producto benéfico para
la poblaciobn debido a que reducira
considerablemente el numero de incendios
registrados al afio en los hogares, asi como la
cantidad de personas intoxicadas por inhalacion
de gas y humo.

Otro aspecto importante en el proyecto es el
manejo del sistema de alarma, que sera sencillo
para el usuario, ya que desde su dispositivo
movil podrd monitorear y controlar las acciones
de los actuadores del sistema de alarma, ya sea
de acuerdo a parametros registrados por los
sensores 0 bien a traves de instrucciones dadas
por el usuario aun cuando se encuentre a gran
distancia del sistema, es decir, el sistema podra
funcionar de acuerdo a instrucciones dadas de
manera remota. El problema que se resuelve
mediante estas acciones es la complejidad del
sistema, la interacciéon entre el usuario y el
sistema, logrando un buen manejo de éste para
que funcione correctamente, de acuerdo a los
objetivos planteados.
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La finalidad del proyecto es crear una
alarma contra incendios que no solo detecte
Ilamas y humo, sino que al ser detectados se
ejecuten ciertas acciones como activar un
dispersor de agua en caso de que se presenten
Ilamas, o bien, cerrar las valvulas de la estufa
cuando se detecten gases o humo dentro de las
instalaciones. Asi mismo, ofrecer la posibilidad
de controlar todo el sistema a través de una
aplicacién movil.

Si conjuntamos el sensor MQ135, un sensor
infrarrojo, un médulo ethernet, y un mecanismo
de activar llave de agua y cerrar valvula de gas,
obtendremos un sofisticado sistema contra
incendios y gases ajenos al medio ambiente, que
nos dara la oportunidad de tener cocinas méas
seguras mediante el internet de las cosas.

En las siguientes secciones se presenta la
explicacion del desarrollo del proyecto,
iniciando con la descripcion teorica de los
elementos base del sistema que se pretende
desarrollar, ofreciendo un panorama general
para comprender la metodologia implementada
y el posterior analisis de los resultados
obtenidos.

Producto innovador

En la actualidad, con tantos avances
tecnolégicos dia a dia, es complicado
implementar un producto 100% innovador, para
esto, es necesario tomar en cuenta diversos
factores, como son: la utilidad del producto, los
recursos empleados para su realizacién, hablese
de recursos fisicos o software, entre otros
factores mas.

Nuestro  enfoque  profesional esta
orientado a los avances tecnoldgicos que dia tras
dia surgen, y al ubicarnos en el panorama actual,
podemos ver la fuerza que el Internet de las
cosas esta tomando en estos dias.

Su implementacién esta pensada para la
cocina, ademas es un producto cuyo sistema de
funcionamiento integra varias funciones muy
utiles y que no existen en la actualidad.
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Realizamos el sistema a base de sensores,
una aplicacion movil, Arduino e involucrando el
Internet para que se realicen las funciones
objetivo.

Nos hemos basado en algunas preguntas:

— ¢Existe un producto semejante en el
mercado?

— Si existe, ¢esta desarrollado con las
herramientas y materiales que hemos
pensado?, ¢Cual es su costo?, ;Qué nos
hace diferentes a ellos?

— ¢Mejoraré en algo a la sociedad?

La innovacidn es un proceso que consiste en
encontrar una solucién a un problema o una
necesidad, una idea creativa, la innovacion
puede realizarse a través de mejoras y no solo
de la creacion de algo completamente nuevo. En
este caso, partiremos de ideas previamente
planteadas, como lo son la existencia de alarmas
contra incendios, de aplicaciones mdviles, de
uso de sensores, para conjuntarlos en un solo
sistema, que nos brinde la solucion a un
problema, solucibn que no hemos visto
insertada en el mercado.

¢ Qué es un sensor?

Un sensor es un dispositivo capaz de detectar
diferentes tipos de materiales, con el objetivo de
mandar una sefial y permitir que continué un
proceso, 0 bien detectar un cambio;
dependiendo del caso que éste sea [4],

También, es considerado como un
dispositivo que, a partir de la energia del medio,
proporciona una sefial de salida que es funcién
de la magnitud que se pretende medir, es capaz
de convertir una magnitud fisica (presion,
temperatura, caudal) en una sefial eléctrica.
Dentro de la seleccion de un sensor, se deben
considerar diferentes factores, tales como: la
forma de la carcasa, distancia operativa, datos
eléctricos y conexiones.
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De igual forma, existen otros dispositivos
Ilamados transductores, que son elementos que
cambian sefiales, para la mejor medicion de
variables en un determinado fenémeno.

Un sensor detecta y sefiala una condicion
de cambio. Con frecuencia, una condicion de
cambio, se trata de la presencia o ausencia de un
objeto o material (deteccion discreta). También
puede ser una cantidad capaz de medirse, como
un cambio de distancia, tamafio o color
(deteccion analdgica). Los sensores posibilitan
la comunicacion entre el mundo fisico y los
sistemas de medicion y/o de control, tanto
eléctricos como electronicos, utilizandose
extensivamente en todo tipo de procesos
industriales y no industriales para propésitos de
monitoreo, medicion, control y procesamiento.

En la figura 1 se muestra el esquema
bésico de un sensor.

Magnitud A i
fisica/%uimica Sensor = Se?;g?:terizz')lda
(no eléctrica)

IRAL

Factores perturbadores

(temperatura, vibraciones,

variaciones de tension de
alimentacién)

Figura 1 Esquema de un sensor. Recuperado de:
http://www.aficionadosalamecanica.net/sensores.htm

Sensor de gas MQ

Estos sensores son electroquimicos y varian su
resistencia cuando se exponen a determinados
gases, internamente posee un calentador
encargado de aumentar la temperatura interna y
con esto el sensor pueda reaccionar con los
gases provocando un cambio en el valor de la
resistencia. El calentador dependiendo del
modelo puede necesitar un voltaje entre 5y 2
voltios, el sensor se comporta como una
resistencia y necesita una resistencia de carga
(RL) para cerrar el circuito y con este hacer un
divisor de tencion y poder leerlo desde un
Arduino o microcontrolador, como se muestra
en la figura 2. [5]
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Figura 2 Sensor MQ conectado a Arduino. Recuprado
de:ttp://ww.naylampmechatronics.com/blog/42_Tutorial
-sensores-de-gas-MQ2-MQ3-MQ7-y-MQ13.html

La diferencia entre los distintos tipos de
sensores MQ es la sensibilidad a cierta gama de
gases, mas sensibles a algunos gases que a otros,
pero siempre detectan a mas de un gas, por lo
que es necesario revisar los datasheets para
escoger el sensor adecuado para nuestra
aplicacion, como se observa en la figura 3.

Figura 3 Disefio de un sensor MQ TECHNICAL DATA
[pdf] Recuperado de
https://www.olimex.com/Products/Components/Sensors/
SNS-MQ135/resources/SNS-MQ135.pdf

Sensor de calidad del aire (MQ-135)

Se utilizan en equipos de control de calidad del
aire para edificios y oficinas, son adecuados
para la deteccion de NH3, NOx, alcohol,
benceno, humo, CO2, etc. Se muestra en la
figura 5. [6]
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Figura 4 Sensor MQ-135 Sensor Calidad Aire MQ135.
Recuperado de
http://www.naylampmechatronics.com/sensores-gas/73-
sensor-calidad-aire-mqg135.html

Sensor infrarrojo

Los sensores infrarrojos estan disefiados
especialmente para la deteccion, clasificacion y
posicionado de objetos; la deteccion de formas,
colores y diferencias de superficie, incluso bajo
condiciones ambientales extremas. GND.
Tierra. El sensor se aprecia en la figura 6.

El diodo IRLED es un emisor de rayos
infrarrojos  que son  una  radiacion
electromagnética situada en el espectro
electromagnético, en el intervalo que va desde
la luz visible a las microondas.

Estos diodos se diferencian de los LED
por el color de la capsula que los envuelve que
es de color azul o gris. El didmetro de ésta es
generalmente de 5 mm.

Los rayos infrarrojos se caracterizan por
ser portadores de calor radiante. Estos rayos son
producidos en mayor o menor intensidad por
cualquier objeto a temperatura superior al cero
absoluto. [7]
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Figura 5 Sensor infrarrojo Mundo Arduino. Recuperado
de http://www.mundoarduino.com.mx/producto/sensor-
infrarojo/

Moédulo Ethernet ENC28J60 Arduino

El ENC28J60 es un controlador de Ethernet
disefiado para sistemas embebidos fabricado por
Microchip Technology Inc. Podemos usar el
ENC28J60 junto a un procesador como Arduino
para conectar nuestros proyectos de electronica
y robdtica con Internet.

El ENC28J60 se controla a través de bus SPI,
por lo que la conexidon con Arduino es muy
sencilla. EI ENC28J60 opera a 3.3, pero es
tolerante a sefiales de 5V, por lo que su
integracion es ain mas sencilla.

ElI ENC28J60 soporta velocidades de 10Mbits/s
y los modos Duplex (Full-Duplex) y Semi-
duplex (Half-Duplex) con deteccion vy
correccion automatica de la polaridad. El
ENC28J60 cumple con las especificaciones
IEEE 802.3 10BASE-T] [8]

Android Studio

Android Studio (figura 7) es el entorno de
desarrollo integrado (IDE) oficial para el
desarrollo de aplicaciones para Android y se
basa en IntelliJ IDEA. Ademas del potente
editor de cddigos y las herramientas para
desarrolladores de IntelliJ, Android Studio
ofrece aun mas funciones que aumentan tu
productividad durante la compilacion de apps
para Android, como las siguientes:
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— Un sistema de compilacion basado en
Gradle flexible

— Un emulador rapido con varias
funciones

— Un entorno unificado en el que puedes
realizar desarrollos para todos los
dispositivos Android

— Instant Run para aplicar cambios
mientras tu app se ejecuta sin la
necesidad de compilar un nuevo APK

— Integracion de plantillas de cddigo y
GitHub para ayudarte a compilar
funciones comunes de las apps e
importar ejemplos de codigo

— Gran cantidad de herramientas Yy
frameworks de prueba

— Herramientas Lint para detectar
problemas de rendimiento, usabilidad,
compatibilidad de version, etc.

— Compatibilidad con C++ y NDK

— Soporte incorporado para Google Cloud
Platform, lo que facilita la integracion de
Google Cloud Messaging y App Engine

[9].

[ Android

< Studio

Figura 6 Recuperado de: Android  Studio
http://www.androidauthority.com/android-studio-
tutorial-beginners-637572/
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Arduino UNO

El Arduino Uno es un tablero de
microcontroladores basado en el ATmega328
(hoja de datos). Su estructura se puede observar
en la figura 8. Tiene 14 pines digitales de
entrada / salida (de los cuales 6 se pueden usar
como salidas PWM), 6 entradas analdgicas, un
resonador ceramico de 16 MHz, una conexion
USB, un conector de alimentacion, una cabecera
ICSP y un botdn de reinicio. Contiene todo lo
necesario para soportar el microcontrolador;
Simplemente conéctelo a un ordenador con un
cable USB o conéctelo con un adaptador de CA
a CC o bateria para empezar. [10]

o w SO WVnY MmN O
I ) | , 3
DICITAL (PWN-) F =

Figura 7 Placa de Arduino UNO, Recuperado de:
http://www.iescamp.es/miarduino/2016/01/21/placa-
arduino-uno/

El Uno difiere de todos los tableros
anteriores en que no utiliza el chip driver FTDI
USB-to-serial. En su lugar, cuenta con el
Atmegal6U?2 (Atmega8U2 hasta la version R2)
programado como un convertidor USB a serie

La Revision 2 de la placa Uno tiene una
resistencia que tira de la linea 8U2 HWB a
tierra, facilitando su colocacion en modo DFU.

Electrovalvulas

Las electrovalvulas o valvulas solenoides son
dispositivos disefiados para controlar el flujo
(ON-OFF) de un fluido. Estan disefiadas para
poder utilizarse con agua, gas, aire, gas
combustible, vapor entre otros.
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Estas valvulas pueden ser de dos hasta
cinco vias. Pueden estar fabricadas en laton,
acero inoxidable o PVC. Dependiendo del
fluido en el que se vayan a utilizar es el material
de la vélvula.

En las valvulas de 2 vias, normalmente se
utilizan las que funcionan con tres modalidades
diferentes, dependiendo del uso que estan
destinadas a operar; pueden ser de accion
directa, accion indirecta y accion mixta o
combinada, ademas cada una de estas categorias
puede ser Normalmente Cerrada (N.C.) o
Normalmente Abierta (N.A.) , esto dependiendo
de la funcién que va a realizar ya sea que esté
cerrada y cuando reciba la sefial a la solenoide
abra durante unos segundos, 0 que esté abierta y
cuando reciba la sefial la solenoide corte el flujo.

Accién directa

El comando eléctrico acciona directamente la
apertura o cierre de la valvula, por medio de un
embolo.

La diferencia entre la valvula N.C. (figura
10) a la N.A. (figura 11) de accion directa es
que, cuando la valvula N.C. no esta energizada
el embolo permanece en una posicion que
bloquea el orificio de tal manera que impide el
flujo del fluido, y cuando se energiza la bobina
el embolo es magnetizado de tal manera que se
desbloquea el orificio y de esta manera fluye el
fluido. La N.A. cuando la bobina no esta
energizada mediante la accion de un resorte el
embolo se mantiene en tal posicidn que siempre
estd abierta y cuando se energiza la bobina la
accion es hacia abajo empujando el resorte
haciendo que cierre el orificio e impida que
fluya el fluido. [11]
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Figura 8 Valvula Normalmente Cerrada. Recuperado de:
http://www.altecdust.com/blog/item/32-como-
funcionan-las-electrovalvulas-o-valvulas-solenoides-de-
uso-general

“wWww.ode.it

Figura 9 Véalvula Normalmente Abierta. Recuperado de:
http://www.altecdust.com/blog/item/32-como-
funcionan-las-electrovalvulas-o-valvulas-solenoides-de-
uso-general

Metodologia

Para el desarrollo del proyecto se implemento,
en la parte de investigacion, el método
cientifico.
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En cuanto al desarrollo del proyecto de
software se utilizé la metodologia de ciclo de
vida para el desarrollo del software que
comprende las fases de andlisis y definicion de
requerimientos, disefio del sistema,
implementacién y prueba, integracion y prueba,
funcionamiento y mantenimiento. [12] [13]

Anélisis del producto

En esta fase intervienen los siguientes
procedimientos.

Procedimiento de identificacion del
problema: El problema de los incendios
originados de forma accidental en las cocinas de
las casas fue detectado al analizar los principales
lugares de riesgo que existen en los hogares.
Ademaés, se encontraron estadisticas publicadas
por instituciones y organizaciones sobre las
tasas anuales de incendios registrados en
México y sus principales causas.

Procedimiento para obtener una solucion
para el problema: Identificado el problema, se
determind que la mejor solucion para disminuir
los incendios y la fuga de gases en las cocinas
es brindando una “cocina segura” dentro de los
hogares, mediante la implementacién de un
sistema de alarma contra incendios que actuara
conforme los parametros medidos por los
sensores para detectar fuego y gases, otorgando
a los usuarios el control del sistema de manera
remota a través de una aplicacién movil que se
encuentre conectada directamente al sistema
para realizar ciertas acciones. Todo esto
conforma un procedimiento previo que surgid
mediante una investigacion preliminar sobre el
problema detectado y determinacion de una
solucidn viable.

Procedimiento de recopilacion de
informacién: Para obtener la informacion y los
datos necesarios, recurrimos a fuentes
bibliograficas sobre el uso de sensores para
detectar humo, temperatura e intensidad.
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La solucion al problema requiere de un
sistema que esta compuesto por varios sensores,
cada uno de ellos tiene ciertas especificaciones
en cuanto al voltaje necesario para que funcione,
las salidas que genera, la calibracién que
necesita, entre otros. Para obtener estos datos
fue necesario recurrir a las hojas de datos de
cada sensor utilizado.

Procedimiento de identificacion de
usuarios: Para identificar a los usuarios del
sistema, fue necesario analizar el ambiente
donde se implantara el sistema, es decir, en un
hogar comun, el sistema esta disefiado para ser
utilizado por las personas responsables del
mismo, en este adultos que usen de forma
adecuada tanto el sistema como la aplicacion
movil.

Identificacidn de requerimientos

El sistema basa su funcionamiento en la
conexion y trabajo conjunto de un grupo de
sensores: detector de humo y gases, temperatura
e intensidad de luz que registrara los parametros
normales y detectara alguna anomalia en ellos
para que el sistema sea capaz de determinar las
acciones que se llevaran a cabo.

Se requiere que cuando los sensores
detecten que existen la fuga de algun gas, el
sistema envie una sefial a la electrovalvula para
interrumpir la circulacion de gas y de esta
manera, evitar que continle la fuga, esto cuando
el usuario olvide cerrar alguna llave de su estufa.

Cuando el sistema detecte la presencia de
Ilamas, debera activar el dispersor de agua para
apagar el incendio y asi evitar su propagacion.

El sistema trabaja conjuntamente con una
aplicacion movil, misma que alertara al usuario
mediante notificaciones sobre el estado del
sistema de alarma instalado en su cocina. Al
notificar al usuario sobre un posible incendio, al
mismo tiempo se cerrard la electrovalvula que
da paso al gas, con el fin de evitar incidentes.
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Aplicaciones utilizadas para su desarrollo

— Software de Arduino: Utilizado para
realizar la programacion del Arduino,
determinando el codigo para recopilar
los datos de los sensores y las acciones
que se llevardn a cabo a partir de los
datos arrojados.

— Android  Studio:  Utilizado para
desarrollar la aplicacion movil que
controlara algunas funciones del sistema
de alarma contra incendios.

Desarrollo del producto

El primer paso para el desarrollo del producto
consiste en realizar la programacion del
Arduino para conectar los sensores. Se tienen
que conocer los posibles valores que puede
generar como salida el sensor, para que en el
programa  exista una condiciébn  que
active/desactive los dispersores de agua o la
electrovalvula. También se especifica una
condicion para que, al detectar ciertos valores,
se envie la sefial a la aplicacion movil utilizando
ethernet.

Para lograr la conexion entre el sistema 'y
la aplicacion movil, se utilizara como medio el
Internet, donde la sefial se propagara a través de
una conexion Ethernet y de ahi se dirigira al
smartphone, utilizando la direccion MAC del
dispositivo movil.

Del mismo modo, la llamada al servicio
de bomberos se encuentra programada para que
se envie una sefial que permita que el sistema
realice la Ilamada y el redireccionamiento de la
misma.

Para la aplicacion movil, la interfaz es
facil de utilizar. Se tendrd una ventana de
notificaciones donde se agregaran nuevas
notificaciones cada vez que el sistema registre
un valor anormal. También contendrd una
ventana para que el usuario pueda manipular la
activacion de la electrovalvula que controlara el
gas que va del tanque a la estufa.
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Material y equipo

Sensores

— Sensor MQ-135: Sensor detector de
gases

— Sensor infrarrojo: Sensor detector de
Ilama mediante ondas infrarrojas

Componentes electrénicos

— Modulo Arduino UNO: Pequefia placa
para realizar la programacion de los
sensores y actuadores.

— Modulo Ethernet ENC28J60 para
Arduino: Médulo para realizar el envio
de datos al sistema de manera remota.

— Electrovélvula: Dispositivo que
contiene una valvula que controlada por
un electroiman para permitir o impedir
el paso de liquidos o gases, sera utilizada
para cerrar el paso del gas en caso de que
el sistema asi lo determine.

— Speaker: Dispositivo  electronico
utilizado para reproducir sonido. Se
utilizard para advertir sobre la presencia
de gases y/o llama detectados por el
sistema dentro de la cocina.

— Compuerta NOT: La salida de los
sensores esta negada por lo que, para que
el sistema lo interprete de manera
adecuada, es necesario utilizar una
compuerta de este tipo.

— Triac: Interruptor para conmutar la
corriente alterna, conduce la corriente o
en caso necesario la interrumpe.

Conectores

— Cables: Parallevar a cabo la conexion de
los dispositivos en el circuito integrado.
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— Jumpers: Para conectar los sensores al
modulo Arduino o para realizar
conexiones dentro de la protoboard.

Aditamentos:

— Bomba de agua: Pequefia bomba que
serd activada cuando el sistema detecte
la presencia de un incendio.

Material de apoyo:

— Placa de cobre: Placa para realizar el
circuito impreso de todo el sistema.

— Taladro: Dispositivo para realizar las
perforaciones necesarias a la placa de
acuerdo con el circuito que fue disefiado.

— Cautin: Herramienta para soldar.

— Soldadura: Material de union de los
cables de cobre o los pines de las
compuertas a la placa de cobre.

Equipo y software para llevar a cabo la
programacion:

— Equipo de cOmputo: Equipo para
instalar el software necesario para llevar
a cabo la programacion.

— Arduino IDE: Entorno de desarrollo de
software para escribir codigo vy
actualizar la programacion de la placa.

— Android Studio: Entorno de desarrollo
para realizar la programacion de la
aplicacion, que estara disponible sélo
para Smartphone con sistema operativo
Android.

Reglas de negocio
La Tabla 1 contiene un listado de los posibles

casos que se pueden presentar al utilizar el
sistema de alarma contra incendios.
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Dependiendo del registro del sistema, se
llevard a cabo una accidén correctiva, cuya
relacion puede observarse a continuacion.

Condicién Accidén

Sensor MQ135 detecta Activar speaker.

gas Cerrar valvula del gas.
Enviar notificacion al
usuario.

Sensor MQ135 detecta Activar speaker.

humo Cerrar valvula del gas.
Enviar notificacion al
usuario.

Sensor Infrarrojo Activar speaker.
Cerrar vélvula del gas.
Activar dispersores de
agua.

Enviar notificacién al
usuario

Usuario envia sefial para | Cerrar valvula del gas
cerrar la valvula del gas,

desde su teléfono movil

Tabla 1 Reglas de negocio
Resultados

El objetivo principal del proyecto fue lograr el
disefio de un sistema de alarma contra incendios
que permitiera actuar de acuerdo a los valores
registrados por dos sensores: sensor de gas y
sensor infrarrojo.

A través del estudio de mercado realizado
en la ciudad de Pachuca de Soto, Hgo.,
determinamos que el producto es viable.
Tomando en cuenta los costos del proyecto vy el
costo final del producto, que es
aproximadamente el valor que los usuarios
estarian dispuestos a pagar por un sistema de
estas caracteristicas que colaboren en la
seguridad de los hogares.

El sistema de alarma contra incendios
funciona de manera adecuada en lugares que
cumplen con los requerimientos de uso. Existen
algunos complementos del sistema que son de
vital importancia como la conexion a Internet y
el uso de smartphones. La estructura del sistema
se puede observar en la figura 14.
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Figura 10 Estructura del sistema

En las figuras 15 y 16 se observan los
sensores MQ-135 y el sensor infrarrojo que son
los principales componentes de entrada al
sistema y que determinan el funcionamiento del
mismao.

Figura 11 Conexion del sensor MQ-135 a la placa de
Arduino

Figura 12 Conexién del sensor infrarrojo a la placa de
Arduino

Todo el circuito se encuentra conectado
a un modem utilizando una placa de Ethernet,
como se muestra en la figura 17, para lograr el
control del sistema utilizando una conexion a
internet.
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Figura 13 Placa Ethernet para conexion del circuito
El manejo del sistema se logré utilizando

la aplicacion movil, cuya interfaz se muestra en
la figura 18.

Cocina Segura

we; Control de Vélvula de Gas
Abrir

Cerrar

Monitoreo del sistema

Estado vilvula modo manual

Figura 14 Interfaz de la aplicacion movil

Mediante pruebas aplicadas al sistema,
determinamos que los tiempos de respuesta son
rapidos, ya que la programacion esta disefiada
para que tanto la bomba de agua como la valvula
de gas se accionen inmediatamente después de
que se tiene un registro anormal en los datos
obtenidos a través del sensor.

Existe cierto margen de error en los datos
recopilados por el sistema, debido a que, como
se sabe, la cocina es un lugar donde se puede
producir mondxido de carbono cuya fuente no
sea necesariamente un incendio, para esto, los
sensores son colocados en lugares estratégicos
permitiendo de esta manera solucionar un poco
esta parte del problema.

En cuanto a la aplicacion movil, ésta
representa una herramienta que permite manejar
adecuadamente el sistema de manera remota.
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En las pruebas realizadas, verificamos y
validamos que las acciones que se soliciten
desde la aplicacion sean las que verdaderamente
ejecute el sistema, logrando la comunicacion a
través de Ethernet.

Analizando las pruebas realizadas al
sistema, determinamos que la hipotesis
planteada al inicio de la investigacion es
aceptada, debido a que se planteaba la unién de
dos sensores, el mq135 y el infrarrojo, junto con
un modulo Ethernet para obtener un sistema de
alarma contra incendios y gases ajenos al medio
ambiente para brindar cocinas méas seguras. La
hipotesis es aceptada ya que el resultado
obtenido a través de la investigacion y
aplicacion de herramientas y conocimientos
permitio la obtencion de dicho sistema.

Conclusiones

Para elaborar un proyecto que nos dé como
resultado un producto que se quiera inyectar al
mercado, es necesario llevar una serie de pasos
que nos permitan ir desarrollando poco a poco
el producto final.

La investigacion representa la parte
tedrica que da forma al proyecto, y a través de
su desarrollo se comprueba una vez mas que sin
la teoria no podriamos llevar a la practica todas
las herramientas y estrategias que nos han
ayudado a llegar al resultado final.

Es necesario conocer las herramientas con
las que contamos para poder explotarlas al
maximo y obtener las mejores ventajas de ellas,
primero fue necesario determinar cuél era el
mejor medio para programar nuestro sistema,
consideramos Arduino y microcontroladores
(PIC), analizamos las ventajas de cada uno, y en
base a estas llegamos a la conclusién de que
Arduino era en este caso, mejor opcion.

La metodologia utilizada en la fase
anterior fue implementada para decidir qué tipo
de sensores utilizar, tomando la decision de
emplear un MQ-135 y un sensor infrarrojo.
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Como software, en base a |la
investigacion, y a la prueba y error, se decidio
programar la aplicacion en Android Studio, en
lugar de emplear una de las demas herramientas
que hay.

Decisiones como las anteriores se
tomaron a lo largo de todo el desarrollo del
proyecto, y es posible decir que ha sido una
buena experiencia, llena de retos, de dudas, de
preguntas y respuestas.

A lo largo de la carrera Ing. en Sistemas
Computacionales, hemos llevado asignaturas
que, en conjunto, nos han proporcionado las
herramientas necesarias para la conclusion
exitosa de nuestro proyecto, desde materias de
programacion:  Tépicos  Avanzados de
Programacion; de electronica, como Sistemas
Programables, hasta asignaturas como Gestidn
de Proyectos de Software. Todas estas nos estan
formando como profesionistas capaces de
conjuntar e integrar conocimientos y aplicarlos
a la realizacién de un producto til para la vida
cotidiana.

Conseguimos un disefio de prototipo que
cumple con las necesidades planteadas. Al
momento de activarse el sensor MQ135 a causa
de gas LP envia una sefial al dispositivo movil
del usuario, notificandole de la incidencia y que
la electrovalvula a cerrado el paso de gas. En
caso de que detecte fuego el sensor infrarrojo se
acciona el aspersor de agua y la electrovalvula
se cierra y se envia la notificacion.

Al igual el usuario puede cerrar el paso de
gas dese la aplicacion movil sin tener algun tipo
de alerta.

A pesar de existir en el mercado alarmas
contra incendios, nosotros queremos agregar la
posibilidad de tener un monitoreo remoto del
sistema, tener la oportunidad de anular el paso
de gas para esos momentos en los que se tiene
la incertidumbre de si cerraron la llave de la
estufa.
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Aparte de que la alarma no active el
aspersor de agua al detectar solo humo o gas
sino al momento de detectar llama, asegurando
mas la fiabilidad del producto.

En el caso de una emergencia poder
contactar al cuerpo de bomberos de la manera
mas rapida posible.

Consideramos nuestro producto final, un
sistema  de mucha utilidad, cuya
implementacién en los hogares puede ser la
linea entre accidente y catastrofe.

Sin embargo, el producto final es
susceptible de mejoras y crecimiento, ya que
podra ser modificado para ser instalado no
unicamente en la cocina, sino también en el
resto de la casa, esto brindaria una mayor
proteccion y su uso seria eficiente. Con todo
esto es posible afirmar que el internet de las
cosas se encuentra presente en la vida diaria y
puede ser implementado en cualquier situacion
que mejore nuestro estilo y calidad de vida.
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Resumen

En este proyecto se establece un método de estudio de
caso para la implementacién de un servidor de red con
servicios de dominio, directorio activo, politicas de
seguridad y programacion con power Shell para disminuir
malas practicas y consumo excesivo de energia eléctrica
en las aulas de computo del Tecnologico de Estudios
Superiores de Cuautitldn lzcalli donde se aplica un
sistema de gestion de la energia que carece de proyectos
alternativos de consumo eléctrico y por otro lado existe la
falta de una herramienta que propicie el control de las
aulas bajo una arquitectura de cliente servidor con opcién
para el apagado remoto de los equipos de computo. Como
resultado se obtuvo que las condiciones de la
configuracion de los equipos aumentan o disminuyen con
relacion al estilo de trabajo del docente por lo que habria
que determinarse una configuracion por cada grupo
escolar que esta asignado o no al trabajo en el aula y que
de manera habitual no afecta el funcionamiento de la red
por lo que resulta viable su aplicacion. Asi mismo se
destaca que la aplicacion de esta tecnologia genera valor
agregado y una gestion responsable del uso de aulas y
energia eléctrica.

Servidor de red, aulas de computo, ahorro de energia

Abstract

This project establishes a case study method for the
implementation of a network server with domain services,
active directory, security policies and programming with
power Shell to reduce bad practices and excessive
consumption of electrical power in the computer
classrooms Of the Higher Education Technician of
Cuautitlan Izcalli where an energy management system is
applied that lacks alternative electricity consumption
projects and on the other hand there is a lack of a tool that
favors the control of the classrooms under a server client
architecture with Option for remote power on and off of
computer equipment. As a result it was obtained that the
conditions of the configuration of the equipment increase
or decrease in relation to the working style of the teacher,
so that a configuration should be determined for each
school group that is assigned or not to work in the
classroom and that in a way Does not affect the operation
of the network, so its implementation is feasible. It is also
worth noting that the application of this technology
generates added value and responsible management of the
use of classrooms and electric energy.

Network server, computer classrooms, energy saving
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Introduccion

Actualmente la tecnologia puede brindar el
desarrollo de nuevas tendencias de uso para la
vida moderna, en el caso de la actividad
académica existe una infinidad de
aplicaciones, tanto de nueva creacion como
aquellas que aun pueden aplicarse a pesar de
no ser tan actuales, tal es el caso de las
universidades equipadas con laboratorios de
computo y redes de datos en las que puede
resultar necesario aplicar un mejor uso de
estos recursos considerando la seleccion de
servidores de red como parte de la tecnologia
que permite la implementacién de servicios de
administracion de los equipos conectados en la
red de datos y asu vez la gestion de perfiles y
permisos de usuarios.

Este proyecto tiene lugar en el Centro de
Computo del Tecnologico de Estudios
Superiores de Cuautitlan lzcalli donde se ve
reflejada la utilizacién de mas de 300 equipos
de cdmputo con horarios desde 7:00am hasta
22:00pm de lunes a viernes con esquemas de
utilizacion basados en la carga horaria de
asignacion de grupos y con un total de 10
laboratorios equipados a su vez con un numero
de computadoras que va desde 25 hasta 40
computadoras segun la capacidad de cada
laboratorio, por otra parte cada laboratorio
cuenta con una red de datos que puede
aprovecharse de manera local o incluso
interconectarse con los demas laboratorios, lo
que hace que el nivel de accesibilidad sea muy
amplio para los usuarios y a su vez permita
realizar una serie de practicas independientes.
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Toda actividad realizada en los
laboratorios que represente cambiar la
configuraciéon inicial de los equipos es
atendida y corregida por el personal interno de
manera manual a peticion del personal docente
que puede solicitar tareas desde la instalacion
de un nuevo software, hasta la configuracion
para acceso a internet o aplicaciones con
parametros de administrador, y asi manipular
ciertas caracteristicas del sistema operativo
durante las practicas con software en
especifico, los cuales pueden ser paqueteria
ofimética, desarrollo de péaginas web,
electronica, lenguajes de programacion, redes
de computadoras, e incluso aplicaciones que
deben ser descargadas por medio de la red o
compartidas localmente en la red local, entre
otros.

Por otra parte los alumnos pueden
ingresar a realizar alguna actividad o trabajo
académico en los equipos con acceso a
descargas y consultas de aplicaciones antes
mencionadas, y es en estos aspectos, donde la
resposabilidad del personal interno por
monitorear el uso de estos equipos, lo lleva a
encontrar casos relevantes que generan malas
practicas, tales como la instalacién o el uso de
juegos, instalacion de software desconocido,
anti spayware, cambios en la configuracion
durante la estancia de algunos alumnos que se
presenta desde cambios muy pequefios que no
ocasionan darios en el sistema operativo, hasta
los que afectan su funcionamiento y por otro
lado ya sea tanto en clase como de manera
individual.

Otra parte relevante es la cantidad de
acceso que se ve reflejado por una poblacion
de diversas carreras o planes de estudios,
mismas que tienen asignadas actividades en el
Centro de Cémputo como lo son la Carrera de
Ingenieria en Sistemas Computacionales,
Ingenieria Tecnologias de la Informacién,
Contador Publico, Ingenieria en Gestion
Empresarial, Ingenieria en  Logistica,
Ingenieria en Administracion y Mecatrénica.
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También actualmente en el Tecnoldgico
de Estudios Superiores de Cuautitlan Izcalli en
su programa de desarrollo institucional 2013-
2018 (TESCI-PDI, 2013), se establece como
estrategia y linea de accion en el apartado
6.3.3, impulsar la certificacién de un sistema
de gestion ambiental y gestion de la energia,
mismo que abre un panorama de areas de
oportunidad para el control y suministro de
informacidn que ayude a la toma de desiciones
en un Sistema de Gestién de la Energia, el cual
se aplica en el Centro de Computo en relacion
al consumo de luz eléctrica disminuido por
acciones como la cantidad de lamparas a un
minimo Optimo y a su vez realizando la
configuracion de modo ahorro en los equipos
de computo.

Planteamiento del problema

Por lo tanto se observa una problematica
relacionada con la inexistencia del uso de
servicios de red administrados para el manejo
de perfiles de usuario tanto moéviles como
obligatorios frente al método manual de
configuracion, en el que permitan trabajar a
los docentes y sus grupos haciendo cambios a
los parametros del sistema operativo o realizar
alguna instalacion de software, asi como
impedir que se realicen cambios al sistema,
como se muestra en la (figura 1).

Tambien existe otra problematica
relacionada con la falta de un servidor DNS 'y
un servicio de un Directorio Activo 0 Active
Directory para controlar los equipos
conectados en la red de los laboratorios de
computo en presencia de malas practicas y
descuidos como los tiempos en que un equipo
de cOomputo permanece encendido y que
aunque puede permanecer en un estado de
reposo, No se cuenta con una opcion para el
apagado remoto de los mismos.
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Figura 1 Observacion de malas practicas

También se presenta una problemética
en la prevencion del consumo de energia
eléctrica, a raiz de la inexistencia de llevar un
manejo inteligente de los tiempos que estos
equipos de computo pueden permanecer
encendidos en respuesta de implementaciones
de servicios de red que permitan el apagado
remoto frente al apagado manual de estos
equipos.

El objetivo de este proyecto es disminuir
malas préacticas en el uso de los equipos de red
y el consumo de energia eléctrica utilizando un
servidor de red en laboratorios de computo
mediante la instalacion de servicio de dominio,
Instalacion de servicios de Active Directory y
la Implementacién de codigo power Shell para
el reinicio remoto de los equipos de computo.

Hiopotesis

La implementacion del servidor DNS vy
Directorio Activo permitira organizar el uso de
los equipos de computo mediante la creacion
de Perfiles Mdviles y Obligatorios para
impedir el acceso a movimientos indebidos en
el sistema operativo.

La implementacién del cddigo script de
Power Shell permitira realizar el reinicio de los
equipos de manera remota.
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Para obtener la disminucion en el
consumo eléctrico se considera analizar la
medicién del tiempo que tarda en ser apagado
manualmente el equipo desde que el usuario
procede con tal actividad en comparacion con
el tiempo que tarda el servidor en apagar
remotamente el equipo mediante el codigo de
powershell.

Marco teérico

(Parra, Morales y Hernandez , 2015)
mencionan que en una red tradicional un
dispositivo de red estd compuesto de dos
partes: el plano de control (es donde se
almacena y ejecutan las reglas de operacion de
la red) y el plano de datos (es donde se
conmutan y propagan los datos). Lo que
significa que debe existir una configuracion
adecuada para cada equipo en la red desde el
dispositivo cliente que suministra datos
importantes a los servidores de red hasta el
servidor principal que conduce, monitorea y
controla servicios suministrados a los clientes.

Por otro lado un servidor es una de las
herramientas que se utilizan para gestionar los
equipos de una red como sus usuarios, grupos,
servidores, dominios y permisos es el
Directorio Activo o (DA) y permite almacenar
la informacion bajo una estructura logica
donde intervienen unidades organizativas,
arboles y bosques, asi como también una
estructura fisica donde intervienen aspectos
como el trafico de la red y el proceso de logon,
controladores de dominio y los sitios.
(Hernandez, Martinez y Martin, 2016).

Hay numerosas implementaciones de
servicios de directorio, algunos ejemplos son
los servicios de directorio Red Hat, Open
directory de Apple, Active Directory de
Microsoft, OpenLDAP que es una
implementacién de codigo abierto y también
afirma que los cmdlets del mddulo de Active
Directory se pueden usar para realizar diversas
tareas administrativas de configuracion vy
diagnostico en el que la version Windows
server 2008.
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Se puede administrar las cuentas de
equipo, usuario, grupos, unidades
organizativas, dominios, directivas de
contrasefias, etc. (Nifio, 2011).

Otra de las funcionalidades que los
servidores de red pueden establecer es el
servicio de nombre de dominio de las cuales ya
multiples tareas y estudios se han presentado
para tratar de fortalecer este tipo de servicios
que ya hoy en dia son de gran envergadura en
el manejo y proliferacion de redes web a nivel
mundial como a nivel local con aplicaciones o
comparticion de recursos en redes pequefias,
(Udayacumar, 2011) Menciona que un DNS es
una base de datos en la que se capta la gestion
de la informacion de acogida en Internet.
Soporta cualquier Tipo de datos, incluida la
direccion de red, la propiedad y Configuracion
del servicio, que se debe asociar Nombres
estructurados. Se utiliza principalmente para
traducir Nombres de los recursos de Internet a
su IP correspondiente de direcciones.

El servicio de directorio ligero de Active
Directory permite disponer de un repositorio
central de informacién para toda la
infraestructura  existente en toda la
organizacion facilitando la administracion de
usuarios y equipos de la organizacién y
logrando ademé&s un mejor acceso a los
recursos de nuestra red por ejemplo mediante
la resolucion de nombres asociada a dichos
recursos (Vega, 2009).

Metodologia

En este proyecto se emplea una metodologia
de estudio de caso en el que se emplea un
instrumento de recoleccion de informacion
como se muestra en la (Tabla.l) para
suministrar los datos manualmente de una
muestra de 12 equipos de computo de un total
de 25 instalados en el laboratorio seleccionado
y que corresponden a la toma de tiempos y
movimientos de un usuario en el que se miden
los tiempos correspondientes en tres fases.
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En cuanto al costo en la tarifa de
electricidad la institucion cuenta con un tipo
de servicio OM en la categoria que arroja la
Comision Federal de Electricidad misma que
se considera como base de este estudio la tarifa
en 2017 en el mes de agosto de 1.448. con una
demanda menor a 100kw de consumo.

La primera fase con nomenglatura de
tipo Al corresponde a la medicién del tiempo
en que el usuario tarda en detectar un equipo
encendido desde que ingresa a la sala de
cémputo.

La segunda fase con nomenglatura de
tipo A2 corresponde a la medicién del tiempo
en que el equipo de computo se apaga desde
que inicia el proceso el usuario.

COSTO DE CONSUMO DE ENERGIA

Al A2 A3
Horario indicador apagado indicador
65 1:48s 10s
2s 1:00 m 17s
6s 18s 10s
_':: 8s 15s 27s
: 20s 10s 15s
: 8s 30s 19s
'g 2s 32s 15s
H 2s 24s 21s
E 11s 40's 13s
3s 255 19s
1s 01:20s 20s
3s 7s 23s
SEGUNDOS 72 449 209
MINUTOS 1.2 7.4833333 | 3.4833333
MINUTOS TOTALES 8.683333333 3.4833333
HORAS 0.144722222 0.0580556
TARIFA DE COSTO 1.448 1.448
WATTS/HRS 69.46666667 27.866667
KILOWATTS/HRS 0.069466667 0.0278667
COSTO 0.100587733 0.0403509
DIFERENCIA 0.0602368

Tablal Extraccion de datos
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La tercera fase con nomenglatura de tipo
A3 corresponde a la medicion del tiempo que
tarda en apagar remotamente el equipo de
computo desde que la instruccion de
powershell del servidor es accionada por el
usuario.

Porteriormente para realizar el célculo
de la disminucion de energia eléctrica se extrae
el total de minutos que se emplearon en el
apagado de los equipos durante un horario de
7am a 22hrs por cada fase para obtener la
diferencia en el consumo de kw/h vy
compararlo con la tarifa establecida de 1.448
para obtener el costo.

Esta metodologia establece el uso
especifico de laimplementacion de un servidor
de red con caracteristicas fisicas de marca
Hewelett-

Packard Company de manufactura con
un procesador Intel Xenon® E3-1240 v3 con
una capacidad de 3.40 Hz y 3,40 Ghz.
Capacidad de memoria Ram de 8 GB y
almacenamiento de 2.5 Terabites. Por otra
parte se implementa el uso de un sistema
Windows Server 2008 R2 Standard de 64bits
para la configuracion y adecuacién de la
herramienta de servicios de red Active
Directory, DNS, Power Shell y configuracion
de politicas de seguridad y creacion de perfiles
y grupos de usuarios y directivas de grupo.

Tambien como parte de la
implementacidn del servidor de red se utilizan
equipos de coOmputo con caracteristicas fisicas
de procesador Intel Core i3-4330 de 3.50Ghz
con 4GB de memoria Ram y 500 gb de disco
duro. También el sistema operativo base que se
utiliza en los equipos del Centro de Cémputo
del Tecnol6gico de Estudios Superiores de
Cuautitlan lzcalli es Windows 7 Professional.
Como se muestra en la (Figura 2).
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Figura 2 Apagado remoto de los equipos de coémputo

Por otro lado la metodologia realizada
para la instalacion del servidor de nombre de
dominio en Windows 2008 Server con nombre
computo.tesci.com y un directorio activo para
agregar a un total de 12 equipos a una unidad
organizativa en la que se aplico el nombre de
Laoratorio Cisco en el que se crearon 6 perfiles
Moviles y 6 perfiles obligatorios con un una
politica de grupo.

Se procedio a crear una carpeta para
crear el directorio de perfiles donde se
almacenara la informacién compartida de cada
cuenta de usuario creado en la unidad
organizativa de laboratorio Cisco. Se crearan
los perfiles con pcién a cambiar de perfil para
el usuaro en dominio.

Por otro lado para llevar a cabo el
reinicio de los equipos de computo mediante la
consola PowerSell se genero la siguiente linea
de (Get-WmiObject -Class
Win32_OperatingSystem -
ComputerNamecomputo2.).Win32Shutdown(
1) comando como se muestra en la (figura 3).
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Figura 3 Apagado remoto en consola
Resultados

La instalacion de los equipos en dominio
computo.tesci.com permite habilitar la cuenta
del cliente Windows con opcion a configurar
la cunta de tipo mévil y obligatorio como se
muestra en la (figura 4).
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Figura 4 Creacion de usuarios

El dominio computo.tesci.com se creo
satisfactoriamente como se muestra en la
(figura 5).
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Figura 5 DNS configurado

Tras el levantmiento del tiempo de
consumo eléctrico en las tres fases se obtuvo
un resultado de 0.069466667 kws/h de la suma
de la fase A1y A2 que corresponden a la toma
de tiempo manual lo que da como costo total
de $ 0.1006 mientras que la fase A3
enconsideracién se obtuvo un consumo de
0.027866667kw/h dando un costo de $0.04035
lo que nos da como resultado un menor costo
en la aplicacion de el apagado remoto
mediante el servidor de red.

Conclusiones

La implementacion de servidores de red con
servicios DNS, Directorio Activo y Perfiles de
usuario demuestra que es una solucion basica
de control de usuarios permitiendo contrastar
el el uso en dos tipos de perfil que son el movil
y el obligatorio y que permiten o restringen
cambios al sistema segun la eleccion.

Por otro lado la seguridad heredada en el
dominio no permite cambios al sistema una
vez que las cuentas estdn configuradas de
entrada solo ingresando el pasword de
administrador del servidor se podra realizar
instalaciones de aplicaciones o cambios
habituales en el sistema.

Diciembre 2017 Vol.3 No.10 35-41

Agradecimiento

Los autores expresan su agradecimiento al
personal de CoOmputo y Telematica del
Tecnologico de Estudios superiores de
Cuautitlan Izcalli asi como a las autoridades a
cargo del mismo que colaboraron con la
realizacion de este proyecto.

Se agradece el apoyo brindado al Mtro.
Miguel Angel Piegras por su colaboracion con
este proyecto.

Referencias

Parra L., Morales V., Hernandez J. (2015)
Redes Definidas por Software: beneficios y
riesgos de su  implementacion  en
Universidades, ANIEI. Segundo Numero
especial pags.48-54.

Hernandez Y., Martinez.M. Martin E. (2016)
Free Active Directory Manager. 3Ciencias
Volumen 5. Pags. 39-54

Nifio, J. (2011) Sistemas Operativos en Red.
Editex. pags. 73-75.

R. .Udayakumar (2011) Efficient Oriented
Domain Name System Cache Update Protocol
International Journal of P2P Network Trends
and Technology (IJPTT) Volumen 1. Pags 15-
17.

Vega J. (2009) El Gran Libro de Windows
Server 2008. Alfaomega. Pags. 75-99.

OLIVERA, José y SANDOVAL, Edgar. Estudio de caso de servidores
de red como estrategia educativa y gestién de la energia. Revista de
Sistemas Computacionales y TIC’S 2017

1SSN-2444-5002
ECORFAN® Todos los derechos reservados



Articulo

42

Revista de Sistemas Computacionales v TIC’s

Diciembre 2017 Vol.3 No.10 42-49

Analisis Comparativo de Cifrado Asimétrico algoritmos RSA y ElGamal

TOMAS-MARIANO, Victor Tomés*f, ESCUDERO-CISNEROS, Jos¢ y HERNANDEZ

HERNANDEZ, Ivan

Recibido Octubre 27, 2017; Aceptado Noviembre 21, 2017

Resumen

Se analiza el proceso de cifrado asimétrico en distintos
tipos de archivos en dos modelos, cliente servidor y
modo “localhost”, el primero permite transferir archivos
encriptados en red con el uso de sockets y
multiprocesamiento, el segundo, admite encriptar
archivos desde una computadora de uso personal; se
implementan los algoritmos RSA y ElGamal con
nameros de distinta longitud en digitos, para ello se
utiliza la clase BiglInteger de Java. La creacion, duracion
y destruccién de claves se gestionan en el tiempo que
permanece abierta una sesién de trabajo, las claves
tienen diferente longitud en bits que exigen los
algoritmos para su implementacion. Los resultados en
archivos encriptados permite observar un incremento en
su tamafio de hasta 400% con RSA y hasta un 1800%
con ElGamal. El tiempo en encriptar es mayor con RSA
que con ElGamal si se aplica el proceso de encriptacion
a un mismo archivo. Si bien existen en la literatura
varias implementaciones de los algoritmos aqui usados,
en la mayoria de estos solo se enfocan a un tipo de
archivo, en esta propuesta se utilizan los formatos de
archivos mas conocidos, archivos con extension: pdf,
docs, xls, ppt, txt e imagenes.

Criptografia asimétrica, RSA, ElGamal

Abstract

The asymmetric cipher process is analysed in different
types of files in two models, client server and "localhost”,
the first one allows to transfer encrypted files in network
with the use of sockets and threads, the second, allows to
encrypt files from a computer of personal; we implement
the RSA and ElGamal algorithms with numbers of
different length in digits, using the Java Biglnteger class.
The creation, duration and destruction of keys are
managed in the time that a work session lasts, the keys
have different length in bits that require the algorithms for
their implementation. The results in encrypted files
observe an increase in size up to 400% with RSA and up
to 1800% with EIGamal. The time to encrypt is greater
with RSA than with EIGamal if the encryption process is
applied to the same file. Although there are several
implementations of the algorithms used in the literature,
most of them only focus on one type of file, in this
proposal we use the most popular file formats, files with
extension: pdf, docs, xls, ppt, txt and images.

Asymmetric cipher, RSA, EIGama
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Introduccion

El manejo de la informacion es muy
importante en la actualidad, fundamentalmente
en el envio de esta por canales inseguros como
lo es el internet o una red local dentro de una
empresa u organizacion, ya que esta expuesta
aterceros que pueden captar el contenido de un
archivo (mensaje), y quedar exhibida a
personas no autorizadas. La informacion pasa
por distintas etapas y en cada una de ellas se
debe tener cuidado, por ejemplo: creacion,
envio y recepcion ya que son en estas en las
que puede sufrir algin tipo de alteracion
(Alvarez M., Pérez G.P.P, 2004).

El manejo de la informacion
principalmente se debe de cumplir dos 0 mas
de los  siguientes principios: la
confidencialidad asegura que solo las personas
0 procesos autorizados tienen acceso a la
informacién. La integridad asegura que los
datos no han sido modificados durante la
transmision. La autenticidad que asegura que
la informacién se debe comprobar de quien lo
envia es quien dice ser, es decir, es posible usar
firmas digitales para cumplir este principio
(Aguilar M.E., 2012, Ibarra Q.R. et all, 2001).

En este sentido la criptografia es un
pilar fundamental en la seguridad de
informacion, no solo en los archivos sino
también en el medio de transporte ya permite
ocultar el contenido de un mensaje con la
aplicacion de diferentes técnicas de cifrado,
entre ellas esta el cifrado asimétrico que utiliza
distintas claves, por lo menos dos, para cifrar
y descifrar el contenido de un archivo, en
particular en este trabajo se implementa el
algoritmo de cifrado RSA y el algoritmo
ElGamal.
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En la seccion | se mencionan los
conceptos de criptografia y los trabajos
relacionados con el presente trabajo, en la
seccion Il se describen las fases de los
algoritmos RSA y ElGamal, en la seccion 11
de las herramientas de software utilizadas y
por Gltimo en la seccion de resultados se
describen los hallazgos y de las posibles
mejoras a la aplicacion.

Fundamentos de Criptografia

Existen en la literatura varias definiciones de
criptografia, en este articulo se usa la
propuesta por (Ramio A.J, Sanchez P.D.J.,
2016) que la define como “aquella ciencia que
hace uso de métodos y herramientas
matematicas con el objeto principal de cifrar,
y por tanto proteger, un mensaje o archivo por
medio de un algoritmo, usando para ello dos o
mas claves, con lo que se logra en algunos
casos la confidencialidad, en otros la
autenticidad, o bien ambas simultaneamente”.
Esta definicion no es exacta para criptografia
simétrica, en la que se utiliza una misma clave
para cifrar y descifrar un mensaje, sin
embargo, si corresponde con la criptografia
asimétrica, en la que se generan dos claves
diferentes, una para el proceso de cifrado y otra
clave para el descifrado, publica y privada
respectivamente; la seguridad de este tipo de
criptografia radica en mantener en secreto la
clave privada o que ésta sea muy dificil de
obtener a partir del conocimiento de la clave
publica y que computacionalmente tiene un
costo muy alto en intentar conocer el valor de
la clave privada. Entre los algoritmos maés
importantes que existen en la literatura para
criptografia asimétrica podemos encontrar el
RSAy ElGamal (Bishop D., 2003), entre otros.

A continuacion se mencionan algunos
trabajos relacionados con los algoritmos
ElGamal y RSA.
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Una implementacion y andlisis de los
algoritmos ElGamal y RSA se desarrolla por
Sharma (2014) en la que realiza pruebas para
comparar el tiempo de cifrado y descifrado
para cumplir con las bases de seguridad de
comunicacion en red. También describe las
fases de cada algoritmo asi como el
funcionamiento con ejemplos sencillos.

Satvika (2016) propone la generacion
de claves mediante la combinacion de los
algoritmos RSA y ElGamal. El esquema
propuesto reduce el tiempo de cifrado
comparado con el algoritmo RSA. Utiliza
nameros primos de 256 bits lo que supone
pérdida de seguridad; sin embargo, la clave
publica y clave privada no puede conocerse de
manera directa porque se basan en el logaritmo
discreto lo que les da més fortaleza.

Otro trabajo interesante es el de (Sen y
Siva 2013) en la que realizan un reporte
técnico sobre el andlisis de los algoritmos
ElGamal y RSA, se hace una comparacion
entre ambos algoritmos: funcionamiento,
fundamentos matematicos, ejemplos con
valores numeéricos pequefios, aplicaciones,
cédigo fuente de mddulos de programacion
que utiliza cada algoritmo asi como una
explicacion detallada.

Con respecto a los esguemas de
criptografia basados en logaritmos discretos en
ElGamal (1985) se propone un esquema de su
funcionamiento, las ventajas que posee asi
como los fundamentos matematicos que deben
cumplir para obtener resultados satisfactorios.

Metodologia

Se implementan dos algoritmos de criptografia
asimétrica RSA y ElGamal para el cifrado-
descifrado de archivos, en ambos algoritmos se
usan nameros primos de distinta longitud.
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El proceso de cifrado se aplica en
archivos gque contienen basicamente caracteres
del codigo ASCII, sin embargo, también se
aplica a archivos con diferente formato, como
lo son las imagenes, archivos con extension
pdf, xIs y doc, obteniendo buenos resultados en
el cifrado.

A continuacién se mencionan las fases
del funcionamiento de los algoritmos RSA y
ElGamal

Fundamentos de Algoritmo RSA

El algoritmo RSA se basa en el manejo de
nameros primos de gran tamafo, se
recomienda 1024 bits o mas, es decir, usar
nameros primos de mas de cien digitos de
longitud, aplica pruebas de primalidad para
comprobar si un numero generado es primo o
no lo es, existen varios algoritmos, entre ellos
el de Fermat, pero en la practica se suele
utilizar el de Miller-Rabin (Bishop D., 2033,
Richard J., 2005) entre otros, debido a que
ofrece mejores resultados en las pruebas de
primalidad. La utilizacién de nimeros primos
es debido a que son muy dificiles de factorizar,
y el hecho de que cumpla la prueba de
primalidad asegura que no tiene factores.

A continuacién se enumeran los pasos
que sigue este algoritmo (Bishop D., 2003):

Generacion de claves, basado en la
exponenciacion modular, el algoritmo RSA
funciona de la siguiente forma:

1. Generar dos numeros primos lo
suficientemente grandes: p y g (entre
100 y 300 digitos de longitud.)

2. Calcularelvalorden=p*qye()=
(P-1)*(q-1).

3. Seleccionar un nimero entero e tal que
1<= e <= g(n), de modo que cumpla
con: mcd (e, g(n))=1.

TOMAS-MARIANO, Victor Tomas, ESCUDERO-CISNEROS,
Jos¢ y HERNANDEZ HERNANDEZ, Ivan. Analisis
Comparativo de Cifrado Asimétrico algoritmos RSA y EIGamal.
Revista de Sistemas Computacionales y TIC’S 2017



Articulo

45

Revista de Sistemas Computacionales y TIC’s

4. Calcular d, de tal manera que cumpla
e*d = 1 (mod o(n)) con 1<=d < g(n).

5. Publicar la pareja (n, €) que es la clave
publica, el valor de la clave privada d,
y los valores p, q y @(n) deben
permanecer en secreto.

La robustez del algoritmo RSA radicaen el
tamafio de p y g, se recomienda un tamafo
minimo de 1024 bits, a mayor longitud mas
seguro sera el algoritmo ya que se obtiene una
longitud de n que duplica los valores de py q
(Satvika, 2016). Sin embargo, en la realizacion
de los calculos de cifrado y/o descifrado se
usan valores de distinta longitud en la
exponenciacion modular lo que lo hace mas
lento. Al obtener un valor de n lo bastante
grande también resulta mas complejo
descomponer en sus factores. Otro elemento
importante es el tamafio de las claves, si se
manejan longitudes mayores a 100 digitos al
realizar la multiplicacion con nimeros de esta
longitud se obtienen valores mayores a 200
digitos (Satvika, 2016). Se sugiere consultar
(Bishop D., 2003 y Aguilar M.E., 2012) para
ejemplos de este algoritmo.

Fundamentos del Algoritmo ElGamal

Este algoritmo inicialmente fue usado para
firmas digitales, mas tarde se modifico para
cifrar y descifrar mensajes (Satvika, 2016). Es
similar al intercambio de claves con Deffie-
Hellman, los pasos necesarios para cifrar un
mensaje son: (Bishop D., 2003):

1. Se genera un numero primo p y un
generador g modulo p, p debe ser de al
menos de 1024 bits de longitud.

2. Seleccionar un numero a tal que 1< a
<p-1, y calcular el residuo r:
r=g%(modp) (0<r <p)

3. Hacer publico los valores p, gy r. La
clave privada es a.
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4. Suponga ahora que se desea enviar el
mensaje P,con 0 < P < p.

5. El emisor genera un numero aleatorio k
tal que 1<=k<=p-2, es importante
elegir un valor diferente para cada
mensaje; se calculan los siguientes
valores:

c=g*(@modp) (0<c<p)
d = Pr¥ = P(g*)* (mod p) (0 <d <p)

6. Eltexto cifrado es el par de valores c y
d; esto es: C=(c, d)

7. Para descifrar el mensaje C, se calcula
el inverso de c*modulo p; esto es:
z=(c*) (modp) (0<z<p)

8. Para recuperar el texto original se
calcula:
P =2zd (modp) (0<P <p)

La robustez de este algoritmo radica en
la dificultad de calcular el logaritmo discreto.
El problema de logaritmo discreto es, si p es un
ndmero primo, g y Yy un ndmero entero
cualquiera, buscar x tal que g* = y (mod p)
lo cual resulta muy complicado encontrar
(Satvika 2016, Sharma A., 2014) (Marfia
AM., 2015). Se recomienda consultar
(Vasirani S.R.) para ejemplos del
funcionamiento de este algoritmo.

El algoritmo EIGamal es mas seguro
comparado con el algoritmo RSA ya que es
mas complejo al cifrar texto, también es mas
lento en el proceso de cifrado y descifrado
porque genera mas de una clave publica
(Sharma, 2014).

El manejo de la claves juega un papel
fundamental, se deben generar de una manera
aleatoria. Al respecto, en criptografia
asimetrica, es el propio algoritmo que genera
las claves para el proceso de cifrado-
descifrado.

TOMAS-MARIANO, Victor Tomas, ESCUDERO-CISNEROS,
Jos¢ y HERNANDEZ HERNANDEZ, Ivan. Analisis
Comparativo de Cifrado Asimétrico algoritmos RSA y EIGamal.
Revista de Sistemas Computacionales y TIC’S 2017



Articulo

46

Revista de Sistemas Computacionales y TIC’s

Lo mas comun es generar las claves de
manera automatica debido a que son mas
seguras, estas claves se crean y destruyen de
manera automatica, su durabilidad es por
tiempo limitado, segundos o milésimas de
segundos, algunos protocolos de
comunicacion las utilizan para el intercambio
de informacion a través de un canal inseguro,
ofrecen la posibilidad de cifrar el medio de
transporte, en algunos casos, cifrar el
contenido 0 mensaje que viaja por el canal.

Herramientas de programacion
BigInteger

Es una clase de Java que proporciona la
posibilidad de manejar nimeros enteros de
gran longitud, manejo de operaciones como la
multiplicacién,  division, suma,  resta,
comparacion, etc. mismas que se pueden hacer
con los datos primitivos como el tipo de dato
Integer. Tiene integrado métodos sobre
aritmética modular, maximo comun divisor,
generacion de nUmeros primos, pruebas de
primalidad, exponenciacion, calculo de
inversos, entre otros (Demo Source and
Support, 2017). En la figura 1, se muestran
algunos resultados de nimeros generados con
distintas longitud en bits.

Longitud en Nimero aleatorio probablemente primo con la clase Biginteger
Bits
256 8984028654292326096822696482996427740361873895326026147436054190081
9822799021
256 8715289152075827665593893534598492804561278679148831651606767646435

0196528539
512 7456896244132087131374219176773294105983358900551076354069208586689
| 7296697286680922710403365181486843466378632867549272219495263562832
27807666201308423063
512 1225742505218632929366633336181344480916238316655328742236697659026

"") ’190 991401104 877547006669412268549504271105815286093073842900

2 42469707043894858193049772093267885785768253033
2148699322885589148 7
8699335948897671170954907518545
5205029770480428932532402709100

465656126183944654456340963956163
593768447884648051107 119"06 7
422395858818501200034901572785
1024 | 1049852434499147179647 6-698’(}!99996494’18 974187913576197430261261
| 0441811103070258008854397388264765537490697848035265941484685149600
0149705127421041
23283153855842783077
482099545657712032991

Figura 1 Numeros de distinta longitud generados con
Biglnteger

678906660148517098360543886
426368970033458910863157212

Fuente: creacién propia
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Sockets y Threads

Los sockets en java son una herramienta que
permite conectar dos computadoras en modo
localhost o en red, maneja un conjunto de
métodos para el envio de archivos y/o
mensajes a través de un canal, utiliza el
protocolo TCP/IP para la comunicacion entre
dos nodos con la direccion IP y un puerto.
Tiene métodos para utilizar distintos tipos de
flujo entre los nodos. Permite configurar un
nodo como servidor o cliente segln sea el caso,
0 intercambiar los roles en tiempo de
ejecucion. En la figura 2 se muestra la
conexion en red de pruebas de trasmision y
recepcion de archivos.

Por otra parte, los threads (hilos)
permiten simular programacion concurrente,
es decir, se puede tener varios procesos
ejecutdndose al mismo tiempo, ofreciendo
distintos servicios en tiempo de ejecucion. Un
thread puede lanzar un servidor y dejarlo en
espera de conexiones de clientes, a su vez, por
cada cliente conectado se crea otro thread que
da servicio a un solo cliente, lo que permite
atender varios clientes al mismo tiempo. Los
threads tienen distintos status que se pueden
modificar a conveniencia del programador
para poder lanzar (run), dormir (sleep),
interrumpir o pararlos e incluso sincronizar
procesos. Combinado con los sockets ofrecen
una poderosa herramienta para desarrollar
aplicaciones servidor-cliente en entornos java
(Deitel and Deitel, 2008, pags. 925-1035).

Resultados

El algoritmo RSA genera dos claves, una
publica misma que se utiliza para cifrar y una
privada para recuperar el mensaje original, el
tamafo de claves es de 1024 bits. Para el
desarrollo de esta aplicacion se usa la
plataforma Netbeans version 8.1.
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Figura 2 Pruebas de transmision en red

Fuente: creacion propia

Para el entorno cliente-servidor, la
comunicacion se realiza por medio de sockets;
para mantener el enlace o sesion de trabajo, se
usan threads.

Se adapta el algoritmo RSA en la parte
cliente y en la parte servidor, es decir ambas
computadoras estan a la espera de informacién
(mensajes) para iniciar el proceso de cifrado.
El cliente como el servidor generan
dinamicamente sus claves publica y privada,
la clave publica es compartida para que la parte
emisora cifre el mensaje y lo transmita. La
clave privada se usa por el receptor para
descifrar el mensaje. En la figura 3 se muestran
los numeros cifrados con RSA con una
longitud de clave de 512 bits.

cirdopruebadt Bioc de otas ] x|

Figura 3 Pruebas de cifrado con RSA

En latabla 1 se muestran los resultados
obtenidos con pruebas realizadas con el
algoritmo RSA con longitud de claves de 10
digitos.
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TOrig TCif Ms TDes Ms
2KB | 261 KB 6984 2KB | 3824

5KB | 678 KB | 110889 | SKB | 5230

10 1630 102089 10 4825
KB KB KB

Tabla 1 Tiempos de cifrado algoritmo RSA
(Ms=Milisegundos)

La aplicacion permite cifrar/descifrar
archivos de Word, Power Point, Excel,
también pdf, bloc de notas e imagenes. Los
archivos obtenidos mediante el proceso de
cifrado sufren un aumento aproximadamente
en promedio del 400% sin embargo hay
ocasiones que se puede incrementar hasta en
un 800%, esto se debe al tamafio de las claves
y manejo de numeros enteros de distinta
longitud, otro factor que se ve afectado por el
tamario de las claves es el tiempo que tarda en
cifrar y descifrar un archivo.

En la tabla 2 se muestran los resultados
obtenidos en pruebas realizadas con archivos
de texto con longitud de clave de 512 bits.

El algoritmo ElGamal cifra y descifra
informacion de tipo texto o imagen,
implementa dos claves, una publica que es
conocida por todo mundo y una privada que
solo la posee el receptor, el tamafio de claves
es de 1024 bits. La aplicacion tiene dos
opciones de funcionamiento para el envio de
archivos y un chat.

En el envio de archivos la aplicacion
muestra el contenido de un directorio, el
usuario elije un fichero, lo cifra, genera la
clave y almacena el archivo cifrado y clave
asociada en una carpeta del disco local C, en
esta fase puede cifrar tantos archivos como se
desee. En la segunda fase, consiste en enviar el
archivo cifrado junto con la clave asociada del
archivo al cliente o clientes conectados al
servidor, del lado del cliente se crea una
carpeta con el contenido de archivos cifrados
recibidos y es el usuario cliente quien decide
qué archivos descifrar.
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En la figura 4 se muestra una prueba de
cifrado con una clave de 256 bits con
algoritmo ElGamal.

Gadot SocSeroms - ol

Figura 4 Pruebas de cifrado con EIGamal

Por otro lado, en la funcién de chat
todos los mensajes que son enviados a través
de la red pasan por el algoritmo ElGamal, se
cifran se envian a traveés de la red a sus
respectivos clientes, los clientes reciben el
mensaje y son descifrados en tiempo real.

TOrig TCif Ms TDes Ms

2KB | 270KB | 17735 | 2KB | 7858
5KB | 729KB | 42829 | 5KB | 21552
11 KB | 1521 KB | 113202 | 11 KB | 51422

Tabla 2 Prueba con EIGamal con longitud de 512 bits
(Ms=Milisegundos)

El incremento en tamafio con respecto
al cifrado ElGamal varia dependiendo de la
longitud de los nimeros generadores y de la
clave, ver tabla 2.

Sin embargo, el incremento del tamafio
del archivo encriptado estd en funcion del
tamafo de longitud en bits elegido para los
numeros primos o la clave, lo que influye de
manera significativa en el proceso de cifrado-
descifrado ya que a mayor longitud en bits,
mayor tiempo en ambos procesos. En la tabla
3 se muestran los tiempos al menjar nimeros
de 1024 bits.
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TOrig TCif Ms TDes Ms

2 KB 229 KB 26674 2 KB 11020
5KB 1428 KB 74789 5 KB 27958
11 KB | 2970KB | 130863 | 11 KB | 62853

Tabla 3 Prueba con ElGamal longitud de 1024 bits
(Ms=Milisegundos)

Conclusiones

En ambos algoritmos se obtienen resultados
satisfactorios para el cifrado y descifrado de
informacion, se recupera de forma legible el
mensaje original del archivo lo que refleja en
buen funcionamiento de los algoritmos.

El algoritmo RSA ofrece buenos
resultados de cifrado, sin embargo, incrementa
el tamafio del archivo de una manera
considerable con respecto al tamafio original
del archivo.

Con el algoritmo ElGamal los
resultados fueron muy satisfactorios, al
encriptar un archivo hay un incremento mayor
conrespecto al RSA, este algoritmo utiliza dos
nameros cifrados por lo tanto requiere mas
memoria para su almacenamiento en disco
duro con respecto al RSA vy utilizando la
misma longitud de claves.

En relacion al chat, se logra mantener
una conversacion cifrada en ambos extremos
de la red, esto es debido a que por lo regular en
una conversacion de chat se escriben pocos
caracteres lo que hace que el proceso de
cifrado y descifrado sea imperceptible en
tiempo real.

En ambos algoritmos RSA y ElGamal
utilizan numeros primos de gran longitud, esto
hace que los archivos cifrados sufran un
cambio considerable en su tamafo, sin
embargo, cuando el tiempo de cifrado no
importa, se obtienen excelentes resultados.
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Una posible mejora es implementar
técnicas de programacion paralela para
acelerar el tiempo del proceso de cifrado-
descifrado, por ejemplo en GPU.

El tiempo de cifrado y descifrado no
solo esté en funcion del tamafio de los nimeros
primos sino también del tipo de flujo de datos
que se abre desde y hacialos canales origen y
destino a los que se envia la informacion.

Las pruebas se realizaron en Laptops
con caracteristicas similares por ejemplo en
una lenovo de 1TB de disco duro 4 GB de
RAM vy un procesador Pentium N3540 de una
velocidad de 2.16GHz de 4 nucleos fisicos.
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Interfaz grafica de planeacion de la trayectoria de un vehiculo aéreo no tripulado
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Resumen

Originalmente los vehiculos aéreos no tripulados
(VANT), se utilizaban para reconocimiento militar o de
combate. En la actualidad, es posible emplearlos con
fines comerciales, civiles y de entretenimiento. Debido
al gran potencial de estos vehiculos y a su uso creciente,
el presente trabajo se focaliza en desarrollar un sistema
de planeacién de trayectoria de vuelo, para extender la
funcionalidad de un VANT, y asi utilizarlos con fines
médicos, de asistencia rapida, de transporte de carga,
entre otros. La interfaz desarrollada presenta la
capacidad del VANT de desplazarse de un punto origen
a otro punto destino, determinando la ruta 6ptima entre
éstos. Ademas, la interfaz genera un cuadrante con un
enfoque de aproximacién discreto y se utiliza el
algoritmo A* para calcular trayectorias; se consideran
los pardmetros de menor distancia y menor nimero de
giros para determinar dichas rutas. Como resultado, se
tiene un sistema que permite visualizar un &rea en el
mapa, extraer informacion del entorno para reconocer
obstaculos, y convertir dicha area a un cuadrante a ser
procesado, para determinar el calculo de rutas 6ptimas.
Finalmente, la interfaz presenta un conjunto de
trayectorias éptimas de las cuales el usuario selecciona
la ruta deseada.

Vehiculo aéreo no tripulado (VANT), ruta 6ptima,
algoritmo A*, planeacién de trayectoria

Abstract

In its initial stage of development, the unmanned aerial
vehicles (UAVs) were used for military recognition or
military combat. Today, it is possible to use them for
commercial, civil and entertainment purposes. Due to
the great potential of these vehicles and their increasing
use, the present work focuses on developing a flight path
planning system to extend the functionality of a UAV,
and to use them for medical purposes, fast assistance,
and cargo transport, among others. The developed
interface presents the ability of the UAV to move
between two points, determining the optimal route
between these points. Besides, the interface generates a
quadrant to calculate trajectories using a discrete
approach and the algorithm A*. The parameters of
shortest distance and fewer turns are considered to
determine these routes. Hence, the system allows to
visualize an area on the map, extract information from
the environment to recognize obstacles, and convert that
area to a quadrant to be processed to determine the
optimal route. Finally, the interface presents a set of
optimal paths from which the user selects the desired
route.

Unmanned aerial vehicles (UAVS), optimal route,
algorithm A*, planning path
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Introduccion

Una de las tecnologias mas destacadas en estos
altimos afios, son los VANT, pequefios
vehiculos voladores no tripulados que pueden
ser controlados de forma remota. Pueden
usarse en infinidad de tareas que el humano no
puede o no quiere realizar, ya sea por
conveniencia personal, o porque dichas
actividades resultan muy peligrosas, como la
exploracion en zonas de desastre, la limpieza
de residuos toxicos, la monitorizacion en zonas
en guerra, entre otras. También han
demostrado ser bastante Utiles para el control
de incendios  forestales,  operaciones
geoldgicas, la agricultura, la construccion,
entre otras. Una de las mayores fortalezas de
este tipo de vehiculos es lo econémico de su
operacion, un consumo extremadamente bajo
de combustible y piezas de recambio, ademas
de salvaguardar la integridad fisica de los
operadores de estos VANT.

Teniendo en cuenta las caracteristicas
de estos aparatos, se tiene como objetivo el
brindar a un VANT la capacidad de autonomia
de vuelo, para desplazarse desde un punto A
hasta un punto B, determinando la ruta mas
eficiente. Para lograr esto, la investigacion se
focaliza en el desarrollo de un sistema que
permita realizar la planeacién de trayectoria de
vuelo, y aprovechar las ventajas que ofrecen
estos vehiculos. La aplicacion desarrollada
consiste en la generacion de un cuadrante con
un enfoque de aproximacion discreto,
utilizando el algoritmo A* para la busqueda y
trazado de trayectorias. Se decidio utilizar este
algoritmo debido a su eficiencia y a que su
costo de almacenamiento en memoria
exponencial, no representa un inconveniente
teniendo en cuenta la plataforma destino. Para
el célculo de rutas se consideran los
pardmetros de menor distancia y menor
namero de giros. Como resultado, se tiene un
sistema que permite visualizar un area en el
mapa, extraer informacion del entorno para
reconocer obstaculos, y convertir dicha area a
un cuadrante a ser procesado, para determinar
el célculo de rutas dptimas.
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Finalmente, la interfaz presenta un
conjunto de trayectorias Optimas, de las cuales
el usuario selecciona la ruta deseada.

Este articulo estda compuesto de 4
secciones, en las cuales se describen diferentes
aspectos tanto de la investigacion, como del
sistema en si, ademas de informacion
complementaria. En la segunda seccion,
titulada  “Desarrollo”, se muestra la
metodologia seguida para el desarrollo del
proyecto y se describe el funcionamiento
general de la aplicacion, explicando el
comportamiento de cada moédulo, asi como
fragmentos de cddigo de las funciones
principales. En la tercera seccién, titulada
“Analisis de Resultados”, se describe un
procedimiento de prueba para comprobar el
funcionamiento del sistema, asi como los
resultados obtenidos de la implementacién del
mismo. En la cuarta y ultima seccion, se
presentan las conclusiones obtenidas a partir
de la implementacion de la interfaz; y ademas,
se incluye una perspectiva de trabajos a futuro.

Desarrollo

El sistema de planificacion de trayectoria fue
desarrollado en la plataforma JavaFX,
derivada de Java, siendo ésta elegida debido a
su capacidad para la creacion de aplicaciones
Web enriquecidas; en otras palabras, proyectos
web que incluyen caracteristicas propias de los
programas de escritorio, permitiendo la
incorporacion de cualquier biblioteca de Java
necesaria para su funcionamiento. El proyecto
fue construido utilizando el entorno de
desarrollo NetBeans, con el lenguaje FXML
(derivado de XML) para la definicion de las
interfaces de usuario.
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En esta seccion se presenta, primeramente,
las fases que componen la metodologia
seguida a lo largo del proyecto de
investigacion; ademas, se describe a detalle
tanto el analisis de la interfaz, como el disefio
de la misma, y finalmente se muestra la
arquitectura propuesta del sistema
implementado.

Metodologia
En la figura 1 se muestra la metodologia

seguida para la realizacion de la interfaz
grafica, compuesta de tres fases.

p

Definicion de la Marco tedrico Implementacién

problemética del sistema

Andlisis del
Definir objetivos GEvaTa Pruebas de
generales y funcionalidad
especificos
Disefio del sistema
Analisis de
Alcances y resultados

delimitaciones

Arquitectura
propuesta

Andlisis de

trabajos

\ relacionados
& 4

Figura 1 Metodologia seguida para la realizacion
del proyecto (Elaboracion propia)

La primera fase de la metodologia
abarca la definicion del problema a resolver,
los objetivos planteados, los alcances y
delimitaciones, y la dltima actividad consiste
en el estudio de trabajos relacionados. La
segunda fase consiste en el marco tedrico que
fundamenta el trabajo, describe a detalle el
analisis y disefio de la interfaz y termina con el
diagrama de la arquitectura propuesta del
sistema. La tercera y ultima fase, incluye tanto
la implementacion del sistema como las
pruebas de funcionalidad y el anélisis de los
resultados obtenidos.
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Andlisis de la interfaz

Como parte del analisis del proyecto, se
derivan los diagramas representados en las
figuras 2 y 3, que describen la interaccion del
usuario con los diferentes procesos que
conforman la aplicacion.

0 1
Envio de Planeacion de ; Resultados de
— — ——Analizar—»
Operador datos trayectoria nater salida

Figura 2 Diagrama de contexto de nivel 0

En la figura 2 se muestra el diagrama
de contexto de la interfaz, el operador es la
entidad que interactia con los procesos de
planeacion de trayectoria y resultados de
salida.

1 2
Opera Captura—|JRASCRNS - BRI
coordenadas trayectoria

Determina
3 4

Ruta 6ptima ——Envia—— Salida

N~ 1
AN Envia

~ 5

SN Detecciony
evasion de
obstaculos

Figura 3 Diagrama de nivel superior: nivel 1

En la figura 3 se muestra a detalle la
relacién entre los procesos que conforman el
sistema, el operador introduce las coordenadas
del terreno seleccionandolo en el mapa,
ubicando en él los puntos de origen y destino,
éstos son utilizados por el algoritmo de
planeacion de trayectoria para el célculo de
rutas, y finalmente exportar los resultados
obtenidos. A esto se le afiade un proceso extra
para la deteccion y evasion de obstaculos, en
color rojo, como perspectiva de trabajo a
sequir.
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Disefio de la interfaz

A continuacion, se describe el disefio de las
interfaces del sistema, asi como las
instrucciones necesarias para su construccion
y funcionamiento interno.

1 SISDRON - X

Google | | -_ _M.,,h.ml.wlgg—wm vml.q.,u..g M.,.,,"mm.wm

29099489 -110999036

Figura 4 Interfaz inicial

En la figura 4 se muestra la primera
pantalla del sistema, ésta contiene el mapa
ubicado en la zona a trabajar, es en este punto
donde se ingresan las coordenadas de origen y
destino para el algoritmo de busqueda de rutas.

public void start(Stage stage) throws Exception {

URL location = getClass().getResource ("/sisdron/Scene. fzml™);

FXMLLoader fxmlLoader = new FXMLLoader():
Parent root = fxmlloader.load(location.openStream());

Scene scene = new Scene(root);

stage.setTitle ("SISDRCON"™);
stage.setScene (scene);
stage.setResizable (false);
stage.show();

stage.addEventHandler (WindowEvent.WINDOW HIDDEN, event -> {
System.sxit(0);
b

Figura 5 Punto de entrada de la aplicacion

La figura 5 muestra las instrucciones
para construir la interfaz de inicio, cargando el
archivo Scene el cual contiene el disefio de la
vista en lenguaje XML, parcialmente
representado en la siguiente figura.
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v <AnchorPane xmlns="http://javafx.com/javafx/8.0.65"
xmlns:fx="http://javafx.com/fxml/1" id="AnchorPane" prefHeight="6006.0"
prefWidth="800.8" fx:controller="sisdron.SISDRONController”>
v<children>

<Label fx:id="label" layoutX="126" layoutY="128" minHeight="16"
minWidth="69"/>
<GoogleMapView fx:1d="googleMapView" layoutX="14.8" layoutY="21.8"
prefHeipght="480.0" prefuWidth="550.0"/>

» <GridPane layoutX="630.@" layouty="28.0" prefHeight="95.0"
prefWidth="200.0">...</GridPane>

p <GridPane layoutX="63@.8" layoutv="20@.8" prefHeight="95.0"
prefwidth="200.0">...</GridPane>

p <GridPane layoutX="10.8" layoutY="500.0" prefHeight="95.8"
prefWidth="200.0">...</GridPane>

</children>

</AnchorPanes>

Figura 6 Definicién de la vista de la interfaz

En la figura 6 se resalta la instruccién
que  permite  inicializar el  objeto
correspondiente al mapa, ademas de la carga
del controlador asociado a ésta, el cual
contiene la logica que permite el
funcionamiento de esta vista.

Scene scene = googleMapView.getScene ():
WritableImage wl = =cene.snapshot (null);

PixelReader reader = wl.getPixelReader():

Color color = reader.getColor (x, ¥):

if ('esPasable (color)) {
nodoPasable = false;

}

private boolean esPasable (Color coleor) |

int r = (int) (color.getRed{) * 253);
int g = (int) (color.gecGreen() * 255):
int b = (int) (color.getBlue() * 255):

int[][] colores = |
{228, 228, 223, 1)},
{128, 128, 128, 0},}:

for (int 1 = 0; i < 2; i++) |{

if ({r == colores[i] [0] && g == colores[i] [1]
&& b == colores[i][2]){
return colores([i] [3] == 1:

}

}

return true;

Figura 7 Controlador con instrucciones para reconocer
obstaculos

Una vez ingresadas las coordenadas, lo
siguiente es realizar el reconocimiento de
obstaculos en la imagen del terreno. Como se
muestra en la figura 7, aparecen las
instrucciones en donde se ejecuta la parte
principal de este proceso.
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Al tener capturada el &rea seleccionada
en el mapa, la imagen se almacena en
memoria, cuyos pixeles son analizados vy
reconocidos uno a uno por una funcién que
determina si este pixel es pasable, para esto se
extrae el color contenido en ese pixel, se
descompone en sus valores RBG para
compararlos con los existentes en la matriz
definida en la misma funcion, y en caso de
encontrarse una coincidencia, se determina si
éste representa 0 no a un obstaculo.

[ sisRON -

b

4

Figura 8 Interfaz para blsqueda y exportacion de rutas

Después de realizado el
reconocimiento, se realiza la construccion de
la estructura interna de la interfaz de basqueda
de rutas, como se trata de un cuadrante, éste se
genera conforme a los resultados del
reconocimiento, para posteriormente quedar
graficado tal como se presenta en la figura 8.
La estructura esta construida de forma que
pueda ser interpretada por el algoritmo A*
implementado en la aplicacion.
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public void encontrarRuta() {
int counter = 1;
boolean fin = false;

while (openSet.size() » @ && !fin) {
Hodo x = encontrarMenor(fScore);
if (x.equals{goal)) {
fin = true;

openSet.remove(x);
fScore.remove(x.toString());
closedSet.add(x);
for (Nodo y : nodosCercanos(x)) {
if (closedSet.contains(y)) {
continue;

gScore.put(y.toString(), counter);
counter++;

int turn = 8;

if (method.equals(“turning”})

if{cambioDireccion(openDir.get(y)))
turn = 1;

¥
int tentativeGScore = gScore.get(x.toString())
+ (int) distanciaEntre(x, y) + turn;
openDir.remove(y);
boolean tentativelsBetter;
if (lopenset.contains(y)) {
openSet.add(y);
tentativelsBetter = trus;
T else if (tentstiveGScore <= gScore.get(y.tostring())) {
tentativelzBetter = true;
T else {

tentativeIsBetter = false;
if (tentativeIsBetter) {
cameFrom.put(y.toString(), x);
gScore.put(y.toString(), tentativeGScore);
hScore.put(y.toString(), heuristicaEstimada(y, this.goal));
fscore.put(y.toString(), gScore.get(y.toString())
+ hScore.get(y.toString()));
dir = openDir.get(y);

Figura 9 Instrucciones principales para la ejecucion del
algoritmo A*

Para la ejecucion del algoritmo de
busqueda se utiliza el cuadrante generado en el
paso anterior. Se hace un recorrido de cada uno
de los nodos del cuadrante para determinar
cudles son los transitables, éstos son guardados
en una lista, la cual es introducida dentro de la
funcion representada en la figura 9, y ésta
devuelve las rutas resultantes, a cada una de
ellas les es asignado un color aleatorio, para ser
reconocidas facilmente en el mapa, el
algoritmo devuelve rutas eficientes en
términos de menor distancia, 0 menor nimero
de giros.
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private Boolean cambioDireccion(String dird)
{
if (!'dir.isEmptv()})
{
if ('dir.eguals (dird))
{
return true;

}
return false;

Figura 10 Modificacion del algoritmo A* para priorizar
la reduccion del nimero de giros

Debido a que, para los vehiculos
aéreos, los cambios de direccidn representan
un costo adicional, es recomendable reducirlos
lo mas posible, por lo que al algoritmo A* se
le realiz6 una modificacién para considerar
este caso particular. Cuando se realiza un
desplazamiento a la proxima celda, el sistema
guarda en memoria la direccién hacia la que se
movid, entonces la funcion representada en la
figura 10 consulta la direccion guardada en
memoria, compardndola con la nueva
direccion hacia la que se desplaz6 la celda
actual, y si estos valores difieren, se determina
que es un cambio de direccion, y se afiade el
peso extra para que el algoritmo reste prioridad
a esa ruta en caso de contener demasiados
giros.

@ SISDRON —

x

o]
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& ]
g g
g #
3 £ )
3 K
: %
£ 8
1]

EENEENEEEENEEE EENEEEEN Buscar ruta

Borrar ruta

Generar

Instrucciones

al paso 4)

I

1. Hacer clic derecho
enel 3

nueva:
basadas en los
cambios hechos en
el plano.

Figura 11 Interfaz con las rutas generadas
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Al finalizar la ejecucion del algoritmo, en el
mapa aparecen las rutas encontradas, cargadas
en el menu de seleccion, y dependiendo de la
ruta seleccionada, ésta es resaltada en la
interfaz mediante un parpadeo que alterna
entre el color asignado y el blanco. Al elegir
una ruta y seleccionar la opcion “Generar”, se
exportara la informacion correspondiente de
dicha ruta a un archivo, para su posterior uso.

Arquitectura del sistema

En la figura 12 se representa la arquitectura
propuesta para el sistema, ésta consta de tres
modulos: Registro, Planeacion de trayectoria y
Resultados de salida.

Arquitectura del sistema inteligente de planeacion de trayectoria de vuelo de un dron

] Registro de -
coordenadas Dwm mapa
v
Procesamierto

Operador de coordenadas

Figura 12 Arquitectura propuesta

El primer médulo muestra el mapa donde
se introducen las coordenadas de los puntos de
origen 'y destino a recorrer, para
posteriormente ser procesados; en el segundo
modulo se realiza el tratamiento de la
informacion obtenida del modulo de registro,
para el célculo de rutas correspondientes al
terreno seleccionado; y el tercer modulo es el
que registra los datos resultantes del trayecto,
seleccionado entre aquellos que fueron
encontrados y calculados en el proceso
anterior.

Resultados obtenidos

El resultado final de todos los procesos antes
descritos, es el de un archivo exportable con
las coordenadas que conforman el trayecto
elegido para que sea recorrido por el VANT.
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Para lograr esto, se obtienen los datos
generados por el algoritmo de busqueda, y se
concentran en una estructura para formar el
archivo antes mencionado.

Mame Type Value
Sl 0- 99
= @ [ 0] Nodo | #3805
@ x int 0
@®v int .0
& ancho int 1o
@ alto int 1
&> pasable boolean | true
@ inicio boolean | false
@ _final boolean | false
= @ [ 1] Nodo | #3806
H®[2] Nodo | #3697
= @ [ 3] Nodo | #3508
=& [4] Nodo | #3699
+ @ [ 5] Nodo | #3700

Figura 13 Parte de los resultados al momento de
ejecutar el algoritmo de basqueda

En la figura 13 se muestra una seccién
de los resultados obtenidos mediante el
algoritmo A*, mien tras realiza el célculo de
rutas, organizandolos en una estructura basada
en nodos, y almacenandolos para su posterior
exportacién. Puede apreciarse la estructura de
un nodo individual que resulté ser un nodo
libre para el trénsito por esa seccion del
terreno, es decir, sin obstaculos presentes.
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29.181158893402058 -116.99905642991638
29.181665146819195 -116.99905642591638
29.180971488236332 -116.99905642591638
29.180877653653473 -116.999056425991638
29.180783968707861 -110.99905642991638
29.180690168487748 -116.99905642591638
29.180596413904885 -116.999056425991638
29.180502667322022 -116.99905642591638
29.1804089208739163 -116.99905642991638
29.1803151741563 -110.999856429916338
29.180221427573437 -116.99905642591638
29.180127680998575 -116.9996056425991638
29.180033934407712 -1168.99905642591638
29.89994018782485 -118.99985642991638
29.09984644124199 -118.99985642991638
29.099752694659127 -116.99905642591638
29.099658948076264 -110.99905642591638
29.8995652814934 -110.999856429916338
29.09947145491854 -118.99985642991638
29.09937778832768 -110©.99985642991638
29.099283961744817 -1168.99905642591638
29.899198215161954 -116.99905642991638
29.09909646857909 -118.99905642991638
29.099008272199623 -1108.99985642991638

Figura 14 Archivo de texto con las coordenadas

En la figura 14 se muestra un archivo de
texto plano, éste contiene las coordenadas
latitud-longitud, correspondientes a los nodos
que conforman la ruta elegida como resultado
de la busqueda hecha por el sistema. Este
archivo puede utilizarse en cualquier VANT
compatible con la funcionalidad de
interpretacion de estas coordenadas.

Conclusiones

A partir de la informacion presentada en este
articulo, puede concluirse que el sistema
desarrollado permite realizar la planeacion de
trayectoria de un VANT, definiendo los puntos
de origen y destino para determinar la ruta
Optima entre ambos. Al visualizar un area en el
mapa, se reconocen los obstaculos presentes,
convirtiendo en cuadrante el terreno en
cuestion, para sobre éste realizar la busqueda
de rutas, generando un archivo con las
coordenadas correspondientes a ésta.
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Este proyecto serd util para aumentar
las capacidades de un VANT, consiguiendo
una mejoria en el desempefio de este tipo de
vehiculos en sus recorridos.

El sistema puede refinarse y
extenderse, afiadiendo mA&s opciones de
configuraciéon e ingreso de parametros para
obtener resultados mas especializados, asi
como para hacer modificaciones en el
reconocimiento de obstaculos, en caso de ser
necesario.

Ademas, se tiene proyectado afadir la
funcion de deteccion y evasién de obstaculos,
tomando como base la investigacion realizada
en este trabajo acerca de sensores, Su
funcionamiento entre otros temas, para asi
desarrollar esta funcionalidad e integrarla a
este sistema.
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Resumen

El céncer cervicouterino se ha mantenido como un
importante problema de salud publica a nivel mundial.
Actualmente, existen en el mercado sistemas para
contribuir en el diagndstico mas preciso en etapas
tempranas de la enfermedad. El sistema médico DySIS
muestra un mapa de color del epitelio cervical basado
en una representacion cuantitativa de la reaccion de
aceto-blanqueamiento. El sistema EVA de Mobile ODT
utiliza un dispositivo mdvil como colposcopio portatil
conectado a la Nube. La empresa Gynius desarroll6 el
colposcopio Gynocular con software para teléfonos
inteligentes y computadoras de escritorio que permite
registrar datos de pacientes. Sin embargo, estas
tecnologias pueden complementarse. La principal
contribucion de este trabajo es presentar una propuesta
para desarrollar un sistema que incluya un dispositivo
mévil para tomar imagenes colposcopicas con una
fuente de luz apropiada, registrarlas y aplicar algoritmos
de aprendizaje computacional para generar un mapa de
color con las regiones de interés clinico en las imagenes
con base en un enfoque de cémputo en la Nube.

Céncer cervicouterino, dispositivos  mdviles,
cémputo en la Nube, aprendizaje computacional

Abstract

Cervical cancer has remained as major public health
problem worldwide. Currently, there are commercial
systems to contribute to the more accurate diagnosis on
early stages of the disease. The DySIS medical system
shows a color map of the cervical epithelium based on a
quantitative representation of the aceto-whitening
reaction. EVA system from Mobile ODT uses a mobile
device as a portable colposcope connected to the Cloud.
The company Gynius developed the Gynecular
colposcope with software for smartphones and desktop
computers that allows recording patient data. However,
these technologies can be complemented. The main
contribution of this work is to present a proposal to
developing a system that includes a mobile device to
take colposcopic images with an appropriate light
source, register them and applying machine learning
algorithms to generate a color map with the regions of
clinical interest on the images with a Cloud-based
approach.

Cervical cancer, mobile devices, Cloud computing,
machine learning
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Introduccion

El cancer cérvicouterino es un problema de
salud publica a nivel mundial (WHO, 2014).
En paises desarrollados las tasas de incidencia
y mortalidad han logrado disminuir en los
altimos afios. Sin embargo, esto no ha ocurrido
en paises en vias de desarrollo tales como
México (Pereira-Scalabrino et al., 2013), pese
a los esfuerzos del programa nacional para la
deteccidén oportuna de esta enfermedad. El
proceso comun para establecer el diagndstico
de céancer cérvicouterino incluye reporte de
anormalidades en la prueba de Papanicolaou,
seguido de la prueba de colposcopia y si el
especialista asi lo determina, la obtencién de
una muestra de tejido de la region en la que se
sospecha de una lesion precursora de cancer
cérvicouterino para su analisis histopatologico
(Hammes et al., 2007; Mousavi et al., 2007).

Como se menciond previamente, la
deteccién oportuna de la enfermedad es
fundamental para disminuir los indices de
mortalidad. Sin embargo, la exactitud del
diagndstico queda determinada en gran medida
por el adecuado muestreo para la obtencion de
la biopsia, de manera que el tejido obtenido
pertenezca a una regién representativa de la
posible lesion. Lo anterior no necesariamente
se puede garantizar en la practica clinica, en
particular cuando se trata de posibles lesiones
extendidas en el epitelio cervical (Fadaren y
Rodriguez, 2007).

En este contexto, diferentes empresas
han desarrollado sistemas para contribuir en la
obtencion de un diagnostico mas preciso del
cancer cervicouterino. El sistema médico
DySIS ofrece un colposcopio digital, el cual
muestra un mapa de color del epitelio cervical
basado en una representacion cuantitativa de la
reaccién de aceto-blanqueamiento. EIl sistema
permite adquirir imagenes de alta resolucion y
almacenar informacién sobre la historia clinica
de las pacientes a traves de una interfaz tactil.
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Las caracteristicas avanzadas del
sistema permiten realizar la prueba de
colposcopia con mayor precision,
particularmente la deteccion de lesiones de
alto grado (Coronado y Fasero, 2016). No
obstante, el sistema es costoso y no es portable
dado que el colposcopio es estacionario. De
manera que resulta poco conveniente para
trasladarse en entornos de bajos recursos, en
los cuales se registran los indices més altos de
mortalidad por este tipo de cancer y existen
regiones geograficas con acceso limitado a los
servicios de salud.

Por su parte, el sistema EVA de la
empresa  Mobile  Optical Detection
Technologies (Mobile ODT) consiste en un
dispositivo mévil como colposcopio, el cual
estd integrado a una fuente de luz basada en
tecnologia de polarizacion cruzada, ademas de
una aplicacion movil y una aplicacién web. El
sistema permite captura de imagen y datos de
la historia clinica de la paciente, asi como la
consulta remota para facilitar la colaboracién
en el andlisis de algin caso (Mink y Peterson
2016).

Aunque EVA privilegia la portabilidad
y fortalece técnicas como la Inspeccion Visual
con acido Acético (VIA), la cual se practica en
entornos de bajos recursos, el sistema no
ofrece herramientas que contribuyan a guiar al
especialista a través de mecanismos
automaticos, para obtener un diagnostico mas
preciso de las etapas iniciales del cancer
cervicotuerino en el sitio 0 el momento mismo
donde se realiza la prueba. De manera que
bésicamente se enfoca en mejorar la
visualizacion  del cervix sin  aportar
informacion por ejemplo, en términos del
muestreo de la biopsia. Es decir, no orienta al
especialista sobre la region mas representativa
de una posible lesion, de la cual puede resultar
mayor beneficio clinico obtener una muestra
de tejido para su analisis histopatoldgico y
establecimiento del diagnostico final.
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La empresa Gynius desarrolld el
colposcopio Gynocular, el cual consiste en un
dispositivo de tamafio compacto que
practicamente cabe en el bolsillo con una
fuente de luz basada en tecnologia LED. El
dispositivo se puede utilizar en conjunto con
un software disponible tanto para teléfonos
inteligentes como para computadoras de
escritorio, el cual que permite registrar
imagenes o videos de las pacientes para su
revision, consulta y ensefianza (Kopp-Kallner
et al., 2015). Por lo que el sistema constituye
un equipo conveniente en entornos de bajos
recursos o de dificil acceso por parte de los
servicios de salud. No obstante, como se
sefiald en el caso del sistema EVA, Gynocular
tampoco incorpora métodos automaticos que
puedan conferir mayor informacion al
especialista sobre el estado general del epitelio
del cérvix y de esta manera orientar sus
acciones en el proceso de diagnostico,
consecuentemente esto puede impactar en el
tratamiento y calidad de vida de las pacientes.

Es de interés en esta propuesta
desarrollar un sistema basado en un dispositivo
movil incorporado a una determinada fuente
de luz, el cual funcionara con una aplicacion
de software para dispositivos moviles y la
implementacién de algoritmos de aprendizaje
computacional aplicados a imagenes digitales
colposcopicas mediante un enfoque de
cémputacion en la Nube. El dispositivo movil
constituira un colposcopio portatil que apoyara
al especialista al mostrar un mapa de color de
acuerdo a las diferentes alteraciones benignas
0 malignas del epitelio.

En este sentido, conviene sefialar que el
grado de severidad de una lesion cervical esta
relacionada con la dindmica temporal de la
reaccion de acetoblanqueamiento, la cual
ocurre durante la prueba de colposcopia y se
atribuye a la interaccion del epitelio con una
solucion de &cido aceético al 3%.
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El &cido acético se utiliza como un
agente de constraste para discriminar entre
tejido normal y anormal al inducir un cambio
de coloracion transitorio del color rosado
natural del epitelio a un tono blanquecino que
desaparece mas lentamente ante la presencia
de una lesion precursora de cancer
cervicouterino (Wu et al., 2005).

Con base en el cambio de coloracion de
cada pixel a través de la secuencia de imagenes
colposcédpicas, se construye una serie de
tiempo. De acuerdo con trabajos previos, se
han identificado patrones en las series de
tiempo que corresponden a diferentes tipos de
tejido, por lo que se han denominado patrones
temporales acetoblancos (Balas, 2001; Acosta-
Mesa et al., 2006; Acosta-Mesa et al., 2007
Acosta-Mesa et al., 2009; Acosta-Mesa et al.,
2010 y Llaguno-Roque, 2007).

Por otra parte, el denominado cémputo
en la Nube que consiste en el
aprovisionamiento, bajo la modalidad de
servicios, de recursos computacionales de
software y hadware de acuerdo a la demanda
del usuario a través de Internet, esta
cambiando la manera en que la gente
comprende, percibe y usa los sistemas
computacionales y las aplicaciones de
software. Las arquitecturas basadas en la Nube
proveen varias ventajas en términos de
escalabilidad, mantenibilidad y procesamiento
masivo de datos. Por lo que se ha documentado
su aplicacion en medicina y el mejoramiento
del cuidado de la salud, al tiempo que se
advierten potenciales aplicaciones tales como
los laboratorios de citopatologia, lo que puede
impactar considerablemente en los programas
de tamizaje de las poblaciones, especialmente,
para la deteccion de cancer cérvicouterino, lo
cual representa la mayor carga de trabajo en
los laboratorios de citopatologia (Pouliakis et
al., 2015). Asimismo, se ha sefialado que los
dispositivos maviles constituyen potenciales
herramientales que pueden mejorar el alcance
y eficiencia de los trabajadores de la salud en
campo en entornos de bajos recursos.
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Particularmente, en funciones clave de
los sistemas de servicios de salud tales como la
recoleccion de datos, entrenamiento y acceso a
material de referencia para trabajadores de la
salud, facilidad de comunicacion entre los
mismos, tareas de supervision, provisiéon de
asistencia y soporte a las decisiones, asi como
la promocion de conductas de salud en la
poblacion (DeRenzi et al., 2011).

La hipdtesis subyacente en este trabajo
es que la aplicacion de algoritmos de
aprendizaje computacional pueden orientar al
especialista para mejorar el proceso de
muestreo de la biopsia, mediante el desarrollo
de un sistema propio que considera las ventajas
de las tecnologias de dispositivos moviles y
coémputacion en la Nube. En consecuencia, se
contribuye en la obtencion de un diagnéstico
mas preciso y la oportunidad de tratar el cancer
cérvicouterino en etapas tempranas.

El articulo estd organizado en tres
secciones. La primera describe la propuesta
metodoldgica de una solucion basada en
dispositivos mdviles y computacién en la
Nube para orientar al especialista en el
mejoramiento del proceso de muestreo de la
biopsia. Posteriormente en la seccion de
resultados se sefialan algunos resultados
esperados de la aplicacion del modelo de
solucién propuesto en este trabajo y
finalmente, en la Ultima seccion se exponen
algunas ideas a manera de conclusiones.

Metodologia

En esta seccidn se presenta una propuesta de
solucion a la problematica planteada
previamente sobre la  necesidad de
complementar las ventajas de la tecnologia
existente, para contribuir en la obtencion de un
diagnéstico mas preciso de  cancer
cervicouterino a través del mejoramiento del
proceso de muestreo de la biopsia utilizando
dispositivos moviles y computo en la Nube.
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La estrategia metodoldgica se divide en
tres etapas: implementacion de un colposcopio
portéatil, adquisicion de datos y operacion del
sistema en el entorno clinico.

Colposcopio portatil

En primer instancia es necesario disefiar un
colposcopio portéatil en el software de disefio
CAD en 3D SolidWorks 2017, el cual permite
imprimir directamente en una impresora 3D.
El colposcopio portatil integrara una fuente de
luz LED con un filtro polarizador y un
dispositivo  movil.  Adicionalmente, se
agregara un tripie desmontable para facilitar
las maniobras del especialista durante la
prueba de colposcopia.

Dispositivo Cémara
movil

Fuente de luz
polarizada

Figura 1 Colposcopio portatil

Fuente:elaboracion propia
Adquisicién de datos

La solucion propuesta implica la adquisicién
datos de referencia para que el sistema pueda
operar en el ambito clinico. El especialista
utilizara la aplicacion “camara” del dispositivo
movil para capturar un video con una duracion
de 90 segundos.
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Conviene sefialar que después de 10
segundos de haber iniciado el video sera
necesario aplicar la solucion de &cido acético y
continuar la captura del video por 80 segundos
durante la reaccion de acetoblanqueamiento.
Por lo que a continuacion se detallan los
procesos que es necesario considerar en esta
etapa.

a) Preparacion de Sujetos

En este trabajo se propone una cuota aleatoria
de 400 casos recopilados durante 1 afio de
atencion en una clinica de displasias.

Poblacién objetivo: mujeres que
acuden a consulta en clinica de displasias de un
nosocomio.

Criterios de inclusion: pacientes de
edad entre 18 y 55 afios con reporte de
anormalidades en  prueba  citoldgica
(Papanicolaou) con o sin antecedente de
alguna intervencién terapéutica para tratar una
lesion precursora de cancer cérvicouterino,
pero es necesario especificarlo.

Criterios de exclusion: pacientes
embarazadas, con histerectomia total o con
diagnostico de carcinoma microinvasor o
invasor.

Criterios de eliminacion: casos con
captura de video menor a 90 segundos,
aplicacién de &cido acético en mas de una
ocasion durante la prueba de colposcopia.

Las pacientes recibiran una explicacion
del procedimiento de la prueba de colposcopia,
se les preguntara si acceden a que Ssus
iméagenes se utilicen como datos de referencia
y en ese caso, deberan firmar un formato de
consentimiento informado.
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b) Colposcopia

La técnica para realizar la prueba de
colposcopia en la clinica de displasias
comienza explicando el procedimiento vy
acomodando a la paciente en posicion
ginecologica en la mesa de exploracion.
Posteriormente, se coloca un espejo vaginal y
se realiza la limpieza de la mucosidad cervical
mediante torundas de algodén impregnadas de
solucion fisiologica. Se observa la apariencia
del tejido cervical y se procede a la aplicacién
de una solucidon de acido acético al 3% en la
superficie cervical, previamente se colocaen la
parte inferior un poco de algodén para
absorber el exceso de la solucién. En los casos
en los que se obtiene biopsia, se utiliza
solucion de Monsel para coagular la
hemorragia en el sitio donde se tomd la
muestra de tejido. La muestra de tejido se
envia al laboratorio de histopatologia para su
andlisis y posteriormente, establecer el
diagnostico.

En la propuesta de este trabajo, después
de la limpieza con solucion fisiol6gica se inicia
la captura de video para observar la reaccién
de acetoblanqueamiento en el epitelio cervical
mediante el colposcopio portatil y en un
formato disefiado para tal fin, se indica el
cuadrante y punto aproximado donde se
obtuvo la biopsia o biopsias. Posteriormente,
una vez que se tiene el resultado
histopatoldgico se etiqueta la serie de tiempo
de la region donde se obtuvo la biopsia.
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Figura 2 Adquisicion de datos

Fuente:elaboracion propia
c) Procesamiento

Después de obtenerse el video sera necesario
aplicar técnicas de preprocesamiento en el
video que incluyen la fragmentacion de los
cuadros (frames) del video (secuencia de
iméagenes colposcapicas digitales), extraccion
de series de tiempo (cambio del valor de
intensidad de un pixel a través del video),
representacion discretizada de la serie de
tiempo y construccion de la base de datos con
las series de tiempo de cada caso. La
aplicacién de estas técnicas se realizard a
traves de la opcion de conexion a la Nube de la
aplicacion MATLAB Mobile a través de la
cual se procesara el video.

Operacion del sistema
En el ambito operativo, se aplicaran los

procesos a y b de la etapa de adquisicién de
datos.

ISSN-2444-5002
ECORFAN® Todos los derechos reservados

Diciembre 2017 Vol.2 No.6 58-67

Asimismo, se aplicaran las técnicas de
preprocesamiento  hasta  obtener  una
representacion discreta de las series de tiempo.
Pero cuando se trata de un nuevo caso que se
desea comparar, el procesamiento en la Nube
implicara la aplicacion de algun algoritmo de
aprendizaje computacional como k-vecinos
mas cercanos (k-nearest neighbors) para
establecer la similaridad entre las series de
tiempo del caso nuevo con las series de tiempo
de la base de datos de referencia, para mostrar
en el dispositivo movil un mapa de color con
los tipos de alteraciones benignas o malignas
del epitelio cervical. De este modo, el
especialista elegira la regién con mayor interés
clinico para obtener una biopsia, establecer el
diagnostico final y consecuentemente, optar
por la opcion de tratamiento que mas convenga
en cada caso.

b) Aprendizaje computacional

El apredizaje es una de las caracteristicas que
distingue a los humanos. De manera que con el
avance tecnolégico se intenta que las
computadoras puedan dotarse de esta
capacidad, lo que se denomina de manera muy
general como aprendizaje computacional. Es
decir, se trata de construir programas que
mejoren su desempefio de forma automatica
con la experiencia. El aprendizaje puede ser
supervisado o0 no supervisado, esto depende de
si se conoce la etiqueta de clase de las
observaciones del fendmeno. En nuestro caso,
el resultado del analisis histopatoldgico es el
estdndar de oro y constituye la etiqueta de
clase de la serie de tiempo que se describe por
los valores de intensidad de los pixeles
observados  durante la  reaccion  de
acetoblanqueamiento. En las pacientes en
quienes la impresion colposcopica no sugiera
la necesidad de una biopsia, se tomara como
eitqueta de clase la interpretacion de la
colposcopia.

Entre las tareas que se realizan a través
de aprendizaje supervisado, se puede
mencionar la clasificacion automatica de casos
nuevos con base en casos observados.
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Existen métodos bien conocidos que
sirven como referentes. En esta trabajo se
propone utilizar el método k-vecinos mas
cercanos (k-nearest neighbors), en el que dado
un caso que se asume sin etiqueta de clase, se
asigna la etiqueta de clase mas frecuente entre
los casos similares en un conjunto de casos de
referencia. Cuando el valor de k es igual a 1,
se asigna la clase del caso mas similar del
conjunto de casos de referencia. De otro modo,
el nuevo caso toma la etiqueta de la clase mas
frecuente entre el numero k de casos mas
similares (Hastie et al., 2001). Existen
diferentes maneras de medir la similitud pero
la mas comdn es la distancia Euclideana y se
calcula con la siguiente formula:

d(AB)= X%, (a—b)? (1)

Serie de tiempo A

Serie de tiempo B

Porcentaje de camchio

v
>

Tiempo

Figura 3 Distancia Euclideana entre dos series de
tiempo

Fuente: elaboracién propia
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Figura 4 Mapa de color

Fuente:elaboracion propia
Resultados esperados

Actualmente se tiene un acuerdo de
colaboracion con un Hospital General de Zona
del Instituto Mexicano del Seguro Social
(IMSS). El proceso de gestion formal del
acuerdo estd en proceso. Sin embargo, se
estima que con la cantidad de
derechohabientes se pueda cubrir la cuota de
casos propuesta.
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En cuanto a recursos, por el momento
la propuesta no ha recibido financiamiento
pero en el Instituto Tecnoldgico Superior del
Oriente del Estado de Hidalgo se cuenta con
licencia del Software SolidWorks 2017 y con
una impresora 3D. Quedaria pendiente la
licencia de MATLAB asi como la
optimizacion de los cddigos de los algoritmos
de  preprocesamiento y  aprendizaje
computacional para iniciar una prueba piloto
en el mediano plazo.
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Conclusiones

El avance tecnoldgico ha sido estrepitoso y ha
permeado en los mas diversos ambitos de la
actividad humana. De tal magnitud ha sido el
impacto que desde hace algunos afios se habla
de los Derechos Digitales y de los proyectos
para conferir conexién a Internet satelital de
alta velocidad para paises en vias de desarrollo
con la intencion de que exista un acceso
equitativo a las posibilidades de desarrollo
social y econémico de los denominados
mercados emergentes.

Este tipo de iniciativas permitiran
cristalizar, en un futuro no lejano, propuestas
como la que se presentan en este documento.
De modo que se puedan realizar los procesos
de manera maés eficiente y en Gltima instancia
se beneficie a los grupos mas vulnerables
alrededor del mundo. En particular, a las
mujeres que tienen factores de riesgo o sufren
las consecuencias de falta de acceso a servicios
de salud, largas demoras en la entrega de
resultados, falta de seguimiento y tratamiento
de enfermedades por las que no deberian
morir, dado que pueden tratarse con alta
probabilidad de sobrevivencia si se detectan a
tiempo, como es el caso del cancer
cervicouterino.
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Finalmente, es necesario admitir que
quizas no han sido suficientes los esfuerzos
que se han realizado hasta ahora para combatir
este tipo de cancer. Particularmente, en paises
en vias de desarrollo bajo las condiciones
tecnoldgicas actuales. Consideramos que esta
propuesta es factible en la medida en que se
privilegie un diagndstivo mas preciso con
respecto al posible tiempo extendido que
pueda tomar la prueba colposcépica, la cual en
ocasiones genera que se apliquen
procedimientos invasivos innesarios o se estan
en riesgo de que una lesion del epitelio cervical
evolucione a céancer. Por ahora, el principal
reto es que las iniciativas para proveer
conexion a Internet satelital ya sea por parte de
organizaciones no gubernamentales, o bien,
autogestion comunitaria, permitan garantizar
la portabilidad del sistema. Especialmente en
entornos de bajos recursos, de dificil acceso
geograficamente y con escasa provision de
servicios de salud.
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Metodologia a desarrollar

Dar el significado de las variables en redaccion
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Anexos
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