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Resumen

La universidad Tecnoldgica de Xicotepec de Juérez se
embarca en un proyecto de adaptacion de su sistema
telefénico, basado en un modelo tradicional y con
diversas limitaciones, tanto a nivel de funcionalidad
como de costes, y decide apostar para ello por una
solucidén basada en software libre, con Linux y Asterisk
como piezas importantes del disefio de un proyecto, que
dara respuesta a todas y cada una de las
expectativas generadas, a partir de un nuevo modelo
Yy una nueva arquitectura orientada a los servicios
que se demandan, abierta y libre de todo tipo de
ataduras y costes por licencias. Se trata, sin duda,
de una apuesta innovadora tecnolégicamente, que
tendra un impacto directo en la forma de trabajo de
la empresa y significard una reduccion inmediata de
sus costes recurrentes. Actualmente, los principales
fabricantes de telecomunicaciones crean sistemas caros,
incompatibles, con un funcionamiento complicado,
antiguos codigos de ingenieria y hardware obsoleto;
Ademas de esto, no ofrecen la posibilidad de
personalizacién y se tienen que pagar licencias por su
uso. Asterik PBX es un software de codigo abierto que
permite descargarlo e instalarlo sin pedir permiso y sin
cumplir requerimientos de licenciamiento establecidos
por algun fabricante, por lo tanto la organizacion que lo
implementa se ve beneficiada en la reduccidn de costos
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Abstract

Technological University Xicotepec Juarez embarks on a
project to adapt your phone system, based on a traditional
model and with various limitations, both in terms of
functionality and cost, and decides to bet for it by a
solution based on free software with Linux and Asterisk
as important parts of designing a project that will respond
to each and every one of expectations, from a new model
and a new architecture oriented services they demanded,
open and free of all type of bonds and licensing costs. This
is undoubtedly a technologically innovative project,
which will have a direct impact on the way of working of
the company and will mean an immediate reduction in
recurring costs. Currently, the leading telecom
manufacturers create expensive, incompatible systems
with a complicated operation, ancient codes and obsolete
hardware engineering; In addition to this, they do not offer
the possibility of customization and have to pay license
fees for its use. Asterik PBX is an open source software
that allows download and install it without permission and
without complying with licensing requirements
established by any manufacturer, therefore the
organization that implements it is benefiting in reducing
costs
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Introduccion

Hace 47 afios el Internet no existia, y las
comunicaciones se realizaban por medio del
teléfono a través de la Red Telefonica
Publica Conmutada (PSTN), pero con el
pasar de los afios y el avance tecnolégico han
ido surgiendo nuevas tecnologias y aparatos
bastante Utiles que nos han permitido pensar
en nuevas tecnologias de comunicacion:
PC’s, teléfonos celulares y finalmente la
popularizacion de la gran red Internet. Hoy
por hoy podemos ver una gran revolucién en
comunicaciones: todas las personas usan los
computadores e Internet en el trabajo y en el
tiempo libre para comunicarse con otras
personas, para intercambiar datos y a veces
como medio de comunicacién para hablar
con més personas usando aplicaciones como
NetMeeting o teléfono IP (Internet Phone), el
cual particularmente comenzé a difundir en
el mundo la idea que en el futuro se podria
utilizar una comunicacion en tiempo real por
medio del PC: VolP (Voice Over Internet
Protocol).

Después de haber constatado que desde
un PC con elementos multimedia, es posible
realizar llamadas telefénicas a través de
Internet, se podria pensar que la telefonia IP
es algo mas que un juguete, pues la calidad
de voz que se obtiene a través de Internet es
muy pobre. Pero con el avance de la
tecnologia esto se ha vuelto solo un mito
debido a que al dia de hoy alcanzamos un
servicio de altas prestaciones y calidad en
tiempo real.

Hablar de telefonia en lo que llevamos
de siglo es hacerlo de VVoz sobre IP (VoIP), y
hacerlo de sistemas operativos libres es
hablar de Linux, y es en este entorno donde
se sitda la solucién propuesta en el presente
proyecto.
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Justificacion

Las redes telefénicas tradicionales, basadas
en conmutacién de circuitos, se han
caracterizado por brindar una excelente
calidad a los usuarios en lo relativo al
servicio de voz.

No obstante, la tendencia de la industria
de las telecomunicaciones a nivel mundial, es
la de sustituir la conmutacidn de circuitos por
la de paquetes, particularmente la basada en
el protocolo IP. El interés fundamental de
este proyecto radica en la necesidad de
realizar cambios sustanciales en las
comunicaciones, de forma economica,
cumpliendo con los requerimientos que hoy
en dia solicita la sociedad en las
comunicaciones.

Al lograr en forma positiva los cambios
en las comunicaciones, se estard
garantizando una nueva y mejor manera de
comunicarnos, con una gran variedad de
opciones y modalidades.

Es por ello que la importancia de este
trabajo, es poder proponer una posible
solucién de comunicacién util y factible que
contribuya con las mejoras en las
comunicaciones de la UTXJ y asi mantener
en constante comunicacion todas las areas
que conforman la universidad Tecnoldgica,
ya que actualmente solo se tienen activas 29
extensiones telefonicas. El conmutador
Telefonico es de marca Samsung y por
consiguiente todos los teléfonos que se
instalen deberan de ser de la misma marca
ademaés de la compra de la Licencia, por lo
que ocasiona un gran gasto para nuestra
institucion.

Una Solucion de Software Libre, podra
resolver la problematica presentada, el cual
se pretende que trabaje conjuntamente con el
Conmutador que se tiene.
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Desarrollo

El disefio de una centralita depende
directamente del tipo de servicio que se
quiere ofrecer. Las dimensiones de una IPBX
funcionando como Call Center para dar un
servicio de atencién al cliente serdn muy
diferentes que las necesitadas en una pequefia
oficina con menor tréfico de voz.

Asterisk se puede instalar sobre
diferentes distribuciones Linux, como por
ejemplo sobre CentOS, Ubuntu, Debian,
Fedora Core, SuSe, Slackware. En este
documento resumiremos la forma de instalar
Asterisk sobre CentOS (Sistema Operativo
de Iniciativa Comunitaria, Community
ENTerprise Operating System) sobre
Ubuntu. En este caso se instalé sobre
CentOS.

Una ventaja de CentOS es que trae
incorporados todos los paquetes adicionales
Linux (llamados “dependencias™) que se
requieren para instalar Asterisk: paquetes
kernel, librerias SSL (Capa de Soquetes
Seguros, Secure Sockets Layer) para
encriptacion y herramientas.

El desarrollo de este proyecto se
constituye en las siguientes fases:

Seleccion del SO.

Configuracion de IP fija al servidor.
Instalacion de Asterisk.

Creacion de usuarios SIP.

Configurar teléfonos IP.

Configuracion de plan de llamadas sencillo.
Configuracion de Voicemail.

Seleccion del SO
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Una vez determinado el sistema
operativo con el cual se va a trabajar es
posible obtenerlo el ISO desde el sitio de
Centos, dependiendo de la arquitectura del
equipo a utilizar que sera para i386 0 x86_64.

Configuracion de IP fija al servidor

Como el equipo fungird como servidor de
telefonia ip es muy recomendable configurar
ip fija ya que todos los teléfonos ip se
conectaran con el equipo servidor
direccionando a la ip configurada.

Instalacion de Asterisk

Asterisk es una completa solucion de
centralita IP por software. Se instala sobre
cualquier plataforma de servidor con sistema
operativo Linux

(GNU Linux) y - con los interfaces
apropiados de telefonia convierte a dicho
sistema en una potente centralita

Telefonica. Proporciona todas las
funcionalidades de las grandes centralitas
propietarias (buzones de voz, IVR, etc,) y
ofrece algunas posibilidades y servicios no
disponibles en la mayoria de ellos (grabacion
de llamadas, extensiones remotas).

Ademas, por su arquitectura abierta, es
la solucion méas competitiva en precio.

Creacion de usuarios SIP

Session Initiation Protocol o Protocolo de
Inicio de Sesién. Es un protocolo
desarrollador por el grupo MMUSIC del
IETF con el fin de ser el estandar para la
iniciacion, modificacion y finalizacion de
sesiones interactivas de usuario donde
interviene  audio, video, mensajeria
instantanea, juegos en linea y realidad
virtual.

ARROYO, Jorge, GONZALES, Florentino, GASPAR, Beatriz y
REYES, Matilde. Implementacion de Conmutador Telefénico
Institucional en la UTXJ, Utilizando Software Libre. Revista de
Aplicacion Cientifica y Técnica 2016



Articulo

19

Revista de Aplicacion Cientifica y Técnica

SIP es uno de los protocolos de
sefializacion para voz sobre IP, junto con
otros como H.323 e IAX2.

Para que un cliente SIP pueda enviar o
recibir llamadas a través de Asterisk, debe ser
declarado y configurado en el fichero
letc/asterisk/sip.conf. Cada cliente SIP se
configurara como si de otro contexto /
seccion se tratase, y podemos especificar
varios pardmetros. Hasta ahora los que he
utilizado han sido los siguientes:

type: define la clase de conexion que
tendrd el cliente. Hay tres tipos de
clientes SIP:

peer: solo puede recibir llamadas.

user: solo puede realizar llamadas.

friend: puede recibir y realizar llamadas.
Configurar teléfonos IP

Los teléfonos ip se tienen que configurar con
los mismos pardmetros con los que se dieron
de alta los usuarios sip, hay que relacionar el
namero de usuario sip con el teléfono, asi
como también es muy importante configurar
en el teléfono la direccién ip del servidor
asterisk para que puede haber una correcta
conexion entre asterisk y el teléfono.

Configuracion de plan de Ilamadas
sencillo

El plan de marcaciéon o “Dial Plan”, es el
corazon de toda configuracion en asterisk, y
de esta configuracion dependera el
performace y eficiencia de nuestra central
telefonica.

Para poder personalizar la central a gusto
se deberd comprender plenamente el
funcionamiento del plan de marcacion de
asterisk.
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El Dialplan, o plan de marcado, es una
coleccion ordenada de acciones que se
ejecutan cuando alguien marca un nimero
dentro de nuestro Asterisk. El ejemplo que
cuando alguien marca la extension de otra
persona, por ejemplo “2015”, suene el
teléfono de ese usuario. Sin embargo, se
pueden hacer cosas mucho mas avanzadas

Configuracién de Voicemail.

En el archivo voicemail.conf es donde se
configura todo lo relacionado con el buzdn
de voz. Si recibimos una llamada y no
contestamos o la linea estd ocupada, entrara
en funcion el contestador, grabara el mensaje
de voz dejado por quien llama y nos enviara
un correo electronico para avisarnos.
Ademas podemos anexar el mensaje de voz
al correo electronico en el formato audio que
nos mas guste. Esto se realiza en el archivo
se encuentra normalmente en la carpeta
letc/asterisk (distribucion Centos).

Resultados

Este trabajo ha dejado como resultado un
servidor configurado con 20 extensiones, las
cuales se distribuirdn en las areas que sean
necesarias. Al final se entrega un proyecto
compuesto por un servidor de Telefonia IP
Asterisk con las diferentes configuraciones
que se plantearon en los objetivos
especificos.

Recomendaciones

Después de analizar las ventajas y
desventajas operativas como economicas de
los sistemas de VolIP se puede decir que es
una tecnologia en crecimiento, aunque en
nuestro medio es una opcidn que se ha estado
explotando poco a poco, muchas veces por
motivos de desconocimiento sobre el alcance
de esta tecnologia y los beneficios que se
pueden obtener de ella, no se le saca el
maximo provecho y se deja a un lado como
opcidn para este tipo de proyectos.
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Una de las desventajas en este tipo de
sistemas es la vulnerabilidad a ataques, es por
ello que la recomendacion esencial, es
proteger la intrusion a Ilamadas salientes y
entrantes dentro de la red, la forma de ataque
mas comun que se viene presentando hacia
soluciones de telefonia IP basadas en
Asterisk consiste en buscar servidores SIP,
que se encuentren expuestos hacia Internet,
incluso NATeados con firewalls, estas son
algunas de las recomendaciones que se
hacen.

Si se desea exponer el servidor Asterisk,
usar el software Portsentry para no dejarse
escanear. La gran mayoria los ataques
comienzan detectando el puerto SIP 5060
abierto en la victima. Con esta solucion no
solo se oculta la informacion sino que se
bloguea la IP del atacante.

Se recomienda utilizar contrasefas
fuertes que contengan combinaciones de
caracteres especiales.

Utilice VPN’s para la conexioén a sus
servidores.

Utilizar un Firewall

Por dltimo es importante revisar
periédicamente los Logs en busqueda de
Warnings y Errores que nos indiquen que
hemos recibido ataques a nuestros equipos,
de igual forma debemos mantenernos
informados y pendientes de las listas de
desarrollo y usuarios ya que en ellas se
reportan Bugs de seguridad y ademas la
solucion a los mismos
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Conclusiones

El presente documento, entrega herramientas
claras para levantar un sistema de Telefonia
IP con todas las bondades que actualmente
ofrecen las centrales PBX tradicionales y de
esta forma se puede demostrar que empresas
como hoy en dia que no tienen muchos
recursos pueden acceder a sistemas de
telefonias IP.

Podemos  concluir que se ha
implementado una centralita capaz de
ofrecer servicios de telefonia a extensiones
VoIP basadas en el protocolo SIP. Todas las
extensiones conectadas a este servidor,
independientemente de la  tecnologia
utilizada, pueden comunicarse entre si de
forma totalmente gratuita o bien con el
exterior aplicando la tarifa del proveedor
contratado.
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