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Articulo

Modelo para el gobierno y la gestidn de las tecnologias de la informacion para una
organizacion inteligente

Model for government and information technology management for a smart
organization

CANEDO-MONTOYA, Enrique Danielt, CANEDO-MONTOYA, Gerardo Miguel, LOPEZ-MEJIA,
Nancy Mariay CANEDO-ROMERO, Gerardo Enrique

Universidad Politécnica de Juventino Rosas, México.
Universidad de Guanajuato, México.

ID 1¢" Autor: Enrique Daniel, Canedo-Montoya / ORC ID: 0000-0002-8062-9567, SNI CONACYT ID: 520884

ID 1° Coautor: Gerardo Miguel, Canedo-Montoya / ORC ID: 0000-0002-4036-2394, SNI CONACYT ID: 994258

ID 2% Coautor: Nancy Maria, Lopez-Mejia / ORC ID: 0000-0003-4508-3869, SNI CONACYT ID: 1048798

ID 3% Coautor: Gerardo Enrique, Canedo-Romero / ORC ID: 0000-0001-6624-185X, SNI CONACYT ID: 994269

DOI: 10.35429/J1T.2020.22.7.1.4

Recibido: Enero 09, 2020; Aceptado Marzo 30, 2020

Resumen

En el foro econémico mundial en Davos en el 2016 se
formalizo el concepto de industria 4.0 lo que marcaba una
trasformacién de la industria digital a la industria
inteligente. Uno de los problemas mas apremiantes es el
modelado de la industria inteligente como una
organizacion ya que los estandares son lineales y se
requieren modelos circulares para la deteccion continua de
las tendencias en su area de impacto. En este trabajo se
propone un modelo para las organizaciones inteligentes
que permita resolver el anterior problema.

Organizacion inteligente, Modelo innovador, Circulo
de Valor

Abstract

The world economic forum in Davos in 2016 formalised
the concept of Industry 4.0, marking a transformation from
the digital industry to the smart industry. One of the most
pressing problems is the modeling of the intelligent
industry as an organization since the standards are linear
and circular models are required for the continuous
detection of trends in their impact area. This work
proposes a model for smart organizations to solve the
previous problem.

Smart organization, Innovative model, Circle of value

Citacion: CANEDO-MONTOYA, Enrique Daniel, CANEDO-MONTOYA, Gerardo Miguel, LOPEZ-MEJIA, Nancy Maria
y CANEDO-ROMERO, Gerardo Enrique. Modelo para el gobierno y la gestion de las tecnologias de la informacion para una
organizacion inteligente. Revista de Tecnologias de la Informacién. 2020. 7-22:1-4.
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Introduccion

En el foro econémico mundial en Davos del afio
2016 [1] estuvo dedicado a introducir el
concepto de industria 4.0. La premisa
fundamental de la industria 4.0 es la deteccion
continua de las tendencias en su nicho de
mercado que permita su ajuste en el menor
tiempo posible a esta situacion. La herramienta
que permite lo anterior es la inteligencia
artificial. En el presente trabajo se considera un
concepto mas general como lo es la organizacion
inteligente. En este trabajo se propone un
modelo innovador que permita generar
conocimiento para ajustar las estrategias de la
organizacion a las tendencias sobre las
preferencias de los usuarios y poder ajustar la
estrategia para satisfacer esas demandas.

Con este modelo se pretende que
apoyado en la innovacidn a nivel estratégico las
organizaciones respondan en corto tiempo a los
cambios del mercado que cada vez exigen
productos y servicios personalizados.

Concepto de organizacion inteligente

Se puede describir el concepto de una
organizacion inteligente de la siguiente manera
[2]: La Organizacion Inteligente es una entidad
que detecta la informacién de su entorno interno
y de las tendencias de su entorno externo para la
generacion del conocimiento que permita la
toma de decisiones a nivel estratégico para el
cumplimiento de los objetivos de la
organizacion.

Uno de los pilares de la organizacién
inteligente es la innovacion, desde la innovacion
organizacional pasando por la organizacién de
sistemas de informacion y la innovacién
tecnoldgica.

La generacion del conocimiento implica
a la innovacion inteligente en dos aspectos:

— Interaccion. El paradigma innovador de las
relaciones humanas con la automatizacion
de los procesos.

— Interoperabilidad. La aplicacion de la
inteligencia artificial distribuida para la
automatizacion de los procesos (ver figura
1).

ISSN: 2410-4000
ECORFAN® Todos los derechos reservados

Marzo 2020 Vol.7 No.22 1-4

ESTRATEGIAS

INNOVACION INTELIGENTE

GENERACION
DEL

TACTICAS: CONOCIMIENTO:

SISTEMAS DE INFORMACION ANALITICA

OPERATIVOS:
TECNOLOGIAS DE LA INFORMACION

Figura 1 Arquitectura de una Organizacion
Fuente: elaboracion propia [Draw.io]

Generacién del conocimiento: analitica

Se han realizado esfuerzos para modelar las
organizaciones inteligentes [3, 4].

El modelo propuesto en este trabajo esta
enfocado al concepto de interoperabilidad de los
procesos dentro de la organizacion inteligente.

Definicion del problema

Los modelos de organizacion existentes como es
la cadena de valor [5] [ver figura 2] y el modelo
canvas [6] [ver figura 3] son lineales donde el
usuario se encuentra al final del modelo, esta
situacion  dificulta el modelado de Ila
organizacion inteligente ya que el usuario
participa en la organizacion desde el inicio, ya
que es el que establece las tendencias de
mercado.

PROCESO 1 v PROCESO N

RECURSOS HUMANOS

RECURSOS MATERIALES

Figura 2 Modelo de cadena de valor
Fuente: elaboracion propia [Draw.io]

ACTIVIDADES RELACIONES
CLavE CLIENTES
PROPUESTA SEGMENTOS

SOCIOS CLAVE DE DE
VALOR CLIENTE

RECURSOS
CLAVE CANALES

ESTRUCTURA FUENTES
DE COSTES DE INGRESOS

Figura 3 Modelo Canvas
Fuente: Adaptado de [6] [Draw.io]

Fuentes de ingresos

CANEDO-MONTOYA, Enrique Daniel, CANEDO-MONTOYA,
Gerardo Miguel, LOPEZ-MEJIA, Nancy Maria y CANEDO-ROMERO,
Gerardo Enrique. Modelo para el gobierno y la gestion de las tecnologias
de la informaciéon para una organizacion inteligente. Revista de
Tecnologias de la Informacién. 2020
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Por otro lado, los estandares como COBIT 5 [7]
y ITAIT [8] también son de naturaleza lineal por
lo tanto se dificulta estandarizar las tecnologias
de la informacién. Los modelos de organizacion
y los estandares no consideran a la innovacion
[3] como un pilar de la estrategia.

Modelo propuesto

El presente modelo trata de resolver Ila
problematica descrita en el parrafo anterior y
esta basado en las siguientes premisas:

— Lainnovacién como pilar de la estrategia de
la organizacion.

— Adaptacion del estandar IT4IT para la
deteccion continda de la informacion del
entorno y generar conocimiento para la
toma de decisiones en nivel estratégico (ver
Figura 4).

s2p R2D R2F D2C
PORTAFOLIO REQUERIMIENTO | REQUISITOS PARA | DETECCION PARA

DE PARA EL CUMPLIMIENTO| LA CORRECCION
ESTRATEGIA DESARROLLAR

SISTEMAS DE INFORMACION Y TECNOLOGIAS DE LA INFORMACION
RECURSOS HUMANOS Y MATERIALES
RECURSOS
FINANCIEROS
Figura 4 IT4IT

Fuente: adaptado de [8] [Draw.io]

— Laincorporacion de la inteligencia artificial
distribuida, conocida como sistemas multi
agente que permita la automatizacion de los
procesos en la organizacion.

Descripcion del modelo

El presente modelo se aleja del modelo clésico
piramidal dirigiéndose mas a un modelo “plano”
con este cambio se definen la conectividad
horizontal y vertical de los procesos de la
organizacion.

El modelo considera a lo que se llamara
la innovacion inteligente a nivel organizacional
de los procesos de los sistemas de informacion y
de las operaciones a nivel de las tecnologias de
la informacion.

Se adapta el modelo IT4IT para que
permita la estandarizacion de los sistemas y
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ECORFAN® Todos los derechos reservados

Marzo 2020 Vol.7 No.22 1-4

tecnologias de la informacion de forma ciclica
teniendo al usuario como centro de accion. En la
siguiente figura se muestra el modelo (ver Figura
5).

SISTEMAS
MULTIAGENTE

PROPUESTA
DE VALOR
USUARIOS

GENERACION
DEL
CONOCIMIENTO

TACTICA
SISTEMIAS DE
INFORMACIGN

SISTEMAS
MULTIAGENTE

SISTEMAS
MULTIAGENTE

OFERACIOMAL
TECNOLOGIAS
DE LA
IMEFORPACION

Figura 5 Modelo propuesto de circulo de valor
Fuente: Elaboracién propia [Draw.io]

Conclusiones

Este modelo innovador para el gobierno y la
gestion de las tecnologias de la informacion para
una organizacion inteligente permite establecer
las politicas de innovacion a nivel estratégico y
de forma permanente. También este modelo
permite la definicion de los sistemas y
tecnologias de la informaciéon desde el nivel
estratégico por lo tanto se considera que el
objetivo del trabajo se cumplié
satisfactoriamente. Como trabajo futuro se
pretende introducir la simulacién por sistemas
multi agente para determinar la verificacion y
valides para una organizacion dada.
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Propuesta de servicio de supervision remoto en cultivos del sector vinicola
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Resumen

En el presente trabajo de investigacion se expone y se
estructura una propuesta de aplicacion agroindustrial
empleando Vehiculos Aéreos No Tripulados (VANT) o
Drones precisando un enfoque hacia el sector vinicola, la cual
plantea el uso de las tecnologias de informacion y
comunicacion (TIC) en sinergia con avances de la
inteligencia artificial. Para su desarrollo se plantea el disefio,
estructuracion y concepcién de un servicio remoto que
permita al usuario o propietario generar una solicitud para el
monitoreo y supervision del cultivo vinicola, a través de una
red de comunicacién por medio de una aplicacion movil
considerando el uso de un dron equipado con un sistema de
vision que permita identificar patrones y en consecuencia
detectar caracteristicas en especifico que tengan un alto
potencial para representen un riesgo evidente; esto con un
enfoque que brinde al usuario o productor la informacién
necesaria para la toma de decisiones efectivas en el proceso
de asistir las probleméticas. Todo con el Unico objetivo de
desarrollar herramientas que aporten y trabajen en favor de
nuevas contribuciones que generen un impacto tecnolégico
dentro del contexto de este sector de gran importancia en la
economia nacional.

Drone, Agronomiay TIC

Abstract

This research paper presents and structures a proposal for
agro-industrial application using Unmanned Air Vehicles
(UANS) or Drones in the wine sector, which proposes the use
of information and communication technologies (ICTs) in
synergy with advances in artificial intelligence. For
development, the design and structuring of a remote service
is considered that allows the user or owner to generate a
request for wine monitoring through a communication
network through a mobile application considering the use of
a drone equipped with a vision system that allows to identify
patterns and consequently detect characteristics in specific
that have a high potential to pose an obvious risk; this with an
approach that provides the user or producer with the
information necessary for making effective decisions in the
process of assisting the problems. All with the aim of
developing tools that contribute and work for new
contributions that generate a technological impact in the
context of the sector considered important in the national
economy.

Drones, Agronomy, TIC
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Introduccion

El sector agropecuario es parte fundamental en
la subsistencia y desarrollo del ser humano, a lo
cual se ha visto en la necesidad de integrar la
tecnologia en sus procesos y tener un mejor
control de los mismo que permita aumentar su
productividad y en consecuencia satisfacer
necesidades principales.

Los drones son una tecnologia
vanguardista con un area de aplicacion muy
amplia que ha permitido la implementacion en
diferentes sectores, uno de ellos es el
agroindustrial, por lo que se ha optado por
complementar sus procesos con herramientas
tecnoldgicas e innovadoras, a lo cual se genero
la necesidad de realizar un monitoreo y
supervision de cultivos a distancia por medio de
una red de comunicacién por medio de una
aplicacion movil para mantenerlos en dptimas
condiciones.

Laregion del estado de Aguascalientes se
caracteriza por tener una importante
participacion en el sector destacandose en la
produccion de uva. De acuerdo a un anélisis
previo realizado a especialistas del sector se
logro identificar y precisar la vid como uno de
los cultivos con mejores areas de oportunidad
para implementar la propuesta.

Sector agroindustrial

Se estan desarrollando nuevos conceptos para
permitir que la automatizacién agricola prospere
y pueda entregar todo su potencial. En algunos
aspectos, esto requiere cambios de paradigmas.
La automatizacién avanza de forma gradual, de
tal manera que los nuevos dispositivos mejoran
a sus predecesores, este ha sido un enfoque
exitoso, pero ignora otras alternativas de
solucién al mismo problema y en ese aspecto
emerge una oportunidad que los cientificos estan
estudiando para cambiar la automatizacion de las
labores agropecuarias con grandes maquinarias,
por nuevas maquinas inteligentes de pequefias
dimensiones.

Actualmente  plataformas  roboticas
asistidas por humanos, han demostrado ser el
doble de eficientes que la recoleccion con
escaleras moviles.
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Los avances en dispositivos de sensores
y sistemas de control permiten un uso 6ptimo de
los recursos, pero esto es sélo el comienzo, aun
hay un camino por recorrer en torno a la
automatizacion, sin embargo, en pocos afios, la
automatizacion y la inteligencia artificial
provocaran una revolucion en la forma en que
los alimentos se producen (Ramirez Morales,
Ruilova Reyes, & Garzon Montealegre, 2015).

Sector vinicola

Viticultura es la ciencia, la técnica y el arte del
cultivo de la vid y de la produccién de uva
(Pszczblkowski, 2007).

Control de plagas

Para evitar dafio por plagas en la vid es viable
emplear variedades y portainjertos resistentes a
ellas. Los portainjertos interespecificos, como
3309C, 420A, SO4 o 1103P, se utilizan en el
mundo porque son resistentes a la filoxera y en
algunos casos a los nematodos. Para el control
de otras plagas es necesario favorecer el trabajo
de depredadores y parasitoides de las plagas que
atacan a la vifia, para ello es muy importante el
conocimiento de la biologia tanto de los
enemigos naturales, como de la plaga. El uso de
disrupcion sexual o de pesticidas organicos,
como el aceite de neem, extractos de aji y ortiga,
y aceites minerales, son alternativas permitidas
en la produccidn orgéanica.

Control de enfermedades

Las enfermedades criptogamicas (causadas por
un hongo u otro organismo filamentoso) de la
vid como el oidio, botrytis y mildit se pueden
prevenir mediante aplicaciones preventivas de
fungicidas organicos como azufre, extractos de
citricos, cobre, té de compost, suero o fungicidas
bioldgicos. Entre las précticas culturales que se
pueden utilizar esta el deshoje, enrreja'y chapoda
que se emplean para evitar condiciones
favorables para el desarrollo de enfermedades
(Torres, 2013).
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Telecomunicaciones

La difusion del uso y aplicacion de las
Tecnologias de la Informacion y la
Comunicacion (TICs) en las principales esferas
de la vida humana y el impacto positivo que ha
traido consigo son hechos ya ampliamente
reconocidos a nivel mundial, ain evitando caer
en andlisis simplistas o apologéticos. En
términos econOmicos, este conjunto de
innovaciones tecnoldgicas que amalgaman a la
informética y a las telecomunicaciones forma
parte de un nuevo paradigma tecno-productivo
basado en actividades intensivas en
conocimiento, en el que comparten vanguardia
con otros sectores de punta como biotecnologia,
nanotecnologia, nuevos materiales, etc., y que
esta incidiendo en la actividad economica de
forma tal que ya ha generado cambios en la
concepcidn sobre las formas de organizacién del
trabajo y en los mismos parametros de la
eficiencia productiva (Albornoz, 2006).

Drones

Los drones son conocidos por las siglas UAS de
“Unmanned Aircraft Sytems” en inglés, que se
traduce como “sistemas aéreos no tripulados”, es
decir, aeronaves que tienen la capacidad de volar
sin tripulacion a bordo y de modo auténomo.

Las principales ventajas que ofrecen
frente a otros métodos de monitoreo de fauna
son: 1) una alta resolucién espacial, ya que el
vuelo a baja altura permite tomar imagenes con
gran detalle, y 2) una elevada resolucion
temporal, ya que su facilidad de despliegue
permite realizar vuelos con la frecuencia
deseada.

Ademés, dada la precision de los
sistemas de navegacion es posible repetir los
vuelos de modo sistematico y asi comparar las
imagenes de distintos momentos utilizando
herramientas de software especificas, lo cual
resulta mas fiable que, por ejemplo, un censo
visual desde una aeronave tripulada. El objetivo
del uso de drones suele ser la adquisicion de
datos, para lo cual se equipa a la aeronave con
una “carga util” que consiste en un grupo de
sensores: camaras de fotos y/o video (en
espectro visible, térmico o multiespectral),
sensores meteorologicos o dispositivos para la
toma de muestras.
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El funcionamiento de la carga util se
puede controlar desde la estacion de control
donde también se reciben los datos que se van
adquiriendo en vuelo. Basicamente, los drones
estan formados por dos partes: un vehiculo aéreo
y una estacion de control en tierra. La aeronave,
generalmente de ala fija (avion) o rotatoria
(helicoptero o multicoptero) es propulsada por
un motor, y esta dotada de distintos sistemas que
permiten enviar informacion hacia la estacion de
control (telemetria) o recibir érdenes desde la
misma (tele comando). La aeronave va equipada
con GPS (geoposicionador) y otros sensores de
posicioén y con un pequefio ordenador a bordo
denominado autopiloto que se encarga de que
vuele de forma estable a las localizaciones
programadas. La estacion de control en tierra
incluye un ordenador donde se programan y se
realizan todas las operaciones del vuelo y los
sistemas para enviar y recibir informacion de la
aeronave (transmisores y antenas en las bandas
de frecuencias adecuadas) (Mandujano, 2017).

Inteligencia Artificial (1A)

En una primera aproximacion podemos definir la
IA como una ciencia que tiene como objetivo el
disefio y construccion de maquinas capaces de
imitar el comportamiento inteligente de las
personas. Una rama especializada de la
Informatica que investiga 'y  produce
razonamiento por medio de maguinas
autébnomas y que pretende fabricar artefactos
dotados de la capacidad de pensar (Munarriz,
1994).

Sistema de visién

Esta disciplina se enfrenta con el problema de
captar e interpretar las imagenes del entorno que
envuelve a un sistema inteligente y le esta
enviando ingentes cantidades de “pixeles” o
elementos luminosos de informacion que
resultan cruciales tanto para aprender y predecir
acontecimientos, como para reaccionar frente al
mundo. Algunos de los aspectos mas estudiados
en este &mbito son: reconocimiento de caracteres
tipograficos y manuscritos, interpretacion de
imagenes, reconocimiento de objetos, vision de
color y analisis del movimiento (Raul Pino Diez,
2001).
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Supervisién y monitoreo

El monitore6 tecnol6gico tiene una gran
variedad de sindénimos y de palabras que son
parecidas pero solo son complementos o al
concepto o tiene una gran relacion con la
definicion del mismo, de igual manera puede
comprender que es muy importante en las
organizaciones ya que nos ayuda a poder
analizar las situaciones que ocurren en el interior
0 exterior de la empresa por medio de la
vigilancia tecnoldgica, al desarrollar esta
herramienta el método de investigacion que se
utiliza es el de observacion el cual es muy
importante ya que nos proporciona mejor
comprension de la cosas y ocurrencias pero
también se debe de tener entendido que esto
puede fallar por cualquiera de los tres errores que
puedan pasar, el monitoreo tecnoldgico es la
obtencion de informacion o de datos del cual
queramos comprender por medio de diferentes
alternativas, del cual se debe analizar, interpretar
y hacer las mejores propuestas por medio de
ellas hacer la mejor toma de decision y
minimizar la probabilidad de tener riesgo y con
ello poder anticiparnos a los cambios que puedan
ocurrir (Perez, 2016).

Metodologia
Planteamiento del problema

Se carece de un medio de monitoreo y
supervision adecuado y eficiente por parte de los
propietarios de cultivos en el sector vinicola de
la region que permita detectar, predecir y
depurar riesgos que pongan en peligro la cosecha
0 producto.

Objetivo general

Disefar una red de servicio remoto que permita
al personal del sector agroindustrial del &rea
vinicola generar una solicitud a través de una
aplicacion movil desde su teléfono inteligente
con la finalidad de monitorear y supervisar a
distancia el estado del cultivo por medio de un
drone equipado con un sistema de vision.

Objetivos particulares
—  Generar un estudio previo de diagnostico.

— Desarrollar la propuesta de servicio de
monitoreo ajustandose a las necesidades del
productor de vid.
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— Considerar el equipo necesario para la
implementar de la propuesta.

—  Presentar resultados esperados.
Diagnostico

Como parte de un estudio previo de la
probleméatica se decide emplear un anélisis
FODA como herramienta para identificar puntos
importantes a considerar para el planteamiento y
desarrollo de la propuesta.

Analisis FODA
Fortalezas.

- Disminucion de tiempos y costos en
comparacién a monitoreo por parte del
personal.

- Identificacibn  mas  confiable  de
caracteristicas, factores y posibles riesgos
en el cultivo.

— Monitoreo remoto.

- El censar algunas variables permiten dar
un prondstico mas acertado sobre la fecha
de cosecha.

- Prevencién y medicion del grado de
afectacion (perdidas) en situaciones de
riesgos que afecten al cultivo.

- La region es la adecuada para realizar un
estudio de viabilidad e implementacion.
- Ingreso a areas de dificil acceso.

- Equipar el dron con dispositivos
especializados de acuerdo a la tarea.

— Se ofrece un servicio mensual o anual en
lugar de vender un dron.

Debilidades.

— Tiempo de vuelo, lo que se traduce en la
duracion de monitoreo.

- Limite de carga por parte del drone.

— Condiciones de vuelo: climaticas como la
lluvia, viento, iluminacién, etc., altura,
posicion, espacio entre plantas del cultivo.
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— Horarios de vuelo acotados.

- La cobertura del servicio en la primera
etapa se delimita a la region.

Amenazas.
— Cultura y tradiciones de los propietarios.

— Desconocimiento y falta de apertura para
hacer uso de esta tecnologia.

— Falta de recursos para la inversion inicial.

— Restricciones futuras de vuelo por parte de
la autoridad.

Oportunidades.

— Dar oportunidad a los propietarios de
conocer los beneficios que se tendran con
el uso de esta tecnologia.

— La region cuenta con areas importantes de
produccion vinicola.

— La inexistencia de este tipo de servicio en
la region.

— Extender la cobertura del servicio fuera de
la region.

Ademas del analisis FODA como parte
del estudio se considera algunos aspectos
relevantes y la opinién por parte de especialistas,
asi como de propietarios en el sector
agroindustrial, como lo son:

— Los drones puede ser una herramienta muy
atil para monitorear y mejorar las
condiciones de los cultivos.

— Reducir riesgos de plagas.

- Inspeccién mas completa y precisa para
identificar enfermedades.

— Acceso a zonas dificiles.
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Desarrollo de la propuesta

Basandose de la informacion del estudio previo
se procede al desarrollo de la propuesta,
contemplando proveer a la misma con
caracteriticas particulares que resuelvan la
problematica y beneficie de la mejor manera al
personal del sector.

Para esto se considera el disefio de una
red de servicio remoto a través de una aplicacion
movil que permita al personal del sector vinicola
la asistencia necesaria para el monitoreo y
supervision del cultivo implementando el uso de
la tecnologia a través de un drone.

Siendo las caracteristicas principales:

— Inspeccionar el estado del cultivo con la
finalidad de dar seguimiento al proceso de
madurez del mismo.

— Detectar riesgos de plagas para aplicar las
medidas correspondientes.

- Reconocimiento  de  patrones  y/o
caracteristicas de interés por medio del
sistemas de vision.

- Brindar al usuario los resultados del
procesamiento de la informacion obtenida
en campo a traveés de la red servicio
remoto.

Equipamiento

Es importante mencionar los elementos o
componentes que integraran el sistema que
permitira llevar a cabo la implementacion de la
propuesta de aplicacion en el sector vinicola,
trascendente para el funcionamiento y adecuada
ejecucién. Destacando lo siguiente:
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VANT o Drone

Se contempla emplear un drone profesional
capaz de ser personalizado y equipado
posteriormente  (Figura 1), por su alta
confiabilidad 'y desempefio de vuelo
considerando en comparacion con otras
aeronaves no tripuladas su gran versatilidad y
estabilidad para alcanzar posiciones 'y
perspectiva aéreas requeridas, asi como el
ingreso a zonas de dificil acceso dentro del area
de cultivo y generar trayectorias de vuelo
programadas por medio de la tecnologia de
geolocalizacion o GPS.

Figura 1
Fuente: (droneteck, 2020)

Cémara de alta resolucion y térmica

Este elemento es fundamental en la adquisicion
de la informacién en campo, por lo que es
necesario que cuente con caracteristicas de alta
resolucion y tecnologia térmica (Figura 2) para
la captura a detalle en imagen de los datos de
interés que se relacionen con el cultivo a
monitorear, por ejemplo, la temperatura,
coloracion del follaje, factores de plagas, etc. los
cuales son fundamentales para lograr los
resultados deseados considerando el sistema de
vision.
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Figura 2 Camara térmica Zenmuse XT2
Fuente: (dji, 2020)

Sensores

Cabe destacar que algunos de los elementos no
necesariamente seran parte del drone, sino que
se emplearan en campo para la medicién de otras
variables de interés.

Sensor de humedad y temperature

Sera utilizado como complemento en la
adquisicion de datos de la humedad del terreno y
temperatura del ambiente en puntos especificos,
a lo cual se aportara informacién adicional al
andlisis de monitoreo del cultivo.

Sensor calidad del Aire

Se es conocido que existen factores relacionados
a la calidad de aire que afectan directamente al
estado del cultivo por lo que es importancia
integrar esta informacion al analisis para detectar
posibles afectaciones asociadas a esta variable.

Sistema de vision

El sistema de vision intregrado con IA tendra la
funcién principal de procesar la informacion
adquirida por la camara integrada en el drone,
siendo capaz de identificar y reconocer patrones
de referencia o aspecto en especifico que tengan
alguna particularidad en comin y se relacionen
directamente con alguna caracteristica de interés
a detectar en el cultivo como lo son:
inconsistencias en el follaje de la plata, cambios
de coloracion en la uva, indicadores de posibles
riesgos o la existencia de plagas, por mencionar
algunos.
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Esto se lograra gracias al empleo de
técnicas de procesamiento de imagenes y
reconocimiento de patrones como lo son las
Redes Neurolaes Artificiales, asi como de
software especializado.

Red de servicio de comunicaciéon

Como parte de la propuesta de aplicacion con
drones se integrara un servicio remoto a través
de la generacién de una red de comunicacion y
una aplicacion movil aprovechando el avance y
desarrollo que se tiene en las TICs con el Unico
objetivo de mantener una interactuar contante
con el wusuario y facilitar el envio y
retroalimentacion de la informacion como
resultado del servicio de supervision del cultivo.

Resultados

Con el desarrollo e implementacion de la
presente propuesta considerando la vid como
cultivo principal de estudio se establecen los
siguientes resultados esperados:

Monitorear y supervisar con frecuencia
los cultivos para generar una comparativa para
indagar y explorar de una mejor manera el
proceso de crecimiento y maduracion del fruto.

Ademas, se lograr& una mayor
adquisicion de datos en campo e informacion
dificil de obtener si esta tarea estuviera a cargo
de personal y se realizara Gnicamente por medio
de observacion visual; por lo que contar con
informacidn adicional y confiable resulta crucial
para aprender y predecir acontecimientos, esto
se logra por medio del sistema de vision
artificial, el cual establecerda e identificard
patrones para reaccionar rapidamente a
situaciones que pongan en riesgo al cultivo.

Al procesar la informacion se generara
un reporte con indicadores del estado del cultivo
de la vid y sugerencias que se dejaran a
consideracion del usuario para que asuma las
acciones correspondientes.

Se ofrecera un servicio remoto el cual
podra contratar el usuario en este caso el
propietario por un determinado periodo de
tiempo con el cual adquiere el beneficio de
solicitar y contar con una determinada cantidad
de vuelos, ademas, por este medio recibira los
resultados obtenidos del analisis brindando una
retroalimentacion y un constante soporte.
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Disefiar un servicio que esté al alcance y
se ajuste a las necesidades propias del productor
traduciéndose en beneficios y trascendiendo en
el incremento de la produccion al tomar
decisiones acertadas, hacer un mejor uso de los
recursos y en consecuencia reducir costos por
perdidas.

Dentro del proceso, se contempla una
inversion inicial para la adquisicion de equipo y
material de utileria que permita continuar con las
etapas posteriores del desarrollo de la propuesta,
el cual asciende a un monto aproximado de 400
mil pesos mexicanos al presente afio.

Conclusiones

El plantear del presente proyecto y su posterior
implementacion permitird generar un impacto
tecnoldgico relevante y de produccion en el
sector vinicola ya que se le proporcionara las
herramientas y la informacion puntual para hacer
un mejor uso de los recursos.

Ademas, el irrumpir en uso de las nuevas
tecnologias aportara al desarrollo y mejora de
técnicas de reconocimiento de patrones y
procesamiento de imagenes para ofrecer mejores
resultados en tareas con este proposito.

El ofrecer un servicio en lugar de la venta
de un equipo resulta mas econémico y accesible
debido a que se pondria al alcance de todos los
productores interesado del sector.

Es un hecho que todo proyecto a desarrollar
presenta importantes retos a vencer, siendo uno
de ellos y el mas representativo el cambio de
paradigmas en la transicion hacia nuevas
tecnologias, sin embargo, es necesario generar
las primeras pruebas y resultados de supervision
los cuales, seran de vital importancia para
demostrar el funcionamiento del servicio y con
evidencias reales despertar un interés y
conseguir la confianza del wusuario para
convencerle de los beneficios que dispondra para
el crecimiento de sus fianzas y mejora de su
cultivo.
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Resumen

Las aplicaciones de mensajeria actuales comunican a los
usuarios mediante el uso de Internet, en su ausencia, éstas
no pueden operar. Gmail y WhatsApp son los principales
medios que los estudiantes del campus de la Universidad
Politécnica del Estado de Morelos (UPEMOR), usan para
comunicarse dentro de las instalaciones de la universidad.
Sin embargo, cuando el Internet del campus tiende a falla
los usuarios de la red no pueden usar dichas aplicaciones
y como consecuencia los alumnos tienen que recurrir a
métodos rudimentarios para transferir archivos o mensajes
de texto. Una posible solucién a este problema es el uso de
la infraestructura de red que ya dispone la Universidad
Politécnica del Estado de Morelos, sumado a un sistema
que permita la transferencia y envio de mensajes y
archivos mediante una red de éarea local. Durante el
presente se describira el desarrollo de dicho sistema, sus
implicaciones y sus pros y contras.

Protocolo, Desconectado, Mensajeria

Abstract

Current messaging applications communicate users
through the use of the Internet, in their absence, they
cannot operate. Gmail and WhatsApp are the main means
that the students of the campus of the Polytechnic
University of the State of Morelos (Upemor), use to
communicate within the facilities of the university.
However, when the Internet of the campus tends to fail,
network users cannot use these applications and as a
consequence student have to resort to rudimentary
methods to transfer files or text messages. A possible
solution to this problem is the use of the network
infrastructure already available by the Polytechnic
University of the State of Morelos, added to a system that
allows the transfer and sending of messages and files
through a local area network. During the present, the
development of this system, its implications and its pros
and cons will be described.

Protocol, Offline, Messaging
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Introduccion

Frecuentemente existe la necesidad de enviar
archivos o mensajes de texto en las instalaciones
de la universidad entre los usuarios de su red
local. Cuando se desea utilizar alguna
herramienta como Google Drive o WhatsApp en
ocasiones la red estd demasiado saturada y no
permite el acceso a estas plataformas, dejando
asi incomunicados a los usuarios. Cuando pasa
esto los usuarios recurren a uso de datos moviles,
lo que es un problema si es que el usuario no
cuenta con ellos, en tal caso el usuario queda
incomunicado. También es recurrente la
situacion en la que un profesor desea compartir
un archivo con sus alumnos mediante alguna de
las aplicaciones ya mencionadas y aquellos
alumnos que no tienen buena conexion se
quedan sin poder descargar el archivo o tienen
que usar a algun compafiero que ya disponga del
archivo para que éste se los transfiera mediante
tecnologia Bluetooth o por alguna memoria
USB, lo cual expone a los usuarios a riesgos
como virus informaticos.

Aplicaciones como Google Drive,
Facebook Messenger o WhatsApp requieren que
los usuarios estén conectados a Internet para
poder funcionar, pero es totalmente posible no
depender de estas aplicaciones para poder
establecer comunicacion si se esta en la misma
red local, porque se puede utilizar la misma red
para enviar o recibir mensajes o archivos entre
los usuarios.

En este articulo se discutird la
implementacién de un sistema que permite a los
usuarios de la red comunicarse mediante el envio
de mensajes de texto o archivos, sin necesidad
de una conexion a Internet, pero si a la red local.
Dicha implementacién requiere de tecnologias
como aplicaciones con arquitectura punto a
punto y el Protocolo de Transferencia de
Archivos (FTP, en sus siglas en inglés). Esto con
el fin de ahorrar a los usuarios sus gastos en
datos moviles y para evitar la propagaciéon de
virus informaticos.

Trabajos relacionados

Con respecto a la transferencia de archivos en
una red, existe un protocolo Ilamado Protocolo
de transferencia de archivos (FTP), el cual define
las normas con las cuales se debe implementar
esta tecnologia ya sea en servidor o cliente.
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Algunas de las implementaciones de
cddigo abierto de este protocolo son Filezilla 'y
VSFTPd. En relacion al envio de mensajes de
texto en una red de area local, ya existen
diferentes aplicaciones con el mismo objetivo,
algunas de ellas son CD Messenger, LAN
Messenger y Squiggle.

Diseno del sistema
Funcionamiento béasico

Los usuarios de una red de area local
pueden comunicarse mediante el envio de
mensajes de texto o archivos sin la necesidad de
acceso a Internet. Un ejemplo muy sencillo de
esto es la herramienta de diagndstico de redes
PING, la cual comprueba el estado de la
comunicacion de un dispositivo con otro
dispositivo remoto, enviando paquetes de bytes.
Tanto los mensajes de texto como los archivos
no son nada mas que flujos de bytes, y pueden
ser perfectamente transferidos de una maquina a
otra. Los Unicos requerimientos son que ambas
maquinas tengan comunicacion entre si, un
software de por medio que codifique estos bytes,
los envie, los reciba, los decodifique y los
interprete para el usuario y que aquellos que se
deseen comunicar conozcan sus direcciones IP.
El funcionamiento basico del programa seria que
el usuario escriba un mensaje o seleccione un
archivo de su computadora, y que después
seleccione a qué direccion IP enviarselo.

DHCP: Una solucion que representa un reto

Como se menciond anteriormente, para que el
sistema funcione los usuarios deben estar
conectados a la misma red, disponer de un
programa para transferir los mensajes o archivos
y conocer sus direcciones IP. En una red grande
como la de un campus universitario es muy
probable que para la asignacion de direcciones
IP se utilice un servidor DHCP el cual asigna
direcciones de manera dindmica. Esto significa
que los usuarios no tendran la misma direccion
IP todos los dias, lo cual representa un problema
para los usuarios que quieran hacer uso de este
sistema, ya que tendrian que estar actualizando
constantemente las direcciones IP de sus
contactos [1].
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Establecimiento de la comunicacién, el
principal problema

Como ya se discutio antes, una de las principales
dificultades para la implementacion de este
sistema es que los usuarios conozcan sus
direcciones IP, ya que DHCP las asigna de
manera dinamica. Existen algunas soluciones a
este problema, las cuales se detallan a
continuacion.

Una posible solucion es que exista un
servidor que tenga registradas y actualice
constantemente las direcciones IP de los
usuarios del sistema. Asi cuando un usuario
quiera comunicarse con otro, este simplemente
le debera preguntar su direccion IP al servidor.
Las desventajas de esta solucion es la propia
existencia del servidor, la cual hace que los
usuarios dependan de este para poder
comunicarse, 0 por lo menos para tener las
direcciones IP de sus contactos actualizadas.

Otra forma de resolver este problema es
mediante el uso de las direcciones IPv6 de enlace
local generadas mediante el proceso EUI-64 [3],
estas direcciones IP se generan a partir de la
direccion MAC [4] del dispositivo, ésta, al ser
Unica, permite la generacion de direcciones IPv6
de enlace local Unicas. Para que este modelo
funcione, ambos usuarios deben de conocer sus
respectivas direcciones MAC y sus dispositivos
deben de generar su direccion IPv6 de enlace
local usando EUI-64. De esta forma los usuarios
siempre tendran la misma direccion IP. Una
desventaja de esto seria la seguridad de los
usuarios, ya que se esta usando directamente su
direccion MAC, también implicaria que el
sistema pudiera ser victima de MAC spoofing o
alguna otra forma creativa de vulneracion.

Como ultima solucién esta el UDP [5]
Broadcast [6], esta tecnologia permite enviar un
mensaje a todos los dispositivos conectados en
lared. Haciendo uso de esta tecnologia la técnica
seria la siguiente: El usuario A quiere conocer la
direccion IP del usuario C, el mismo usuario
manda un mensaje de broadcast a todos los
dispositivos de lared, pidiendo que aquel que sea
el usuario C, le envie su direccion IP al usuario
A, para que después puedan entablar
comunicacion mediante envio de mensajes o
archivos.
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Una implementacion infactible en la que
se penso al principio fue la de escanear cada uno
de los hosts de la red, preguntando por aquel que
fuera el usuario con el que se deseaba comunicar,
sin embargo, en redes grandes como las de
campus, la clase de direccionamiento suele ser B
[7] o A. Estas redes pueden tener un nimero muy
alto de usuarios, por lo que el escaneo seria muy
lento. Por ejemplo: las redes de clase B pueden
tener hasta un maximo de 65,535 hosts y
suponiendo que el programa toma 0.3 segundos
en escanear cada uno, le tomaria 5.46 horas en
escanear toda la red.

Finalmente se optd por la solucion del
servidor que almacena y mantiene actualizadas
las direcciones IP de los wusuarios y
opcionalmente por la solucién que usa las
direcciones IPv6 de enlace local generadas
mediante EUI-64.

Segmentacion de la red, otro problema

En redes muy grandes es comdn el uso de
VLANS [8] para la segmentacién de la red,
dependiendo de la configuracion que tengan los
administradores de la red, esto podria
representar un problema, ya que si no esta
permitido el trafico inter-VLAN, no habria
forma de que los usuarios de diferentes subredes
pudieran comunicarse entre si.

Implementacion del sistema

La implementacion del sistema consistio en el
desarrollo del servidor de direcciones IP y una
aplicacion que pudiese comunicarse con este
servidor, mandar y mensajes y archivos a otros
usuarios. A partir de este momento, a la
aplicacién para mandar mensajes y archivos se
le denominard simplemente como “aplicacion
del usuario”.

El servidor de direcciones

La principal utilidad de este servidor es brindar
informacion de direccionamiento a los usuarios
del sistema para que puedan comunicarse entre
ellos, éste cuenta con varios mecanismos para
mantener esa informacion actualizada. A estos
mecanismos se les denomina peticiones, ya que
el proceso en el que se basa la mayoria de éstos
es en que la aplicacion de los usuarios pide
informacion al servidor. Existen 3 tipos de
peticiones, las cuales se detallan a continuacion.
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1. Peticion SIGN UP

Cuando un alumno llega al campus de la
universidad, éste, mediante la aplicacion del
usuario, se conecta al servidor de direcciones y
la aplicacion le brinda la informacion de
direccionamiento al servidor (direccion IP,
nombre del usuario, direccion MAC, etc).
Después de esto, la informacién de
direccionamiento de este usuario esté lista para
ser compartida con los que la soliciten, a menos
que el usuario especifique lo contrario. En la
Figura 1 puede consultar el diagrama BPMN de
esta peticion.

2. Peticién GET

Cuando un usuario desea conocer la
informacion de direccionamiento de otro, este
manda una peticion GET al servidor, en esta
peticion se especifica de qué usuario se desea
obtener dicha informacidn, ya sea por nombre o
por direccibn MAC, como respuesta a esta
peticion se manda una lista de usuarios en caso
de que se haya consultado por el nombre de
usuario, cuando se consulta por la direccién
MAC Unicamente se retorna un usuario. En la
Figura 2 puede consultar el diagrama BPMN de
esta peticion.

3. Peticién DROP

En el momento en el que los usuarios
abandonan el campus de la universidad se pierde
la capacidad de enviarles mensajes o archivos,
porque abandonar el campus significa
desconectarse de la red de &rea local. En este
caso, la informacion del servidor debe
mantenerse actualizada, eliminando al usuario
que ya no esta disponible. Para esto, cuando un
usuario intenta comunicarse con otro y pide la
informacion de éste al servidor, si la
comunicacion falla, se le avisa al servidor que
probablemente la informacion que entrego es de
un usuario que ya no esta conectado en la red del
campus, al enterarse de esto, el servidor
determina si debe eliminarlo o no. En la Figura
3 puede consultar el diagrama BPMN de esta
peticion.
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Figura 3 Diagrama BPMN del proceso de una peticion
DROP

Documento de disefio del sistema del
proyecto de estancia “Mensajeria en Intranet”.
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La aplicacion del usuario

Las funcionalidades de la aplicacion son las
siguientes.

1. Establecer comunicacion con  otros
usuarios.

Esta capacidad es de la cual dependen las
funcionalidades principales del sistema, por lo
que es necesario que se ejecute correctamente.
Los beneficiarios serian todos aquellos que
decidan usar este sistema. Para establecer
comunicacion con un contacto hay un algoritmo
el cual se detalla a continuacion.

a) Solicitar la direccion IP del contacto al
servidor.

b) Si la direccion fue brindada intentar
establecer comunicacién mediante dicha
direccion. En caso de que no funcione,
pasar al paso C.

c) Si la direccion no fue brindada, generar
la direccion IPv6 de enlace local del
contacto con el que desea comunicar
mediante EUI-64 y reintentar establecer
la comunicacion.

d) Si no se pudo entablar comunicacion de
ninguna forma, avisar al usuario.

En la Figura 4 puede consultar el
diagrama BPMN de este proceso.

2. Enviar y recibir mensajes de texto.

Los usuarios de la aplicacién pueden
enviar mensajes de texto a sus contactos y
también pueden recibirlos.

3. Enviary recibir archivos.

Mediante una implementacion del
protocolo FTP, los usuarios pueden visitar las
carpetas que otros usuarios compartan y
descargar o subir archivos a dichas carpetas,
dependiendo de los permisos que de el usuario.

4. Comunicarse con el servidor para realizar
los 3 tipos de peticiones.

La aplicacion puede enviar peticiones
GET, DROP y SIGN UP al servidor de
direcciones.
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5. Almacenar una lista de contactos

La aplicacion almacena una lista de
contactos.

Figura 4 Diagrama BPMN del proceso de establecimiento
de comunicacién

Documento de disefio del sistema del
proyecto de estancia “Mensajeria en Intranet”.

Resultados

Como resultados del proyecto se obtuvo un
sistema compuesto por dos programas que sirven
para enviar mensajes de texto o archivos en una
red de area local sin la necesidad de Internet.
Haciendo uso Unicamente de la infraestructura
de la red con la que se cuenta. Gracias a esto,
estudiantes y profesores con la necesidad de
compartir archivos pueden hacerlo sin la
necesidad de wusar algun dispositivo de
almacenamiento extraible y comunicarse sin la
necesidad de usar datos moviles. Evitando
contagios de virus informéaticos y ahorrando
dinero a los usuarios.

Conclusiones y trabajo futuro

La implementacion actual es funcional sin
embargo aun puede mejorar bastante, en
proximas iteraciones se desea eliminar el uso de
la direccion MAC de forma definitiva y darle
maés funcionalidades al servidor de direcciones,
a pesar de que esto signifique que los usuarios de
la red dependan mas de éste para poder
comunicarse. En futuras versiones, este servidor
podria colocarse en un area de la red alcanzable
para todos los hosts, y este servidor podria
utilizarse como una operadora entre hosts de
diferentes subredes. Permitiendo asi la
comunicacion entre todos los usuarios de la red.
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Resumen

Actualmente, con la masificacion de los medios
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remota y otro conectando un dispositivo fisico a una
computadora. Posteriormente se muestra la ejecucién y
validacion de la propuesta en un entorno social;
finalmente, las conclusiones obtenidas son mostradas.
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Abstract

Currently, with the massification of electronic media such
as cell phones and computers, computer security is more
in force than ever before; nevertheless, the level of culture
in the matter of the users is far from being the ideal. The
present work shows a study conducted with two different
types of computer attacks, one remotely and the anther one
connecting a physical device to a computer. Subsequently,
the execution and validation of the proposal in a social
environment is shown, finally the conclusions obtained are
shown.
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Introduccion

Con el uso masivo de Internet, los abusos que se
han hecho de dicha tecnologia también se han
incrementado. En la actualidad, el mal uso que
se le da a la informacion cubre aspectos tales
como la propiedad intelectual, el acceso a la
informacién libre o restringida, la censura, el uso
de informacion de instituciones publicas, la
confidencialidad, integridad, disponibilidad de
los datos, y el flujo internacional de informacion,
entre otros.

La seguridad informatica es un conjunto
de herramientas, procedimientos y estrategias
que tienen como objetivo garantizar la
integridad, disponibilidad y confidencialidad de
la informacion de una entidad en un sistema.
(«Seguridad informatica», 2019); se caracteriza
por la proteccion de datos y de comunicaciones
en una red asegurando, en la medida de lo
posible, sus principios basicos los cuales son:

— Confidencialidad: Sélo los usuarios
autorizados pueden acceder a nuestros
recursos, datos e informacion.

— Integridad: Sélo los usuarios autorizados
deben ser capaces de modificar los datos
cuando sea necesario.

— Disponibilidad: Los datos deben estar
disponibles para los usuarios cuando sea
necesario.

— Autenticacion: Estas realmente
comunicandote con los que piensas que te
estas comunicando.

La importancia de la seguridad
informatica radica en el hecho de que muchas de
las acciones de nuestro dia a dia dependen de la
seguridad informaética a lo largo de toda la ruta
que siguen nuestros datos (Universidad VIU,
2018). A pesar de que hoy en dia la seguridad
informatica es un problema constante en todas
las instituciones publicas y privadas, no todas
ellas han tomado conciencia de esta
probleméatica y no poseen una cultura de
seguridad informatica (Lifian Salinas, 2008).

El presente trabajo muestra un estudio
realizado en entornos sociales usando técnicas
de seguridad informéticas para obtener
informacidn no autorizada.
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En el capitulo 1 se muestran los
conceptos y definiciones. En el capitulo 2 se
muestra el desarrollo del dispositivo. En el
capitulo 3 se detallan los resultados obtenidos.
Finalmente se mostraran las conclusiones a las
que se llegaron.

Objetivos
Objetivo general

— Hacer un estudio sobre el nivel de cultura en
seguridad informatica que posee una
poblacion usando técnicas de ingenieria
social para intentar obtener informacion no
autorizada.

Obijetivos especificos

—  Obtener informacion no autorizada de los
posibles usuarios por medio de técnicas de
seguridad informatica.

— Concientizar a los usuarios sobre los
dispositivos que conectamos a nuestra
computadora y los peligros que representa.

— Analizar los resultados obtenidos.
Conceptos y definiciones
Ingenieria social

La ingenieria social es la manipulacién
psicoldgica de personas para que realicen cierta
accion o den informacion sensible, algunos
ejemplos de ello se ven en la vida cotidiana en:

—  Llamadas de extorsion.
— Robos bancarios en cajeros automaticos.

— Robo de identidad mediante Ilamadas
telefénicas.

En laingenieria social para la informatica
se usa el estudio de las emociones, intereses y
actividades de las personas. En general se usa el
miedo, el engafio, el sentido de urgencia y la
curiosidad.

Existen diferentes tipos de ingenieria
social, estas son:
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— Basadas en personas.

- Impersonar (Imitar).

— Observacion.

— Estudio de conductas.
— Basadas en computadoras.

- Engafios virales.

- Phishing.

— Software malicioso.
Phishing

No se sabe con exactitud el origen de su nombre,
pero puede ser del dicho: “Si le das un pescado a
un hombre, él comera por un dia, pero enséfiale
a pescar y tendra para comer toda su vida”, es
decir, puede hace referencia a la palabra
“fishing” que en espafiol significa pescar.

Las técnicas de este tipo intentan obtener
informacion ~ sensible  como:  usuarios,
contrasefas, tarjetas de crédito, entre otras. Es
por eso que se le denominan: ataques de robo de
identidad. Generalmente este tipo de técnicas se
hacen con fines maliciosos y creando un
escenario que parece legitimo.

BadUSB

Es un dispositivo presentado en Black Hat USA
2014 por Karsten Nphl, Sascha Klibler y Jakob
Lell, el cual se hace pasar por un teclado o un
raton (Hack5, 2020).

Este falso USB al ser conectado al
ordenador o dispositivo a atacar podra ejecutar
comandos en la terminal, instalar una puerta
trasera para posteriormente acceder a ese
ordenador, robar informacién y multitud de
cosas mas, programadas previamente por el
atacante que pueden variar desde robar
contrasefias almacenadas hasta ejecutar un virus.
Su nombre comercial es Rubber Ducky, y
fisicamente parece una memoria USB inocente,
pero que integra un micro ordenador con una SD
(Secure Digital). Al conectarse a un dispositivo,
es reconocido como HID (una interfaz humana)
denominado comUnmente como teclado.

ISSN: 2410-4000
ECORFAN® Todos los derechos reservados

Marzo 2020 Vol.7 No.22 19-23
El sistema operativo cargara su driver de
teclado USB y a partir de ahi, el dispositivo le
mandard “pulsaciones” simuladas.
Material y métodos
Material
— Punto de acceso inalambrico.
— Modem 4g.
— Computadora personal.
— Arduino ATTiny.
— Conexion a Internet.
— Acortador de enlaces.
— Servicio de almacenamiento en la nube.

Métodos

— Configurar el dispositivo de BadUSB
usando un Arduino.

—  Crear un punto de acceso falso para el robo
de informacién usando el punto de acceso
inaldmbrico y el médem 4g.

— Moverse hacia un sitio con una gran
afluencia de personas.

— Comunicar los resultados obtenidos e
informar a los usuarios de su robo de
informacion.

Resultados

Resultados obtenidos del punto de acceso
inalambrico falso

Con ayuda de herramientas informaticas (OffSec
Services Limited, 2020), se cred un punto de
acceso en el cual cuando un usuario al intentarse
conectar a su red inalambrica, el sistema pedia
autenticarse usando su correo electrénico (ver
Figura 1) para poder darle acceso a Internet.

URUETA-HINOJOSA, Daniel E., ALANIS-CANTU, Reynaldo,
TORRES-DEL CARMEN, Felipe de J. y MOTA-CRUZ, Juan E. Un caso
de estudio relacionado con la importancia de educar sobre la seguridad
informatica a nivel personal y empresarial. Revista de Tecnologias de la
Informacion. 2020



Articulo

22
Revista de Tecnologias de la Informacién

Google

Sign in with your Google Account

ne Google Account for everything Google

EM&eD 2 »BE

Figura 1 Sitio falso mostrado al usuario
Fuente: elaboracion propia [PowerPoint]

Una vez que el usuario ingrese su correo
electronico y contrasefia, el sistema captura
ambas (ver Figura 2) y le concede acceso a
Internet.

Figura 2 Sitio falso mostrado al usuario
Fuente: elaboracion propia [PowerPoint]

De lo anterior se obtuvo un total de 10
contrasefias robadas en 2 dias de uso
intermitente, los principales sitios en los cuales
los usuarios estuvieron mas expuestos fueron en
centros comerciales. Cada vez que un usuario
ingresaba sus datos en el sistema, se buscaba a la
persona en cuestion y se confrontaba sobre lo
que habia ocurrido al intentar conectarse al
dispositivo, su robo de informacién y posibles
ataques adicionales a los que estaban expuestos,
por lo tanto, se recomendd cambiar su
contrasefia tan pronto como fuera posible y
evitar conectarse a puntos de acceso que pidan
una previa verificacion.

Resultados obtenidos de la BadUSB

Se desarrollé un codigo el cual permite al
dispositivo  actuar como un teclado
convencional, gracias a esto, dentro del cddigo
se almacenan las instrucciones para poder
descargar un archivo cualquiera desde Internet y
posteriormente ejecutarlo automaticamente, en
este caso se desarrollé un cédigo el cual apagaba
la computadora y no permitia encenderla
nuevamente hasta eliminar el archivo
descargado.
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Una vez que se conecta el dispositivo, las
instrucciones pre-programadas se ejecutan
automaticamente, el primer bloque de sentencias
tiene como finalidad descargar el archivo de
apagado desde Internet.

X Windows PowerShell

(Windows Powershell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia Pou 11 multiplataforma https://aka.ms/pscore6

PS C:\Users\FAMILIA.O.V> S$cli w-object System.Net.webClient
PS C:\Users\FAMILIA.O.V: wnloadFile("h

Figura 3 Secuencia de comandos ejecutados por la
BadUSB para descargar el archive
Fuente: elaboracion propia [PowerPoint]

Una vez que se descarga el archivo, se
ejecuta un segundo blogue de comandos el cual
permite instalar y ejecutar el archivo ejecutado
en el sistema.

AWINDOWS\system32\CMD.exce
105 reservados.
FAMILIA.O.V:

FAMILIA.O.V>MOVE AP, APPDATA%/mMICROSOFT/WINDOWS/START mENU/PROGRAMS/STARTUR™

a no puede encontrar el archivo especificado.

Figura 3 Secuencia de comandos para ejecutar e instalar
un archivo
Fuente: elaboracion propia [PowerPoint]

En este caso, el dispositivo fue dejado en
lugares publico a la espera de que alguien lo
recogiera y conectara a su computadora. De un
dia de uso, se tuvo a 5 victimas a las cuales se les
explico qué era lo que pasaba y se les removio el
archivo mal intencionado de su computadora

Conclusiones

El estudio realizado usando técnicas de
ingenieria social, fue de utilidad porque asi los
usuarios estan concientes de los peligros que se
pueden encontrar hoy en dia.

La creacion de un punto de acceso
inaldmbrico falso resultd Gtil para los usuarios
habituales de internet, como adolescentes y
adultos.

La investigacion realizada sobre las
BadUSB sirvio para poder tomar conciencia
acerca de todos los dispositivos que conectamos
a nuestra computadora, en la actualidad existen
muchas maneras en las que podemos infectar
nuestra computadora y no solo por medio de
programas o archivos dafiinos y en el cual es
posible no solo hacer dafio a una persona sino
también a una empresa entera.
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Como sugerencia, €S necesesario crear
campafias que permitan a usuarios y empresas
protegerse de este tipo de ataques informaticos.
De esta forma, estarian concientes de los
peligros que implican conectarse a redes
inalambricas desconocidas o poco confiables, asi
como el uso de dispotivos ajenos al usuario, con
lo cual se evitaria ser victima de un ataque de
phishing o
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rechazado por el Comité de Arbitraje, podra ser retirado.

— Ninguno de los datos presentados en este Articulo ha sido plagiado ¢ inventado. Los datos
originales se distinguen claramente de los ya publicados. Y se tiene conocimiento del testeo en
PLAGSCAN si se detecta un nivel de plagio Positivo no se procedera a arbitrar.

- Se citan las referencias en las que se basa la informacién contenida en el Articulo, asi como
las teorias y los datos procedentes de otros Articulos previamente publicados.

— Los autores firman el Formato de Autorizacién para que su Articulo se difunda por los medios
que ECORFAN-México, S.C. en su Holding Bolivia considere pertinentes para divulgacion y
difusion de su Articulo cediendo sus Derechos de Obra.

— Se ha obtenido el consentimiento de quienes han aportado datos no publicados obtenidos
mediante comunicacién verbal o escrita, y se identifican adecuadamente dicha comunicacién y
autoria.

— El Autor y Co-Autores que firman este trabajo han participado en su planificacién, disefio y
ejecucion, asi como en la interpretacién de los resultados. Asimismo, revisaron criticamente el
trabajo, aprobaron su version final y estan de acuerdo con su publicacion.

— No se ha omitido ninguna firma responsable del trabajo y se satisfacen los criterios de
Autoria Cientifica.

— Los resultados de este Articulo se han interpretado objetivamente. Cualquier resultado
contrario al punto de vista de quienes firman se expone y discute en el Articulo.



Copyright y Acceso

La publicacion de este Articulo supone la cesion del copyright a ECORFAN-Mexico, S.C en su
Holding Bolivia para su Revista de Tecnologias de la Informacién, que se reserva el derecho a
distribuir en la Web la version publicada del Articulo y la puesta a disposicion del Articulo en este
formato supone para sus Autores el cumplimiento de lo establecido en la Ley de Ciencia y Tecnologia
de los Estados Unidos Mexicanos, en lo relativo a la obligatoriedad de permitir el acceso a los resultados
de Investigaciones Cientificas.
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Principios de Etica y Declaratoria de Solucion a Conflictos Editoriales
Responsabilidades del Editor

El Editor se compromete a garantizar la confidencialidad del proceso de evaluacién, no podra revelar a
los Arbitros la identidad de los Autores, tampoco podra revelar la identidad de los Arbitros en ningln
momento.

El Editor asume la responsabilidad de informar debidamente al Autor la fase del proceso editorial en que
se encuentra el texto enviado, asi como de las resoluciones del arbitraje a Doble Ciego.

El Editor debe evaluar los manuscritos y su contenido intelectual sin distincion de raza, género,
orientacion sexual, creencias religiosas, origen étnico, nacionalidad, o la filosofia politica de los Autores.

El Editor y su equipo de edicion de los Holdings de ECORFAN® no divulgaran ninguna informacién
sobre Articulos enviado a cualquier persona que no sea el Autor correspondiente.

El Editor debe tomar decisiones justas e imparciales y garantizar un proceso de arbitraje por pares justa.
Responsabilidades del Consejo Editorial

La descripcion de los procesos de revision por pares es dado a conocer por el Consejo Editorial con el
fin de que los Autores conozcan cuales son los criterios de evaluacion y estard siempre dispuesto a
justificar cualquier controversia en el proceso de evaluacion. En caso de Deteccion de Plagio al Articulo
el Comité notifica a los Autores por Violacion al Derecho de Autoria Cientifica, Tecnoldgica y de
Innovacion.

Responsabilidades del Comité Arbitral

Los Arbitros se comprometen a notificar sobre cualquier conducta no ética por parte de los Autores y
sefialar toda la informacidn que pueda ser motivo para rechazar la publicacién de los Articulos. Ademas,
deben comprometerse a mantener de manera confidencial la informacion relacionada con los Articulos
que evaluan.

Cualquier manuscrito recibido para su arbitraje debe ser tratado como documento confidencial, no se
debe mostrar o discutir con otros expertos, excepto con autorizacion del Editor.

Los Arbitros se deben conducir de manera objetiva, toda critica personal al Autor es inapropiada.

Los Arbitros deben expresar sus puntos de vista con claridad y con argumentos validos que contribuyan
al que hacer Cientifico, Tecnoldgica y de Innovacion del Autor.



Los Arbitros no deben evaluar los manuscritos en los que tienen conflictos de intereses y que se hayan
notificado al Editor antes de someter el Articulo a evaluacion.

Responsabilidades de los Autores

Los Autores deben garantizar que sus Articulos son producto de su trabajo original y que los datos han
sido obtenidos de manera ética.

Los Autores deben garantizar no han sido previamente publicados o que no estén siendo considerados en
otra publicacion seriada.

Los Autores deben seguir estrictamente las normas para la publicacion de Articulos definidas por el
Consejo Editorial.

Los Autores deben considerar que el plagio en todas sus formas constituye una conducta no ética
editorial y es inaceptable, en consecuencia, cualquier manuscrito que incurra en plagio sera eliminado y
no considerado para su publicacion.

Los Autores deben citar las publicaciones que han sido influyentes en la naturaleza del Articulo
presentado a arbitraje.
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