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Presentación 
 

ECORFAN, es una revista de investigación que pública artículos en el área de: Tecnologías de la 

Información 

 

En Pro de la Investigación, Enseñando, y Entrenando los recursos humanos comprometidos con la 

Ciencia. El contenido de los artículos y opiniones que aparecen en cada número son de los autores y no 

necesariamente la opinión de la Editora en Jefe. 

 

Como primer artículo presentamos La gestión de servicios: un enfoque de gestión de ITIL y su 

importancia para la organización por MEZA-MEDELLÍN, Guillermo, con adscripción en la 

Universidad Iberoamericana, como siguiente está Apple vs FBI por ROJAS-ESCORCIA, Ángel con 

adscripción en la Universidad Iberoamericana, como siguiente está Ciberseguridad en los países del 

MINT por LÓPEZ-OLMOS, Alma Elena con adscripción en la Universidad Iberoamericana, como 

siguiente está GALITN, un generador de analizadores léxicos compilables en C# por CRUZ, Raúl, 

MORENO, Luis, MUÑOZ, Guillermina y SÁNCHEZ, Zindi, con adscripción en el Instituto Tecnológico 

de Nogales, como siguiente está Establecer controles en tiempos de metodologías ágiles por MARÍN-

SOLÍS, Ramón, con adscripción en la Universidad Iberoamericana, como siguiente está Seguridad IoT 

por MEJÍA-GARCÍA, Giselle, con adscripción en la Universidad Iberoamericana, como siguiente está 

Ransomware. Un método de extorsión en crecimiento por ARÁMBULA-MUÑÓZ, Karla Paola y 

SOLARES-SOTO, Pedro con adscripción en la Universidad Iberoamericana. 
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Resumen 
 

La gestión de servicios de tecnologías de información 

(ITSM por sus siglas en inglés) está vinculada a la 

implementación y gestión de servicios de TI que buscan 

satisfacer las necesidades de las empresas. Dicha gestión 

es llevada a cabo por proveedores de servicios de TI a 

través de una combinación adecuada de tecnología, 

personas, procesos e información. La necesidad de realizar 

esta gestión parte del hecho de que los servicios de TI se 

han convertido en un activo indispensable dentro de las 

organizaciones, pasando de ser una herramienta operativa 

a un componente estratégico. Los avances en las 

tecnologías de información (TI) han tenido durante la 

última década un enorme efecto sobre el mercado 

empresarial. Las tradicionales organizaciones jerárquicas 

están teniendo dificultades para responder a los rápidos 

cambios del mercado y las divisiones verticales han dado 

paso a procesos horizontales, dando cada vez más poder 

de decisión a los empleados y, es en esta situación en la 

que, surgen procesos de trabajo soportados en el uso de 

servicios. En la actualidad, la tecnología, y en concreto las 

tecnologías de la información, han invadido muchos de los 

ámbitos de las vida de las personas y de las 

organizaciones. El impacto de las tecnologías de la 

información (TI) ha sido, y previsiblemente continuara 

siendo inmenso, incluyendo el ámbito de la gestión, este 

artículo muestra la importancia de contar con una Gestión 

de Servicio de TI. 

 

ITIL, Gestión de TI, Servicios, Tecnologías de 

Información. 

Abstract 
 

Management Information Technology Services (ITSM for 

its acronym in English) is linked to the implementation 

and management of IT services seeking to meet the needs 

of companies. This management is performed by IT 

Service Providers through an appropriate one 

Combination of Technology, People, Processes and 

Information.  The need for this management of the fact that 

IT services have become an indispensable asset within 

organizations, from being a tool operating an Strategic 

Component. Advances in information technology ( IT ) 

have had over the last decade a huge effect on the business 

market. Traditional hierarchical organizations are finding 

it difficult to respond to rapid market changes and vertical 

divisions have given way to horizontal processes, giving 

increasing power of decision to employees and is in this 

situation that arise work processes supported in using 

services. Currently, Technology, and specifically the 

Information Technology of have invaded many areas of 

life and Persons Organizations. The impact of Information 

Technology (IT) has been and likely will continue to be 

immense, including the field of management, this article 

shows the importance of having an IT Service 

Management. 

 

ITIL, IT Management, Services, Information 

Technologies. 
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Introducción  

 

A medida que las TI han tomado relevancia, la 

propia gestión dichas tecnologías se ha 

convertido en una cuestión clave para muchas 

organizaciones, poniéndose de manifiesto la 

necesidad de una gestión adecuada de las 

mismas. El nivel de dependencia tecnológica de 

cada empresa, es cada vez mayor, en la mayoría 

de las funciones de una compañía, los empleados 

llegan a la mañana y en sus primeras acciones 

están en contacto con los distintos elementos 

tecnológicos;  las compañías y sus procesos, hoy 

tienen una alta dependencia tecnológica, en sus 

recursos y su infraestructura. 

 

Los departamentos de TI trabajan todos 

los días buscando mejorar la tecnología y ayudar 

al negocio facilitando sus tareas y habilitando a 

los usuarios con la mejor tecnología disponible, 

ITIL busca integrar la tecnología en el negocio 

por medio de una Gestión de Servicios de TI 

basada en procesos. Las organizaciones 

proveedoras de Tecnologías de Información 

necesitan disponer de una Gestión Efectiva para 

cumplir las demandas de sus clientes, para estas 

organizaciones ya no es suficiente apostar por la 

mejor tecnología, una orientación a procesos en 

el desarrollo de sus productos y en su propia 

organización interna, sino que también deben 

considerar la calidad de los servicios que 

proporcionan a sus clientes. En este sentido, 

surge una nueva disciplina, la gestión de 

servicios de Tecnologías de Información, que se 

centra en la perspectiva del cliente como 

principal aporte al negocio. 

 

 

 

 

 

 

 

 

 

 

En la actualidad, los servicios TI 

representan una parte sustancial de los procesos 

de negocio de las empresas y gestionarlos 

adecuadamente es fundamental para ofrecer 

servicios de calidad a un costo razonable que 

satisfagan las expectativas de los clientes y se 

correspondan con los objetivos del negocio y por 

ello es importante contar con una Gestión de 

Servicios de TI. 

 

 La gestión de Servicios de Tecnologías 

de la Información es un conjunto de capacidades 

organizacionales especializadas en proporcionar 

valor a los clientes en forma de servicios, para 

proveer y gestionar de forma eficaz los servicios 

ofrecidos a lo largo de todo su ciclo de vida, 

resulta necesario definir y adoptar un conjunto 

de buenas prácticas.  

 

Teniendo en cuenta la necesidad de 

alinear el negocio con el uso de las TI, se 

requiere que la tecnología sea innovadora en 

cualquiera de los niveles a fin de mantener 

procesos eficientes, para ofrecer servicios de 

calidad que satisfagan las expectativas de los 

clientes y se correspondan con los objetivos del 

negocio. 

 

ITIL, Diseño de Servicios y Gestión de 

Servicios de TI 

 

ITIL presenta las mejores prácticas de Gestión 

de Servicios de TI integradas bajo el enfoque de 

procesos, todos ellos orientados a brindar los 

servicios que el negocio requiere de TI. Entre los 

beneficios más significativos de los procesos 

centrales publicados por ITIL para el negocio se 

encuentran: 

 

 Mejora de la calidad del servicio, 

traducida en un soporte más confiable 

para el negocio por parte del 

departamento de TI.  
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 Mejora en la satisfacción del cliente ya 

que los proveedores de TI saben y 

entregan lo que se espera de ellos.  

 

 Mayor flexibilidad para el negocio a 

través de un entendimiento mejorado del 

soporte de TI.  

 

 Flexibilidad y adaptabilidad mejoradas 

en los servicios de TI que soportan los 

procesos del negocio.  

 

 Beneficios de negocio ocasionados por 

sistemas mejorados en términos de la 

seguridad, precisión, velocidad y 

disponibilidad según los niveles de 

servicio acordado 

 

Diseño de Servicios de TI 

 

La finalidad principal es diseñar servicios TI 

apropiados que cumplan los requisitos actuales y 

futuros de la organización. Proporciona guías 

para diseñar y desarrollar los servicios y los 

procesos de gestión de servicios, debe tener en 

cuenta tanto los requisitos del servicio como los 

recursos y capacidades disponibles de la 

organización. 

 

Gestión de Servicios de TI 

 

La gestión de servicios TI se centra en la gestión 

de las personas, procesos y tecnologías que 

colaboran para asegurar la calidad de los 

servicios TI. Los principales objetivos de la 

gestión de servicios TI son alinear los servicios 

TI con las expectativas actuales y futuras de la 

empresa y sus clientes para garantizar y mejorar 

la calidad de los servicios y reducir su costo. 

 

 

 

 

 

En comparación con los tradicionales 

enfoques orientados a la tecnología y a las 

operaciones de TI, gestión de servicios de TI es 

un campo que se concentra en los procesos 

orientados a los servicios de TI, trata de integrar 

las operaciones de TI con el negocio siguiendo 

una serie de principios que los proveedores de 

servicios deben considerar, tales como: la 

calidad de los servicios, las relaciones con los 

clientes y la entrega de valor a través de las 

operaciones de TI. 

 

Los clientes deben especializarse en la 

gestión de su negocio y los proveedores en la 

gestión del servicio, los agentes actúan como 

intermediarios entre el cliente o usuario y el 

proveedor de servicios y son los responsables de 

la correcta prestación de dichos servicios. Estos 

deben de actuar siguiendo las indicaciones del 

cliente y protegiendo los intereses del cliente, los 

usuarios y los suyos propios. Los clientes y 

usuarios solo están interesados en la utilidad y 

garantía del servicio y no en los detalles precisos 

para su correcta prestación,  según ITIL los 

sistemas son grupos de componentes 

interrelacionados o interdependientes que 

forman una unidad y colaboran entre sí para 

conseguir un objetivo común. 

 

Identificación de Necesidades de la Gestión de 

Servicios 

 

La gestión de servicios debe adecuarse y 

adaptarse al negocio de la organización y 

satisfacer una necesidad sin asumir directamente 

las capacidades y recursos necesarios para ello, 

pero en México esta definición de Gestión de 

Servicios no está completamente clara su 

función, y tampoco el objetivo de contar con una 

Oficina de Gestión de Servicio. 

 

 

 

 



140 

 Artículo                                                                     Revista de Tecnologías de la Información  
                                                                                                                                        Junio 2015 Vol.2 No.3 137-145 

 

 

ISSN-2410-4000 

ECORFAN® Todos los derechos reservados. 
MEZA-MEDELLÍN, Guillermo. La gestión de servicios: un 

enfoque de gestión de ITIL y su importancia para la 

organización. Revista de Tecnologías de la Información 2015. 

 

 Esto lo podemos comprobar en el 5to 

estudio anual de Prácticas de ITSM 2013 en 

México y Latinoamérica por la firma Customer 

Care Associates con el apoyo del Tecnológico de 

Monterrey y la Universidad Iberoamericana, 

donde se mostrarán algunos de los gráficos que 

confirmaran lo anterior. En la Figura 1.0, el 28% 

menciona que su objetivo es administrar los 

servicios de TI y proyectos y el éxito es medido 

con base a los incidentes atendidos entre los 

incidentes levantados: 

 

 
 

Gráfico 1 Encuesta de estudio sobre el estado actual de 

ITIL en México y Latinoamérica 

 

Para ser más claros en cuanto a la SMO, 

esta tiene tres responsabilidades principales: 

estrategia y diseño del servicio que entregue 

valor al negocio (gestión de la demanda, 

portafolio, catálogo de servicios); encargado de 

la relación con el negocio y responsable de la 

gobernanza de los procesos, marcos, 

metodologías y estándares de TI, sin embargo en 

el estudio Prácticas de ITSM 2011 muestra que 

únicamente el 11% se refería a entender las 

necesidades del cliente como uno de los 

objetivos de la SMO, lo cual muestra que las 

empresas no tienen claridad sobre las 

responsabilidades de la SMO. 

 

 

 

 
 

Gráfico 2 Encuesta de estudio sobre el estado actual de 

ITIL en México y Latinoamérica 

 

Sin embargo ha habido un cambio en 

cuanto a las respuestas en cuanto a las 

mediciones de éxito, el estudio Prácticas de 

ITSM muestra que en el 2011 que una de las 

mediciones de éxito de la SMO era a través del 

grado de satisfacción del cliente con el 23% de 

las respuestas, pero en el 2012 y 2013  el 28% 

mencionó que era a través de los incidentes 

atendidos/incidentes levantados. 

 

 
 

Gráfico 3 Encuesta de estudio sobre el estado actual de 

ITIL en México y Latinoamérica 

 

Con las Figuras anteriores, podemos 

enfocarnos a que las empresas necesitan conocer 

más sobre el enfoque e importancia de contar 

con una Gestión de Servicios.  
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Algunas aprender nuevos métodos y 

técnicas que le permitan mejorar el diseño, 

desarrollo, la gestión y gobierno de sus servicios, 

así como establecer criterios que le permitan 

evaluar la calidad de los mismos, para ello el 

tener y entender la importancia de contar con la 

Gestión de Servicios y una oficina que se 

encargue de esto,  juega un papel importantísimo 

para asegurar el cumplimiento de objetivos de la 

organización y obtener beneficios que ayuden al 

logro de los objetivos. 

 

 Asimismo otra necesidad importante es 

que cada proceso debe tener un “dueño” quien es 

el responsable de gestionar todas las actividades, 

lo cual regularmente no está claramente definido 

en las empresas, sin embargo muchas de ellas 

desconocen su tienen definido un puesto formal, 

o quien lo lleva a cabo, como se muestra en la 

figura 2.0, donde el 13% menciona que no existe 

un puesto formal que se parte responsable de los 

servicios de TI end to end: 

 

 
 

Gráfico 4 Encuesta de estudio sobre el estado actual de 

ITIL en México y Latinoamérica 

 

 En la siguiente figura el 17% indica que 

el responsable de todos los procesos de gestión 

de servicios de T.I es la Dirección de TI, lo cual 

sigue siendo un porcentaje muy bajo, donde las 

personas identifiquen el puesto formal. 

 

 
 

Gráfico 5 Encuesta de estudio sobre el estado actual de 

ITIL en México y Latinoamérica 

 

El Director de TI  es regularmente el 

responsable y de quien dependen los gerentes de 

los procesos implementados. 

 

 
 

Gráfico 6 Encuesta de estudio sobre el estado actual de 

ITIL en México y Latinoamérica 

 

Las personas que cumplen esos roles 

dentro de cada proceso deben tener bien 

definidas las “responsabilidades” y además se 

les debe otorgar la “autoridad” requerida para 

que puedan cumplir con su objetivo, dichas 

responsabilidades deberán ser plasmadas; sin 

embargo en el 5to estudio anual de Practicas de 

ITSM 2013 en México y Latinoamérica 

observamos que el 51% ni siquiera conoce el 

término Service Manager: 
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Gráfico 7 Encuesta de estudio sobre el estado actual de 

ITIL en México y Latinoamérica 

 

Y el 52% no tiene formalizado dentro de 

la estructura de su organización un Gerente de 

Procesos: 

 

 
 

Gráfico 8 Encuesta de estudio sobre el estado actual de 

ITIL en México y Latinoamérica 

 

 

 

 

 

 

 

Beneficios de la Gestión de Servicios de TI 

 

En la actualidad, debido al cambio en las 

expectativas sobre el uso de TI, las empresas 

esperan contar con soluciones tecnológicas que 

apoyen los objetivos empresariales, tales como: 

la mejora de los procesos de negocio, reducir los 

costes empresariales, y la creación de productos 

y servicios innovadores.  

 

Considerando lo anterior, la alta 

dirección de una empresa en la actualidad espera 

que su departamento de sistemas y/o tecnologías 

de información (SI/TI) responda con agilidad y 

de manera innovadora a nuevas oportunidades 

de negocio, para soportar entre otros aspectos, 

una gestión empresarial responsable, y con ello 

satisfacer las necesidades de información de sus 

clientes tanto externos como internos. En 

consecuencia, a medida que las organizaciones 

van ganado experiencia con metodologías 

orientadas a procesos de la gestión de servicios 

de TI, se ha hecho evidente la necesidad de 

incorporar marcos de mejores prácticas en la 

gestión de servicios de TI. 

 

La gestión de servicios basada en las 

disciplinas ITIL  facilita de toma de decisiones 

de acuerdo a indicadores de las TI y referentes al 

negocio para aquellas organizaciones que 

desarrollan o aplican las tecnologías de 

información. Estas TI son vitales para la 

operación de sus procesos, por esto la estructura 

propuesta se acopla a su entorno. 

 

Uno de los beneficios a es que través de 

un modelo de gestión, estructuración de roles, 

funciones, establecimiento de canales de 

comunicación y planeación estratégica, es 

posible formular estrategias innovadoras para la 

modernización de los servicios informáticos en 

una organización teniendo en cuenta la calidad y 

oportunidad del servicio ofrecido, resultados de 

la experiencia y el análisis de un contexto 

organizacional conocido. 
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Así mismo en cuanto al personal de 

apoyo relacionado directamente con la 

prestación del servicio en TI, logra que se 

profesionalicen en sus funciones, optimicen los 

recursos que utilizan y al mismo tiempo obtienen 

satisfacción al desarrollar sus tareas de forma 

organizada y controlada, medir resultados y 

potencializar sus activos (talento humano, 

recursos, conocimiento). 

 

Se contaría con un dueño en cada proceso 

quien es el responsable de gestionar todas las 

actividades. Dentro del proceso algunas tareas 

van a ser desarrolladas por distintos roles, esta es 

una de las cualidades más sobresalientes ya que 

permite obtener el mejor provecho de las 

calidades y competencias del personal y de los 

costes de operación. 

 

Gestión eficiente de la provisión del 

servicio desde el punto de vista de la 

disponibilidad, continuidad y capacidad, el nivel 

de control de los servicios enmarcado en ITIL, la 

gestión eficiente del mantenimiento de los 

servicios, la gestión eficiente de las relaciones 

con los clientes y su satisfacción. 

 

Cada vez más las organizaciones 

modernas demandan servicios más eficientes de 

sus Departamentos de Sistemas (SI) y 

Tecnologías de Información (TI) a fin de 

proporcionar servicios de alta calidad a sus 

clientes internos y externos, lo que significa 

tener una dotación más disciplinada de servicios 

de TI. Con ello, las organizaciones han ido 

reconociendo que los servicios de TI son activos 

cruciales y estratégicos, y que se deben invertir 

recursos para apoyar su prestación y gestión. 

 

 

 

 

 

 

Cada vez vemos con más recurrencia 

como se orientan los esfuerzos de las 

organizaciones en adecuarse al mundo 

cambiante, a la competencia, al avance de la 

tecnología y enfocarse a tener una mejor 

experiencia del usuario, adicional a que las 

nuevas tecnologías han facilitado enormemente 

la interacción entre las empresas y sus clientes, 

haciéndose éstos últimos cada vez más 

exigentes; bajo este contexto, las empresas 

tienen que hacer sinergia entre las áreas internas.  

 

Las nuevas tecnologías de la información 

y la comunicación (TIC) han creado un nuevo 

marco de donde la tecnología se integra al 

contexto humano para recibir servicios y las 

empresas para proveerlos, y la importancia de 

contar con una gestión de servicios de TI es 

relevante para la administración de tecnologías y 

aplicarla para lograr maximizar la calidad de los 

servicios apoyando el negocio de la 

organización. 

 

Conclusiones 

 

La gestión del servicio de TI es el resultado del 

desarrollo, nuevo enfoque, investigación, 

creación y actualización de los sistemas y 

tecnologías de información, enfocándose en la 

administración de la calidad y la entrega de los 

servicios tecnológicos que se prestan a los 

procesos del negocio.  

 

De aquí la importancia de utilizar una 

excelente formulación de la gestión de los 

servicios de TI, organizada, bien documentada y 

estandarizada, que recoja lo mejor de lo mejor en 

cuanto a la administración efectiva de los 

servicios que TI/SI brindan al negocio, 

específicamente sobre aquellos que generan más 

valor agregado. 
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El apoyo que ofrece un área de TI a los 

procesos de negocios tradicionalmente se provee 

con poca estructura y orden, generando altos 

costos de operación y variabilidad en su calidad, 

involucrar al personal de la dependencia y a los 

usuarios de mayor acceso a los sistemas, es 

recomendable para garantizar el entendimiento 

de los elementos operativos necesarios por cada 

proceso ITIL que se quiera implementar. A 

medida que las organizaciones adoptan 

metodologías orientadas a procesos de la gestión 

de servicios de TI, se ha hecho evidente la 

necesidad de incorporar marcos de mejores 

prácticas en la gestión de servicios de TI. 

 

El aplicar la gestión de servicios que 

propone ITIL mejora la capacidad de las 

tecnologías para alinearlas con el negocio, 

extrayendo su máximo valor, que pueda 

representar un mecanismo que defina, monitoreé 

y audite procesos en operación y en transición, 

que garantice el cumplimiento de estrategias de 

servicio una vez que éstas han sido 

implementadas, esta gestión de servicios es 

beneficiosa para aquellas organizaciones que 

desarrollan o aplican las tecnologías de 

información. 
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Resumen 

 

El Iphone 5 de Sayed Farook es la única pista que 

tiene el FBI para echar alguna luz sobre sobre el 

bombardeo de San Bernardino, a las 11 am. Del 2 de 

febrero de 2016, en la cual se emprende una 

persecución a las 3 de la tarde, que termina con la 

muerte de Farook y de su esposa. Esas horas son un 

agujero negro. No se conoce, por ejemplo, por qué 

ellos permanecieron en el área del ataque, junto a un 

lago cercano. Investigadores se encargan de 

reconstruir el movimiento de ambos sin lograr sacar 

ninguna conclusión. Hubo un espacio de 18 minutos 

donde no se conoció su paradero. El FBI y la corte 

probaron el fanatismo del matrimonio por el 

yihadismo terrorista, pero no alcanza a determinar si 

ellos tenían alguna complicidad o apoyo externo o 

recibían órdenes de un grupo particular. Este teléfono 

es el último recurso de información a ser analizada 

 

Encriptación, privacidad de la información, 

seguridad de los datos personales, protección de 

los datos personales, identidad,  accesos. 

 

 

 

Abstract 

 

The iPhone 5 Sayed Farook is the only track that has 

the FBI to shed some light on the time elapsed 

between the bombing of San Bernardino, at 11 am on 

February 2 2016, and three in the afternoon when the 

persecution would end with his death began and his 

wife. These hours are a black hole. It is not known, 

for example, why they stayed a while in the area of 

the attack, along with a nearby lake. Researchers 

have managed to reconstruct the movements of the 

couple at that time without reaching any conclusion. 

There's even a space of 18 minutes in which not even 

know where they were. The FBI the court tested the 

fascination of marriage by jihadist terrorism, but has 

failed to rule out or prove that they had accomplices 

or external support or receive orders from any 

particular group. That phone is the ultimate source of 

information is analyzed. 

 

Encryptation, information privacity, personal 

data security, personal data protection, identity, 

Access. 
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Introducción 

 

La cantidad de comercio que se lleva a cabo 

electrónicamente ha crecido exponencialmente y 

el comercio electrónico ha transformado muchos 

sectores de la industria y se hace de la manera de 

negocio.  

 

En la página web de los 90´s eran poco 

más que folletos digitales e "interactividad", 

destinadas al registrarse para recibir un boletín 

electrónico mensual. Los sitios web modernos 

han evolucionado hasta convertirse en 

plataformas de información complejas y 

potentes - recoger, procesar y compartir datos a 

velocidades más vertiginosas en escalas 

masivas.  

 

Cuando compartimos datos personales 

con estas plataformas en línea a menudo se 

transmite a los numerosos terceros, como 

anunciantes, proveedores y socios.  

 

Es muy común que los usuarios acepten 

automáticamente la política de privacidad de las 

empresas cuando envían información sin ver 

realmente a qué se exponen. Los expertos en 

privacidad recomiendan realizar una serie de 

acciones para compartir datos por parte de las 

web´s se haga respetando en todo momento los 

derechos de los interesados o afectados y 

manteniendo el nivel de seguridad y protección 

que deben tener los datos hasta su definitiva 

destrucción cuando corresponda. 

 

Actualmente, existen tanto en México 

como a nivel internacional iniciativas, leyes, 

códigos y reglamentos que consideran la 

protección de los datos personales y financieros, 

así como estándares internacionales y buenas 

prácticas para protección de la seguridad de la 

información.  

 

 

 

 

 

Las legislaciones nacionales de los 

Estados, obligan a las empresas, instituciones 

públicas a implantar una política de seguridad. 

Generalmente se ocupa exclusivamente a 

asegurar los derechos de acceso a los datos y 

recursos con las herramientas de control y 

mecanismos de identificación. Estos 

mecanismos permiten saber que los operadores 

tienen sólo los permisos que se les dio; que 

veremos en el presente documento entre el FBI 

vs APPLE. 

 

Marco teórico 

 

La protección de la privacidad en esta tela de 

araña de los flujos de datos no es tarea fácil. Es 

fácil ver cómo la información personal puede ser 

comprometida, ya sea accidental o 

intencionalmente.  

 

Afortunadamente, muchos sitios web, de 

las redes sociales a los sitios web de comercio 

electrónico, proporcionan opciones 

potenciadoras de la privacidad: 

 

Los controles de privacidad 

 

Mientras que los sitios web hoy en día 

comparten más información, sino que también 

proporcionan a sus usuarios con gran 

especificidad y el control de estas actividades 

que comparten. En muchos sitios web que 

encontrará que usted puede definir su público 

cuando se comparte información o contenido 

personal, si se trata de una audiencia de una o de 

todo el público. 
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 YouTube, por ejemplo, permite a los 

usuarios subir vídeos "privado" es visible 

únicamente por personas a las que el 

autor autoriza expresamente a través de 

correo electrónico o hacer videos a 

disposición de sus millones de visitantes 

mensuales.  

 

 Facebook también ofrece la misma 

capacidad de intercambio selectivo a sus 

usuarios. Un usuario de Facebook puede, 

por ejemplo, optar por hacer un álbum de 

fotos visibles sólo para sus familiares 

más cercanos. Estos son sólo dos 

ejemplos de controles de privacidad 

disponibles en los sitios web modernos 

 

Los controles de privacidad también 

pueden ser ofrecidos durante el proceso de 

inscripción para un nuevo servicio en línea o 

cuenta. Para proteger mejor su privacidad le 

debe explorar y entender los controles de 

privacidad disponibles para usted en un sitio web 

/ plataforma dada antes de compartir 

información personal con o en el sitio. 

 

Políticas de Privacidad 

 

Las políticas de privacidad se comunican 

prácticas de privacidad de un sitio a sus 

visitantes. Estas políticas pueden ser 

documentos largos, llenos de lenguaje 

fácilmente comprensible solamente a los 

abogados. Teniendo en cuenta un creciente 

interés en la vida privada, sin embargo, los sitios 

principales están experimentando con la manera 

de hacer las notificaciones de privacidad más 

favorable para el consumidor y procesable.  

 

Tomarse el tiempo para leer una política 

de privacidad en parte o en su totalidad para 

comprender las relaciones entre los datos que 

existen en el sitio le ayudará a tomar decisiones 

informadas al usar los controles de privacidad 

disponibles en un sitio. 

La distinción pública / privado 

 

Para un número de sitios web hoy en día hacer 

que la información pública y abierta es el 

nombre del juego.  

 

Es importante entender que cuando la 

firma del correo para un nuevo servicio en línea 

o cuenta de cuál es el modelo de los sitios por 

defecto es y cómo sus usuarios comparten 

información en el sitio. Twitter es un ejemplo de 

un servicio en línea, donde el valor 

predeterminado es pública. Algunos sitios web 

se sitúan en la línea entre lo público y privado, 

mientras que algunos sitios web que han sido 

tradicionalmente privada se están moviendo 

hacia un modelo más público.  

 

Cuando la suscripción a un nuevo 

servicio en línea o cuenta tomar el tiempo para 

entender el intercambio de incumplimientos en 

el servicio y el modelo de información general 

del sitio de información. Ciegamente suscribirse 

a una cuenta o servicio en línea sin entender y 

apreciar modelo público / privado del sitio puede 

dar lugar a desastres de privacidad. 

 

En México; la protección de datos 

personales es un derecho humano, reconocido en 

el artículo 16 de la Constitución Política de los 

Estados Unidos Mexicanos, que otorga el poder 

a toda persona física para que sus datos 

personales sean tratados de manera lícita y leal, 

a fin de garantizar su privacidad y derecho a la 

autodeterminación informativa, es decir, a 

decidir quién puede tratar sus datos personales y 

para qué fines.  

 

Ya que se trata de un derecho humano 

recientemente regulado en nuestro país, y 

tomando en consideración que entre las 

atribuciones del IFAI está proporcionar apoyo 

técnico para el cumplimiento de la Ley; que 

busca: 
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 Facilitar el cumplimiento de la 

normatividad sobre protección de datos 

personales, así como la implementación 

de las acciones que permitan alcanzar 

dicho cumplimiento. 

 

 Ofrecer un material didáctico a los 

responsables del tratamiento, que les 

sirva de ayuda o apoyo para el 

cumplimiento de los principios y los 

deberes que establece la norma. 

 

 Reducir el costo de la implementación de 

la normatividad básica sobre protección 

de datos personales. 

 

 Proporcionar a los responsables del 

tratamiento un manual de           auto-

contenido que precise una serie de reglas 

claras y sencillas, con recomendaciones 

y consejos para la protección de los datos 

personales, que les permita mejorar el 

sistema de protección de los datos 

personales que están en su posesión. 

 

Existen dos deberes: el de 

confidencialidad y el de seguridad, los cuales se 

traducen también en obligaciones concretas para 

el responsable. 

 

La Confidencialidad 

 

Este deber implica la obligación de guardar 

secreto respecto de los datos personales que son 

tratados. 

 

Este deber debe cumplirse para evitar 

causar un daño a su titular. 

 

De no ser así, un tercero no autorizado 

podría tener acceso a determinada información.  

 

 

 

Es por ello que cuando se tratan datos 

personales, el responsable tiene que adoptar 

medidas para evitar que quienes tengan acceso a 

éstos divulguen dicha información.  

 

Incluso la obligación de confidencialidad 

tiene que hacerse cumplir una vez que finalice la 

relación contractual, laboral o de otra naturaleza, 

entre el responsable del tratamiento y quien 

tenga acceso a los datos personales para el 

desarrollo de las tareas o funciones que se le 

hubieran encomendado. 

 

Además, el responsable tiene que 

garantizar también que el deber de 

confidencialidad se cumpla incluso una vez 

finalizada la relación con el titular de los datos 

personales. 

 

En definitiva, quienes traten datos 

personales, en cualquier fase del tratamiento, 

tienen que guardar secreto respecto de los datos 

que conozcan para el desarrollo de sus 

funciones. 

 

La Seguridad 

 

Este deber se refiere a la obligación de establecer 

y mantener medidas de seguridad tanto técnicas, 

físicas y administrativas, que permitan proteger 

los datos personales contra daño, pérdida, 

alteración, destrucción o el uso, acceso o 

tratamiento no autorizado. Las medidas 

adoptadas no podrán ser menores a aquéllas que 

los responsables y encargados tengan para el 

manejo de su información. 
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En ese sentido, el responsable deberá 

implementar las medidas de seguridad 

atendiendo lo que establece la LFPDPPP, su 

Reglamento y las disposiciones específicas que 

regulen el sector de la actividad que realice el 

responsable, siempre que éstas contemplen una 

protección mayor para el titular que las 

dispuestas en la LFPDPPP y su Reglamento. 

 

Las medidas de seguridad son el control 

o grupo de controles de seguridad destinados a 

la protección de los datos personales. Para 

determinar qué medidas de seguridad se deben 

implementar, el responsable deberá tomar en 

cuenta los siguientes factores: 

 

 

Figura 1 

 

De manera adicional, el responsable procurará 

tomar en cuenta los siguientes elementos: 

 

 
 

Figura 2 

 

Se consideran vulneraciones de seguridad de 

datos personales ocurridas en cualquier fase del 

tratamiento, las siguientes: 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 3 

 

En caso de que ocurra una vulneración a 

los datos personales, el responsable, en primer 

lugar, debe analizar las causas por las cuales se 

presentó; y, en segundo lugar, a efecto de evitar 

que la vulneración se repita, deberá implementar 

las acciones que a continuación se indican: 

 

 
 

 

Figura 4 

 

Para ello el responsable deberá informar 

al titular al menos lo siguiente: 

 

 La naturaleza del incidente. 

 

 Los datos personales comprometidos. 

 

 Las recomendaciones al titular acerca de 

las medidas que éste pueda.  

 

 Adoptar para proteger sus intereses. 

 

 Las acciones correctivas realizadas de 

forma inmediata. 

 

 Los medios donde puede obtener más 

información al respecto. 
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Desarrollo 

 

¿De qué Trata la Disputa Actual entre 

APPLE y el FBI? 

 

Apple dice que es un tema de seguridad y 

privacidad para todos, pero que sobre todo se 

trata de que el gobierno de Estados Unidos está 

tratando de obligar a una empresa pública a 

comprometer sus productos más importantes, 

estableciendo de paso un "precedente peligroso" 

que daría a EE.UU la autoridad para pedir a ésta 

y a otras empresas que cambien sus productos en 

el futuro.  

 

Por su parte, el FBI y el Departamento de 

Justicia de EE.UU. dicen que tiene que ver con 

asegurarse de que los estadounidenses no estén 

en peligro; dicen que están luchando contra los 

terroristas que usan herramientas de 

comunicación cada vez más sofisticadas para 

lanzar sus ataques y dicen que lo que piden a 

Apple es algo razonable. 

 

A menos que el presidente ejecutivo de 

Apple, Tim Cook, o el gobierno den su brazo a 

torcer, la orden judicial del 16 de febrero de 2016 

que ordenó a Apple construir una versión 

personalizada de su software iOS para un iPhone 

podría convertirse en una de las batallas legales 

más importantes sobre el futuro de la seguridad; 

seguridad digital y seguridad nacional de 

EE.UU.   

 

Cook sostiene que "las mismas libertades 

y la libertad que nuestro gobierno tiene la 

intención de proteger" están en juego. El 

Departamento de Justicia y el FBI dicen que todo 

lo que Apple quiere es proteger su modelo de 

negocios y su marca.  

 

 

 

 

La lucha ha planteado muchas 

interrogantes sobre lo que está en juego; qué 

tecnologías están involucradas y por qué cumplir 

con la solicitud del gobierno es más difícil de lo 

que parece. Apple teme que, de cumplir con la 

petición del FBI, el gobierno podría pedir que en 

el futuro modifique cualquiera otra característica 

de seguridad que impida que las autoridades 

tengan acceso a un nuevo modelo de iPhone. Los 

grupos de defensa de la privacidad, incluyendo 

el Electronic Frontier Foundation, han apoyado 

a Apple en este caso. "Simplemente no sabemos 

adónde nos llevaría todo esto", dice Apple. 

 

Apple también dijo que "los agentes 

encargados de hacer cumplir la ley en todo el 

país ya han dicho que tienen cientos de iPhones 

de Apple que quisieran desbloquear si el FBI 

gana este caso". 

 

De acuerdo con una carta de un abogado 

de Apple que fue desclasificada el 23 de febrero 

de 2016, Apple dice que el Departamento de 

Justicia está pidiendo su ayuda para desbloquear 

otros teléfonos de Apple, además del iPhone 5c 

en el centro de la orden judicial. Los nuevos 

casos descritos son en Nueva York, Chicago, 

Los Ángeles, San Francisco y Boston, según un 

reporte del “New York Times”. 

 

El caso del iPhone 5c de Syed Rizwan 

Farook, uno de los terroristas del atentado de San 

Bernardino, en el que perdieron la vida 14 

personas, se está convirtiendo en un auténtico 

dilema ético. 

 

La única pista que tiene el FBI para 

arrojar algo de luz sobre el tiempo que pasó en 

el atentado de San Bernardino, a las 11 de la 

mañana del 2 de febrero de 2016, y las tres de la 

tarde, cuando se inició la persecución que 

acabaría con su muerte y la de su esposa. Esas 

horas son un agujero negro.  
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No se sabe, por ejemplo, por qué se 

quedaron un rato en la zona del atentado, junto a 

un lago cercano.  

 

Los investigadores han logrado 

reconstruir los movimientos de la pareja en ese 

tiempo sin llegar a ninguna conclusión. Incluso 

hay un espacio de 18 minutos en el que ni 

siquiera se sabe dónde estuvieron.El FBI da por 

probada la fascinación del matrimonio por el 

terrorismo yihadista, pero no ha logrado 

descartar o demostrar que tuvieran cómplices o 

apoyo externo o recibieran órdenes de algún 

grupo concreto. Ese teléfono es la última fuente 

de información que queda por analizar. 

 

Por un lado, el FBI necesita descifrar el 

teléfono por si dentro del dispositivo hay 

información crucial sobre el Daesh o futuros 

atentados. En favor de la seguridad, un tribunal 

emitió una orden que obligaba a Apple a 

desencriptar el teléfono. 

 

El CEO de Apple, Tim Cook, se niega a 

cumplir dicha orden, pues para hacerlo, la 

compañía tendría que crear una nueva versión de 

iOS que permitiese al FBI averiguar el PIN sin 

que el teléfono se bloquee tras 10 intentos 

infructuosos.  

 

El motivo que ofrece es simple y claro: 

"presentaría un peligro sin precedente" y crearía 

"una puerta trasera" para descifrar cualquier 

iPhone, de forma que incluso podría caer en 

malas manos y ser utilizada como una 

herramienta de cibercrimen o ciberespionaje.  

 

Apple dice que ha añadido la 

encriptación debido a que "la gente pone tanta 

información personal en sus teléfonos de hoy en 

día, y que hay los hackeos y las violaciones a la 

seguridad están a la orden del día en empresas y 

gobiernos". 

 

Apple está argumentando que su Primera 

Enmienda derecho a la libertad de expresión está 

en juego.  

 

Apple escribió el código que cifra el 

software del iPhone, lo que representa sus 

valores corporativos de la privacidad del cliente.  

 

Obligando a Apple para hacer lo 

contrario sería una violación de su derecho a la 

libertad de expresión y de expresión, dijeron 

ejecutivos de la compañía. 

 

(Washington) - El FBI dijo el lunes 28 de 

marzo de 2016 que utilizó con éxito una técnica 

misteriosa sin la ayuda de Apple Inc. Para 

introducirse en el iPhone utilizado por el hombre 

armado en el tiroteo masivo en California, que 

puso fin a una batalla judicial campal entre la 

administración Obama y una de las principales 

compañías de tecnología del mundo. 

 

El gobierno pidió a un juez federal 

desalojar la orden que obligaba a Apple para 

cifrar el código del iPhone que el FBI solicito, 

diciendo que ya no era necesario.  

 

La presentación judicial en la Corte de 

Distrito de EE.UU. para el Distrito Central de 

California no dio detalles sobre cómo el FBI lo 

hizo. Apple no hizo comentarios de inmediato 

sobre el desarrollo. 

 

El FBI pudo haber echado marcha atrás 

en su demanda de que Apple construyera una 

puerta trasera en el mecanismo de seguridad del 

iPhone, al menos por ahora. Sin embargo, los 

expertos en seguridad TI afirman que 

permanecerá un legado duradero en términos del 

impacto educativo tras la batalla legal. El CEO 

de Apple, Tim Cook, fue portada de la edición 

de marzo 28 de la revista Time, en la cual se 

comprometió a no dar marcha atrás. 
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Cuando se combina con la memoria 

reciente de las filtraciones de Snowden, lo 

convierte en un fuerte argumento para no dar a 

los gobiernos puertas traseras sobre el cifrado y 

el debilitamiento de la seguridad. 

 

Si las autoridades de Estados Unidos 

habían logrado forzar a Apple a construir una 

puerta trasera ¬ o son capaces de hacerlo a futuro 

– entonces sería un ejemplo para otros países. “Si 

sucedió aquí, es muy fácil que los reguladores 

apliquen la misma posición en otras partes. No 

es que ellos sigan ciegamente lo que hacemos, 

sino que se establece un punto de referencia”.  

Escribió Apple. 

 

Obligar a Apple a construir una puerta 

trasera para su propio producto realmente 

socavaría la seguridad personal de millones de 

estadounidenses y de personas en todo el mundo, 

especialmente los que viven bajo regímenes 

autoritarios. 

 

Si el gobierno fuera capaz de ordenar 

puertas traseras de cifrado, esto tendría poco 

impacto para disuadir a los delincuentes o 

terroristas, ya que la tecnología de encriptación 

es gratuita y está disponible públicamente. 

 

Encriptación (o cifrado de información) 

simplemente significa que la información no se 

almacena de manera que las personas o los 

programas de computadora puedan leerla 

fácilmente. Esa información está en código, y 

decodificarla requiere de una clave de 

descifrado. 

 

 

 

 

 

 

 

 

AES son las siglas en inglés de Advanced 

Encryption Standard, y es una forma 

particularmente robusta de encriptación que el 

gobierno de Estados Unidos recomienda a las 

empresas, y una que ha sido ampliamente 

adoptado en todo el mundo desde que fue 

introducido por el Instituto Nacional de 

Estándares y Tecnología (NIST por sus siglas en 

inglés) en 2002. 

 

Conclusión 

 

Primera batalla de una guerra a largo plazo. 

 

A simple vista, puede parecer que el FBI 

se ha salido con la suya y que Apple es la que ha 

perdido. A fin de cuentas, queda demostrado que 

el iPhone no es tan inquebrantable como quería 

hacer ver la compañía. Pero un análisis más 

profundo le da la vuelta a la tortilla. 

 

"El gobierno no niega que haya otras 

agencias del gobierno que podrían asistir en el 

desbloqueo del teléfono para acceder a sus datos; 

en vez de eso, afirma, sin respaldar sus palabras, 

que no tiene obligación de consultar otras 

agencias," escribió Apple, dejando claro que el 

director del FBI evitó la pregunta sobre la 

posible asistencia de la NSA (Agencia de 

Seguridad Nacional) cuando le preguntaron en 

una audiencia ante el congreso. 

  

Y si el FBI no puede acceder a los iPhone 

sin la ayuda de la NASA, debería invertir en 

desarrollar esa capacidad, dice Apple, en vez de 

buscar medidas inconstitucionales para forzar a 

compañías tecnológicas a hacerlo. 

 

Es el FBI quien ha quedado en evidencia, 

cuando llegó a afirmar hace unos meses que no 

había forma posible de acceder al teléfono sin la 

ayuda de Apple. Ahora, de la noche a la mañana, 

dicen que sí se puede antes de que el juez 

alcanzara un veredicto incierto.  
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El caso del iPhone 5c de San Bernardino 

puede estar cerrado, pero esto no es más que el 

principio. De acuerdo con la Electronic Frontier 

Foundation, el FBI podría regresar a los 

tribunales en pocas semanas y volver a 

intentarlo, o buscar otro caso de prueba para 

establecer un precedente legal.  

 

Podríamos estar frente a una guerra 

mucho más grande aún por venir. “Apple puede 

llegar a reforzar las capacidades de cifrado en el 

iPhone de modo que incluso ellos mismos no 

puedan descifrar los datos.  

 

En ese momento, las apuestas sólo se 

subirán y en lugar de luchar por un solo caso en 

los tribunales, el siguiente paso sería aprobar la 

legislación que permita el acceso del gobierno al 

iPhone y a otros dispositivos similares”. 
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Resumen 

 

La conectividad a Internet acelera el crecimiento 

económico de las naciones y crea oportunidades 

trascendentes para los negocios y el comercio. Es por 

ello que maximizar el valor de la Internet y el 

ciberespacio debe ser la columna vertical de la 

planeación gubernamental respecto a la seguridad de 

las naciones; sobre todo para aquellas que se 

encuentran en vías de crecimiento y con aspiraciones 

de estar a la par o acercarse a las diez grandes 

economías del mundo. El presente documento 

pretende mostrar un panorama general de uno de los 

nuevos bloques económicos denominado MINT, el 

cual está conformado por los países de México, 

Indonesia, Nigeria y Turquía. Así como los desafíos 

que presentan dichos países en materia de 

ciberseguridad. 

 

Seguridad de la información, ciberseguridad, 

ciberataques, bloque económico MINT, países 

emergentes, estrategias de seguridad. 

 

 

Abstract 

 

Internet connectivity accelerates economic growth of 

nations and transcendent creates opportunities for 

business and trade. That is why maximize the value 

of the Internet and cyberspace should be the vertical 

column of government planning regarding the 

security of nations; especially for those who are in 

the process of growth and aspirations to be at or close 

to the ten largest economies in the world. This 

document aims to show an overview of one of the 

new economic blocs called MINT, which is made up 

of the countries of Mexico, Indonesia, Nigeria and 

Turkey. As well as the challenges posed by these 

countries on cyber security 

 

Information Security, Cyber security, cyber 

tacks, economic block MINT, emerge country, 

security strategy. 
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Introducción 

 

Hoy en día el Internet ha revolucionado la forma 

en que interactuamos con las personas, las 

empresas, entidades y con el mundo que nos 

rodea. El aumento de la conectividad a Internet 

provoca que cada vez más personas estén 

conectadas en un espacio público y 

transaccional, proporcionando una plataforma 

dinámica y de crecimiento que permite que 

avance la comunicación, la colaboración y la 

innovación. Sin embargo, los ataques 

cibernéticos y el robo de información crítica se 

han convertido en una gran amenaza derivado de 

las consecuencias económicas y sociales que 

conllevan. Según el Centro de Estrategias y 

Estudios Internacionales (CSIS por sus siglas en 

inglés) el cibercrimen le cuesta al mundo hasta 

$575,000 millones de dólares al año. Lo que 

representa 0.5% del PIB global.  

 

 De acuerdo a cifras del FBI/CSI, durante 

2011 los delitos informáticos se incrementaron 

un 60% con relación a 2010 y en más de 75% 

con relación a 2009. Lo que nos lleva a pensar 

que debemos doblar los esfuerzos para prevenir 

y atender ataques cibernéticos, los cuales que 

cada vez son más complejos y provocan mayores 

costos para las empresas y las naciones. 

 

 El presente documento está conformado 

por una sección previa de definiciones básicas 

para el entendimiento de la ciberseguridad, así 

como la diferenciación de ésta con la 

denominada seguridad de la información; para 

después adentrarse en un panorama general de 

cada uno de los países que conforman el bloque 

económico denominado MINT y los desafíos 

que presentan en materia de ciberseguridad.  

 

Seguridad y ciberseguridad 

 

Previo a iniciar con el tema resulta importante 

definir algunos conceptos básicos para el 

adecuado entendimiento del documento. 

Conceptos básicos (vulnerabilidad, amenaza, 

riesgo y exposición) 

 

 Vulnerabilidad.- Es la debilidad de un 

sistema que puede provocar que un 

atacante tenga acceso no autorizado a un 

sistema y se pueda comprometer la 

integridad, disponibilidad o 

confidencialidad del mismo. Entiéndase 

“Integridad” como la prevención de la 

modificación no autorizada de los 

sistemas y/o de la información; 

“Disponibilidad” como la prevención de 

la interrupción de un servicio y de su 

operación continua; y 

“Confidencialidad” como la prevención 

de la divulgación no autorizada de la 

información sensitiva. 

 

 Amenaza. Cualquier elemento o acción 

capaz de poner en peligro potencial a un 

sistema de información, equipo de 

cómputo o comunicaciones, las cuales 

surgen a partir de la existencia de 

vulnerabilidades. Así mismo, un agente 

de amenaza es  cualquier intruso tratando 

de accesar un recurso de manera no 

autorizada. 

 

 Riesgo. Es la probabilidad de que un 

agente de amenaza aproveche una 

vulnerabilidad y pueda causar una 

pérdida potencial en algún activo de 

información. 

 

 Exposición. Es la capacidad de quedar al 

“descubierto” ante una posible 

vulnerabilidad o amenaza que pueda 

ocasionar daños o pérdidas a una 

organización. 
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Seguridad de la Información 

 

Se conoce a la seguridad de la información como 

el conjunto de metodologías, técnicas, 

estrategias, políticas, normas y procedimientos 

tendientes a minimizar las amenazas y riesgos 

continuos a los que está expuesta la información, 

con el fin de asegurar la continuidad de las 

operaciones de la empresa cumpliendo con la 

preservación de los tres principios básicos: 

integridad, confidencialidad y disponibilidad de 

la información. 

 

Ciberseguridad 

 

Previo a definir el término ciberseguridad 

debemos iniciar definiendo el ciber riesgo, el 

cual se entiende como un grupo de riesgos, que 

difieren en la información, los tipos de ataque,  

los medios, etc., los cuales tienen dos 

características similares: tienen un enorme 

impacto potencial y fueron considerados como 

improbables. 

 

 Algunos consideran a la seguridad de la 

información y la ciberseguridad como dos 

disciplinas diferentes, sin embargo, de acuerdo 

con Menny Barzilay la ciberseguridad es una 

sub-disciplina de la seguridad de la información, 

siendo la suma de los esfuerzos invertidos en el 

tratamiento del ciber riesgo, los cuales eran, 

hasta hace poco, considerados como algo 

improbable que apenas requería nuestra 

atención. 

 

 ISACA define la ciberseguridad como la 

“Protección de activos de información, a través 

del tratamiento de amenazas que ponen en riesgo 

la información que es procesada, almacenada y 

transportada por los sistemas de información que 

se encuentran interconectados”. 

 

 

 

 

Bloque económico MINT 

 

Durante 2001 se comenzó a hablar de los BRIC: 

Brasil, Rusia, India y China a quienes se les 

mencionaba como las futuras promesas 

potenciales y motores de la economía mundial. 

Hoy en día se habla de un nuevo bloque 

denominado  MINT, el cual agrupa a México, 

Indonesia, Nigeria y Turquía.  

 

 Este nuevo grupo comparte las 

características de contar con  grandes 

poblaciones, que durante los próximos 20 años 

tendrán una buena constitución demográfica y se 

apreciará un crecimiento de la población en 

condiciones de trabajo. Así mismo, cuentan con 

una ubicación geográfica ventajosa en un 

contexto de comercio mundial cambiante. Por 

ejemplo México colinda con EE.UU y 

Latinoamérica, Indonesia se encuentra ubicada 

en el corazón del Sudeste Asiático con 

conexiones en China; de igual manera, Turquía 

con conexiones en Oriente y Occidente, 

quedando fuera de este ámbito el país de Nigeria, 

debido a la falta de desarrollo en África.  

 

 Una de las coincidencias entre México, 

Indonesia y Nigeria, es que estos tres son 

productores de materias primas; sin embargo no 

es el caso de Turquía. 

 

 En términos de riqueza México y Turquía 

se encuentran casi al mismo nivel, con un 

ingreso anual per cápita de aproximadamente 

$10,000 dólares. Lo cual es más elevado que los 

$3,600 dólares de Indonesia y los $1,400 dólares 

de Nigeria, quien se encuentra a la par de India; 

pero un tanto por detrás de Rusia y Brasil. 
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Figura 1 El Ascenso de los MINT 

 

 Sin embargo, dichos países presentan 

diversas brechas en el ámbito político, social, 

económico, comercial, religioso, educacional, 

energético y de infraestructura; por lo que resulta 

necesario que encaminen sus esfuerzos a poner 

la casa en orden, para cerrar las brechas que los 

alejan de las economías más importantes. 

 

México 

 

Con una superficie de 1, 964,375 km² y una 

población de más 119 millones de habitantes, 

México presenta una  tasa de crecimiento de 

1.4% promedio anual en los últimos cinco años. 

Donde se puede observar que el 51.4% de su 

población son mujeres y el 48.6% son hombres. 

Así mismo, la mayor parte de la población es 

joven (entre 0 y 39 años) de la  cual el 78% vive 

en zonas urbanas. 

 

 Su tasa de alfabetización es del 91% y en 

promedio el país destina un 3% del PIB para 

educación siendo su gasto anual por estudiante 

similar al de Turquía, el cual es uno de los más 

bajos de acuerdo a la OCDE. 

 

 

 

 

 Durante 2015 el Producto Interno Bruto 

del país creció 2.5% y actualmente ocupa el 

lugar número 63 en cuanto a la adaptación de 

tecnología según el Foro Económico Mundial, 

siendo uno de los pocos países que presentaron 

un avance en este rubro. Pero a su vez, se sigue 

rezagando en otros indicadores tales como el 

precio por acceso a la red móvil y en el ámbito 

de desarrollo de infraestructura de TI.  

 

 De acuerdo con datos del INEGI, el 40% 

de la población mexicana utiliza el Internet, el 

cual, en comparación con otros países como 

Estados Unidos, es un porcentaje muy bajo, lo 

que trae consigo el rezago del país en cuestión 

tecnológica. 

 

 Según datos de la Secretaría de 

Economía el país cuenta con 661 parques 

industriales a lo largo del territorio nacional. Es 

por ello que dicha secretaría, a través del Fondo 

PROSOFT, busca apoyar la creación y 

consolidación, así como las iniciativas para el 

desarrollo de parques tecnológicos en México. 

 

Indonesia 

 

El archipiélago indonesio comprende más de 

17,500 islas con una superficie de 1, 919,440 

km2, donde habitan unos 258 millones de 

personas, convirtiéndolo en el cuarto país más 

poblado del mundo y con la mayor cantidad de 

musulmanes. Dentro de su población 

observamos que el 50.1% son mujeres y el 

49.9% son  hombres, donde la mayor parte de la 

población es joven (entre 0 y 39 años igual que 

en México).  

 

 Su tasa de alfabetización es del 98.8% y 

en promedio el país destina un 3.37% del PIB 

para educación. 
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 Los ecosistemas tecnológicos del país 

continúan madurando para elevar el nivel de 

capacidad entre los emprendedores tecnológicos 

mediante el desarrollo de con incubadoras y 

comunidades. Todo esto bajo la batuta del 

Ministerio de Tecnologías de Comunicación e 

Información el cual es el encargado de facilitar y 

coordinar las actividades del e-government a 

todos los niveles del gobierno, así como de 

gestionar el cambio y la reingeniería de procesos 

de negocio.  

 

 Así mismo el gobierno reconoce que las 

Tecnologías de la Información han tenido un 

papel fundamental en la transformación del país 

y que sus ciudadanos son cada vez más 

dependientes de la información y la tecnología 

en sus vidas diarias ya que es la cuarta 

comunidad más grande en todo el mundo en la 

plataforma de Face Book, hay más tweets 

enviados desde la ciudad de Yakarta que de 

cualquier otra ciudad del planeta, tiene uno de 

los mayores mercados de Internet, medios 

móviles y sociales en el mundo con más de 150 

millones de suscriptores móviles y 80 millones 

de usuarios de Internet, así como una de las 

características demográficas más jóvenes, más 

grandes y experimentadas digitalmente en el 

mundo. Por lo que se pronostica para los 

próximos años una gran inversión destinada a 

nube, big data, social business y movilidad. 

 

 El mercado de servicios de TI de 

Indonesia ha experimentado un fuerte 

crecimiento en los últimos años por lo que el 

mejoramiento de este factor clave podría 

provocar un crecimiento exponencial en la 

industria. 

 

 

 

 

 

 

 

Nigeria 

 

Con una superficie de 923.768 km² y una 

población de más de 177 millones de personas, 

donde el 49.09% son mujeres y el 50.91% son  

hombres, cuentan con una gran población joven 

(entre 0 y 24 años). El país Nigeriano presenta 

una tasa de crecimiento poblacional del 2.47% y 

de acuerdo con el Banco Mundial, durante 2015 

su Producto Interno Bruto creció 2.7%, un poco 

más que México. 

 

 Su tasa de alfabetización es del 61.3% 

siendo la nación que registra la mayor cantidad 

de niños fuera del sistema escolar, de los cuales 

en su mayoría son niñas; situación provocada 

por la pobreza y los conflictos socio-políticos, 

siendo esta una realidad preocupante para el 

país. Sin embargo, Nigeria destina en promedio 

un 6.78% del PIB para educación, lo cual suena 

bastante contrastante con las cifras de 

alfabetización, pero recordemos que el país se 

encuentra en los primeros lugares de corrupción, 

razón por la cual los recursos destinados a 

educación pudiesen ser desviados para otros 

fines. 

 

 A pesar de su rezago educativo y 

complicaciones económico, políticas, sociales y 

de infraestructura, Nigeria cuenta con una 

Agencia Nacional de Tecnología de la 

Información para el Desarrollo, la cual es una 

institución de servicio público bajo la 

administración del Ministerio Federal de Ciencia 

y Tecnología. Dicha agencia tiene la 

responsabilidad de desarrollar programas que 

atiendan las  actividades relacionadas con las 

TIC en el país, para ello se desarrollaron 

políticas tecnológicas basadas en cinco pilares 

básicos: Creación de Riqueza Patrimonial, 

Erradicación de la Pobreza, Creación de Empleo, 

Educación y Competitividad Global. 
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 Nigeria ha presentado un gran 

crecimiento para las start-ups, especialmente en 

la ciudad de Yaba, un suburbio en el puerto de 

Lagos, a la que los residentes han llamado 

“Yabacon Valley” debido a sus similitudes con 

el Silicon Valley. En este lugar es posible 

encontrar los principales centros educativos, 

bancarios y financieros de Nigeria, así como un 

clúster tecnológico. 

 

 El país cuenta con 45 millones de 

usuarios en línea y ha puesto en marcha un 

proyecto de pago electrónico integrado al 

Documento Nacional de Identidad (DNI) 

mediante la tecnología “Smart ID cards”. 

 

Turquía 

 

Con una superficie de 783.562 km2 y una 

población  de 79, 840,705 habitantes de los 

cuales el 98% son musulmanes, siendo el 49.9% 

hombres y el 50.1% mujeres, el país Turco 

presenta una población muy joven (entre 0 y 34 

años) y una tasa de crecimiento de 1.68%. Así 

mismo, su tasa de alfabetización es del 94.1% y 

en promedio el país destina un 3.12% del PIB 

para educación. 

 

 Sus principales sectores económicos son 

el de servicios, industria moderna y agricultura, 

la cual es la responsable del 25% del empleo en 

el país. Siendo sus principales productos los 

textiles, vehículos de motor, barcos y otros 

vehículos de transporte, productos agrícolas, 

electrónica y artefactos para el hogar, en 

específico los productos químicos. 

 

 La Asociación de la Industria 

Informática de Turquía (TÜBISAD) comenta 

que el sector de la tecnología de Turquía obtuvo 

73% de sus ingresos derivado del sector de las 

comunicaciones y tecnologías de la información.  

 

 Así mismo se ha tenido un crecimiento 

en las inversiones de tecnología 3G y en los 

servicios y el software.  

 

 Al respecto, resulta interesante comentar 

que el 46.2% de la población turca cuentan con 

un acceso a internet, lo que significa que más de 

52 millones de personas cuentan con una 

conexión a dicho medio. 

 

Ciberseguridad en el MINT 

 

La conectividad a Internet acelera el crecimiento 

económico de las naciones y crea oportunidades 

para los negocios y el comercio. Es por ello que 

la seguridad del ciberespacio debe ser una parte 

central de la planeación gubernamental. Sin 

embargo, estas oportunidades siempre traen sus 

riesgos asociados ya que las tecnologías de 

Internet aún no están maduras y los delincuentes 

las pueden explotar fácilmente, sobre todo en 

países como los que forman parte del bloque 

MINT.  

 

 A pesar de que el riesgo es manejable, 

requiere de la atención de los líderes de estas 

naciones, pero para que el tema de la seguridad 

cibernética llegue al nivel más alto del liderazgo 

político, se depende de varios factores como son: 

el interés personal, haber experimentado 

directamente la acción cibernética maliciosa y 

las relaciones con otros países, ya que en temas 

de seguridad cibernética ninguna nación por sí 

sola puede asegurar adecuadamente sus redes, la 

cooperación es esencial. 

 

México 

 

El país cuenta con casi 54 millones de 

cibernautas, que equivalen al 43% de la 

población. Para 2018 se estima que el  98% de la 

población estará interconectada, cifra que se 

pone en tela de juicio debido a la falta de 

infraestructura y calidad en los servicios de  

telecomunicaciones.  
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 Desde 2012 se han duplicado los 

incidentes informáticos, entre los cuales el 

acceso no autorizado aumentó 260%, las 

infecciones de programas maliciosos o malware 

crecieron 323% y la suplantación de identidad o 

phishing subió 400%. Los incidentes 

denunciados ante la Policía Federal del país, los 

cuales no incluyen aquellos que involucran a 

particulares, afectaron en 31% de los casos a 

instituciones gubernamentales, en 26%a 

instancias privadas, en 39% a organizaciones 

académicas y en 4% a otros entes.  

  

 En 2015 se han registrado casi 81 mil 

incidentes informáticos, de los cuales 57% está 

ligado al uso de malware y 14% al fraude 

cibernético, según estadísticas de la Comisión 

Nacional de Seguridad (CNS). 

  

 La OEA indica que los países 

latinoamericanos más afectados por los delitos 

informáticos son Brasil, México y Colombia, 

donde el costo de esos fenómenos supera los 100 

mil millones de dólares, de los cuales la industria 

de la manufactura, la construcción, los servicios 

y las finanzas son los más perjudicados. 

 

 El Índice mundial de ciberseguridad y 

perfiles de ciberbienestar, emitido en abril de 

2015 por la Unión Internacional de 

Telecomunicaciones (ITU), el cual tiene como 

objetivo  “medir efectivamente el nivel de 

compromiso con la ciberseguridad de cada 

Estado nación y contribuir al fomento de una 

cultura mundial de la ciberseguridad y a su 

integración como componente fundamental”. 

Muestra  las debilidades de la ciberseguridad 

mexicana, otorgando a México la posición 18 de 

29 a nivel mundial y en el lugar 8 de 18 a nivel 

América; señalando que sus principales 

deficiencias se presentan en su marco jurídico de 

ciberseguridad, el cual cuenta con 

consideraciones generales dentro del Código 

Penal Federal y la Ley de Firma Electrónica 

Avanzada. 

 Otra deficiencia se identificó en el rubro 

de medidas técnicas, organizativas y creación de 

capacidades, respecto al apego de las instancias 

gubernamentales a la norma ISO 27001 y la 

especialización o profesionalización de personas 

en esta materia, ya que no se cuenta con 

entidades certificadas en estándares 

internacionales de ciberseguridad y se cuenta 

con muy pocos especialistas en materia de 

seguridad de la información en el país, los cuales 

en su mayoría son importados de otros países.  

 

 Así mismo, se detectó que el país carece 

de un marco de seguridad cibernética para la 

certificación y la acreditación de los organismos 

nacionales y profesionales del sector público y 

que no existen estándares de desempeño o de 

referencia nacionales para medir el desarrollo de 

la ciberseguridad, ni proyectos o programas para 

la investigación y desarrollo de estándares, 

buenas prácticas o directrices 

 

 Por otro lado en materia de protección 

infantil Online se tienen pocos avances, ya que 

solo se toman como base y fundamento algunos 

artículos emitidos en la Convención de Derechos 

del Niño. 

 

 Sin embargo se reconoció la creación del 

Comité de Seguridad de Información 

Especializada (CESI) para desarrollar una 

Estrategia Nacional para la Seguridad de la 

Información (ENSI), que “guía todas las 

acciones a realizar por las entidades del gobierno 

federal para prevenir, identificar, neutralizar o 

contrarrestar los riesgos y las amenazas a la 

seguridad de la información, sin embargo dicha 

estrategia no ha sido implementada”. 
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 Hoy en día México cuenta con el Centro 

Nacional de Respuesta a Incidentes Cibernéticos 

(CERT-MX) de la Policía Federal, institución 

responsable del combate a esas actividades 

ilícitas, el cual está asociado al proyecto 

Honeynet, una organización no lucrativa 

fundada en 1999 dedicada a investigar ataques 

informáticos y a elaborar herramientas de código 

abierto para mejorar la seguridad.  

  

 Así mismo el país cuenta con una 

plataforma, de interconexión y correlación de 

todas las redes de las dependencias de la 

seguridad pública nacional, migra del modelo de 

cómputo, comunicaciones, control y comando 

(C4) a un esquema de nodos de interconexión de 

telecomunicaciones (NIT), sostenidos por la Red 

Nacional de Telecomunicaciones contratada con 

Teléfonos de México. 

  

 A pesar de que las amenazas 

identificadas en el Programa para la Seguridad 

Nacional 2014-2018, publicado el 30 de abril de 

2014 en el Diario Oficial de la Federación, en el 

cual figura el tema de la ciberseguridad, el 

gobierno no ha podido diseñar e implementar 

una política de Estado en materia de 

ciberseguridad y ciberdefensa que garantice la 

defensa de los intereses económicos, políticos y 

militares de México en el ciberespacio. 

  

 En materia legislativa en 2014, se 

promulgó la ley de telecomunicaciones con 

diferentes disposiciones de retención de datos en 

la cual se establece que las autoridades públicas 

pueden acceder a datos retenidos sin una orden 

judicial y que algunos datos deben almacenarse 

24 meses (un aumento de 12 meses en 

comparación con la norma que ya operaba) y 

para 2015 se presentó una iniciativa de Ley 

Federal para Prevenir y Sancionar Delitos 

Informáticos. 

 

 

 Elaborada en conjunto con la Policía 

Federal la cual fue ampliamente criticada por 

organizaciones de la sociedad civil, ya que el 

proyecto penaliza casi todas las interacciones 

con equipos informáticos, promueve la 

vigilancia de la ciberautopista, obliga a que los 

operadores de internet denuncien 

ciberactividades y agudiza la persecución contra 

informantes. 

  

 A pesar de que en México se han 

implementado diversas acciones para el 

mejoramiento de la ciberseguridad desde la 

trinchera de los servicios y entidades 

gubernamentales mediante diversos programas 

de capacitación en materia de ciberseguridad en 

los que participan la iniciativa pública, la 

iniciativa privada, asociaciones civiles como lo 

es la Organización de los estados Americanos 

(OEA) y los diferentes cuerpos de seguridad 

como son la Policía Federal, el Centro de 

Investigación y Seguridad Nacional (CISEN), la 

Secretaría de Seguridad Pública, entre otros; los 

esfuerzos no han sido suficientes ya que el país 

requiere que dichas iniciativas sean montadas y 

dirigidas en una secretaría de estado que impulse 

su implementación, la cual cuente con 

profesionales del sector público certificados bajo 

programas reconocidos internacionalmente en 

ciberseguridad y de oficinas del sector público 

certificadas bajo estándares reconocidos 

internacionalmente.  

 

 Así mismo, hay una escasez de literatura, 

cultura, personal especializado, instituciones de 

educación, formación y competencias, marcos 

jurídicos y reglamentarios, políticas públicas y 

estrategia de seguridad  en materia cibernética, 

lo cual se convierte en un detractor de los 

esfuerzos aislados que se ejecutan en los 

diversos frentes antes mencionados. 
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Indonesia 

 

Cada día, Indonesia experimenta más de 50,000 

ataques cibernéticos, donde cada ataque éxito 

podría costar a una entidad bancaria hasta un 

estimado de $ 261 millones de dólares al día. Así 

mismo Indonesia es el segundo país más 

atacado, siendo víctima de 36.6 millones de 

ataques cibernéticos en los últimos tres años 

principalmente en los  sectores de gobierno, 

sector público y privado superando a  China 

como la primera fuente de ataques cibernéticos 

en el segundo trimestre de 2013. 

 

 En respuesta el Gobierno de Indonesia 

creó la Agencia Nacional de Seguridad 

Cibernética (BCN) impulsada por el presidente 

de dicho país y operada por el Ministerio de 

Comunicación y Tecnología de la Información. 

Dicha agencia tiene como objetivo  la 

prevención de los ataques cibernéticos, trabajar 

para reforzar su defensa contra las amenazas 

informáticas y atacantes, así como aumentar la 

conciencia pública sobre el panorama de la 

seguridad cibernética. 

  

 Indonesia es uno de los países con la 

mayor cantidad de  usuarios de Internet y la 

creciente popularidad del comercio electrónico 

en el país significa que se están realizando más 

transacciones en línea, lo cual implica más de 80 

millones de dólares en transacciones por este 

medio, proporcionando una oportunidad 

perfecta para los piratas informáticos capaces de 

explotar los fallos de seguridad. Razón por la 

cual la protección de estos usuarios y su 

información son cruciales para el plan de 

seguridad nacional del país. Es por ello que la 

puesta en marcha de la Agencia Nacional de 

Seguridad Cibernética marca un gran hito en la 

lucha del Gobierno contra el terrorismo 

cibernético. 

 

 

  

 

 

 En 2015 la Policía Nacional de Indonesia 

abrió un centro de mando en  conjunto con la 

Policía Federal Australiana ubicadas en la sede 

de la Policía Nacional y aumento su  cooperación 

con el gobierno de Finlandia para la prevención 

del delito cibernético. 

  

 De acuerdo con un estudio realizado por 

BSA The Software Alliance, en el ámbito legal 

Indonesia carece de una estrategia nacional de 

ciberseguridad y de una estrategia o plan de 

protección de infraestructura crítica, la cual se 

espera sea detonada por la recién creada Agencia 

Nacional de Seguridad Cibernética. A partir de 

mayo de 2015, la seguridad de la información en 

Indonesia se dirige principalmente por la Ley de 

Telecomunicaciones de 1999 y la Ley de 

Transacciones Electrónicas y de la Información 

de 2008 en donde se refleja la adopción de la 

norma ISO 27001: 2009 referente al Sistema de 

Gestión de Seguridad de la Información,  sin 

embargo, no se les ha dado el enfoque apropiado 

para que tengan  correspondencia con los niveles 

de riesgo que hoy en día presenta el país. 

 

 En el ámbito de las relaciones público-

privadas Indonesia no tiene una relación que 

permita que la seguridad cibernética se acople 

directamente con el sector privado y 

representantes del sector universitario que le 

permitan desarrollar e implementar prácticas de 

seguridad de la información. Así mismo, el país 

carece de una industria de a la seguridad 

cibernética, de una estrategia de educación y 

sensibilización en materia de ciberseguridad. 

 

 Se espera que el número de conexiones a 

Internet en Indonesia se duplique para finales de 

2017, así  como la proliferación de teléfonos 

inteligentes. Es por ello que resulta imperante 

que dicho país comience a trabajar en las 

estrategias que le permitan. 
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Nigeria 

 

La empresa Kaspersky señala que en el tercer 

trimestre del 2015 el 45.3% del antivirus usado 

por sus usuarios detectó malware que se 

propagan en las redes locales, a través de USBs 

y discos de almacenamiento de información, 

mientras que 13.8%  enfrenta amenazas 

cibernéticas de la Internet. 

 

 Según la empresa Nigeria ocupa el lugar 

64 de los países más atacados por malware y el 

128 en términos de amenazas cibernéticas. 

 

 El Índice mundial de ciberseguridad y 

perfiles de ciberbienestar, emitido por la ITU 

otorgó a Nigeria la posición 14 de 29 a nivel 

mundial (por encima de México) y en el lugar 4 

de 18 de la región Africana; señalando que sus 

principales deficiencias se presentan en la falta 

de regulación en materia de ciberseguridad, no 

se cuentan con programas de investigación, 

innovación y desarrollo en el ámbito de la 

seguridad cibernética, y se requiere mayor 

certificación de empresas o entidades 

gubernamentales en estándares internacionales o 

buenas prácticas, ya que solo el Banco Central 

de Nigeria se encuentra certificado en este tipo 

de estándares. Así mismo, se indica que el país 

carece de programas de entrenamiento y 

profesionalización de personal para combatir el 

cibercrimen, contando con solo 4 profesionales 

certificados en la materia. Derivado de ello 

Nigeria ha realizado diversos esfuerzos en 

materia de ciberseguridad como es la creación 

del ngCERT (Nigerian Computer Emergency 

Response Team) el cual depende de la Oficina 

del asesor de Seguridad Nacional (ONSA), la 

cual tiene como objetivo “gestionar los riesgos 

de las amenazas informáticas en el ciberespacio 

Nigeriano y coordinar de manera efectiva las 

estrategias de respuesta a incidentes y mitigación 

para prevenir de forma proactiva los ataques 

cibernéticos contra Nigeria”. 

 

  

 

 De igual manera se ha designado al 

Ministerio de Tecnología de la Información, a la 

ONSA, a la Comisión de  delitos Económico-

Financieros y a la Agencia Nacional de 

Desarrollo de Tecnologías de Información para 

que diseñen e implementen la estrategia nacional 

de cibernética. 

 

 El país también ha implementado 

algunos mecanismos de evaluación y medición 

de los avances en materia de ciberseguridad con 

la implementación de campos de entrenamiento 

de estrategias de seguridad, foros y desarrollo de 

entidades gubernamentales y cuenta con un 

Instituto de Computación Forense y una 

Asociación Certificadora de Políticas de 

Ciberseguridad. 

 

Turquía 

 

El Índice mundial de ciberseguridad y perfiles de 

ciberbienestar, emitido por la ITU otorgó a 

Turquía la posición 7 de 29 a nivel mundial (por 

encima de los países anteriormente 

mencionados) y en el lugar 4 de 22 de la región 

Europea. 

 

 El país cuenta con una Estrategia y Plan 

de Acción sobre Ciberseguridad Nacional 

emitidos durante 2013-2014, el cual consta de 29 

acciones principales y 95 sub acciones, 

asignando  responsabilidades en materia de 

legislación, creación de capacidades, desarrollo 

de infraestructuras técnicas, etc. Así como la 

creación del Consejo de Ciberseguridad para la  

determinación de medidas relativas a la 

ciberseguridad, aprobación de planes, 

programas, informes, procedimientos, principios 

y normas y garantizar su aplicación y 

coordinación. 
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 Durante los tres últimos años, Turquía 

han organizado ejercicios de ciberseguridad a 

nivel nacional en los cuales ha  participado el 

sectores público y privado, los cuales han 

desempeñado un papel importante en la 

sensibilización sobre la ciberseguridad, siendo 

una herramienta para medir el desarrollo de la 

ciberseguridad. 

 

Retos del MINT en materia de ciberseguridad 

 

Las ventajas de la conectividad son innegables y 

las naciones adoptan estas nuevas tecnologías 

con entusiasmo, por lo que sus gobiernos 

emplean cada vez más medios digitales para 

comunicarse y brindar servicios a los 

ciudadanos.  

 

 Sin embargo, la creciente conectividad y 

dependencia de las plataformas y servicios 

basados en Internet han aumentado 

considerablemente su exposición al riesgo y 

desafortunadamente en materia de prevención y 

mitigación de los riesgos cibernéticos hay 

mucho por hacer, ya que de acuerdo al informe 

emitido por la Organización de los estados 

Americanos (OEA) y el Banco de 

Interamericano de Desarrollo (BID), en materia 

de ciberseguridad en américa latina y el caribe la 

mayoría de estos países, incluyendo a México, se 

encuentran poco preparados para contrarrestar la 

amenaza del Cibercrimen, donde este tipo de 

delitos. Y a pesar de ello solo uno de cada cinco 

países cuentan con estrategias de ciberseguridad, 

dos de cada tres no cuentan con planes de 

protección de infraestructura crítica, centros de 

comando y control de seguridad cibernética. Y 

la gran mayoría de las entidades fiscales y de 

justicia carece de legislación y capacidad para 

perseguir los delitos cibernéticos.  

 

  

 

 

 Es importante señalar que en las regiones 

desarrolladas del mundo, las estrategias de 

seguridad cibernética tienen un enfoque integral, 

que abarca aspectos económicos, sociales, 

educativos, jurídicos, de aplicación de la ley, 

técnicos, diplomáticos, militares y relacionados 

con la inteligencia. Las cuales incluyen 

consideraciones de soberanía en la formulación 

de políticas de seguridad cibernética, que  son 

cada vez más relevantes y buscan un equilibrio 

adecuado entre la seguridad y los derechos de  

privacidad, la libertad de expresión y de 

asociación. 

 

Conclusiones 

 

Las tecnologías de la información y las 

innumerables formas en que las utilizamos 

siguen evolucionando a un ritmo acelerado y 

están alterando constantemente la industria, al 

igual que las vulnerabilidades que traen consigo 

los actores y amenazas que buscan aprovecharse 

de estas. Esta tendencia continuará y se 

intensificará, transformando cada uno de los 

pasos de la manera en la que nos relacionamos 

producimos, distribuimos y consumimos. Es por 

ello que debemos preparar nuestras economías y 

sociedades para que puedan aprovechar estas 

ventajas de manera exitosa. 

 

 Sin embargo, el delito cibernético no 

reconoce fronteras,  naciones, empresas ni 

individuos, por lo que se requieren esfuerzos 

multilaterales, multidimensionales y espacios de 

cooperación significativa entre las partes 

interesada, para el mejoramiento en el 

intercambio de información, en la protección de 

la infraestructura de las tecnologías de la 

información y las comunicaciones (TIC´s), 

fortalecido la capacidad de los gobiernos del 

MINT para responder y mitigar incidentes 

cibernéticos y reforzado la resiliencia de la 

seguridad de la información individual y 

colectiva frente a la gran cantidad de 

ciberamenazas que hoy en día existen. 
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 Por desgracia, hoy en día la 

ciberseguridad no es el componente crítico ni 

fundamental de muchas estrategias tecnológicas 

nacionales e industriales de los países que 

conforman el bloque MINT, por lo que resulta  

necesario que dichas naciones se concienticen 

sobre su actual nivel de capacidad en materia de 

ciberseguridad y que, además, identifiquen los 

ámbitos en los que sea necesario mejorar. Ya que 

si pretenden relacionarse con las principales 

economías del mundo deben enfocarse en 

encontrar soluciones que les permitan remediar 

su situación en materia de seguridad, mediante 

la definición e implementación de un modelo de 

madurez de capacidad de seguridad cibernética, 

el cual deberá contar con participación activa de 

los gobiernos, sociedad, iniciativa privada, 

instituciones de educación y asociaciones 

civiles, con la finalidad de tener un punto de 

referencia para comenzar a cerrar la brecha en 

éste ámbito.  

 

 Si dicho bloque pretende sacarle la 

mayor ventaja posible a la llamada “cuarta 

revolución industrial”, se tiene que crear una 

infraestructura digital no sólo moderna y robusta 

sino también segura para proteger a los 

ciudadanos del cibercrimen, lo cual es un 

elemento clave para su desarrollo. 

 

 Así mismo, es importante reconocer que 

los países que conforman el MINT cuentan con 

la ventaja demográfica y de recursos naturales 

que pueden ser un factor detonante para la 

mejora de sus economías, las cuales con pueden 

ser explotadas mediante la implementación de 

políticas públicas acordes a la situación de cada 

nación,  estrategias en materia económica, 

educativa, medio empresarial y conectividad, así 

como infraestructura, cooperación y legislación 

que puedan coadyuvar con el cierre de brechas 

en materia de ciberseguridad.   

 

  

 Evidentemente esto no se logrará en el 

corto tiempo, sin embargo podríamos esperar 

que en no más de 20 años los países del MINT 

podrían estar a la par o acercarnos a las diez 

economías del mundo (EE.UU, BRIC, China e 

inclusive cerrar más la brecha con Japón) en 

materia de ciberseguridad. 

 

 Por último, se espera que la  información 

y análisis contenidos en este documento ayuden 

a los interesados en los sectores de gobierno, 

sector privado, academia y sociedad civil, a 

trabajar en conjunto para construir un 

ciberespacio más seguro,  resiliente y productivo 

en los países que conforman el bloque del 

MINT. 
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Resumen 

 

GALITN, un generador de analizadores léxicos 

compilables en C#. Este artículo describe el desarrollo de 

un generador de analizadores léxicos compilables en C#, 

llamado GALITN, que facilitará a los alumnos de 

licenciatura del área de computación realizar 

automáticamente la fase de análisis léxico de un 

compilador y les permitirá saber cómo se construye un 

compilador de compiladores a través de la documentación 

de su proceso de construcción. GALITN se desarrolló en 

tres vueltas del modelo de ciclo de vida en espiral, 

produciendo artefactos de UML para su documentación. 

En cada vuelta se realizó el análisis, diseño, construcción 

y pruebas para las cuatro fases que integran a GALITN, 

análisis léxico, análisis sintáctico, análisis semántico y 

traducción dirigida por la sintaxis. GALITN sigue el 

algoritmo de análisis sintáctico descendente no recursivo, 

utilizando un autómata finito determinista y un esquema 

de traducción. El generador de analizadores léxicos 

GALITN es un traductor que genera automáticamente 

analizadores léxicos a partir de expresiones regulares y 

trabaja de manera independiente o interactuando con los 

otros componentes de un compilador para ser utilizado 

como una herramienta en el proceso de enseñanza-

aprendizaje de compiladores, traductores, compiladores de 

compiladores y generadores de analizadores léxicos. 

 

Compilador de compiladores, generador de 

analizadores léxicos, traductor, análisis léxico. 

Abstract 

 

GALITN, a C#-executable scanner generator. This paper 

describes the development of a C#-executable scanner or 

lexical analyzer generator, called GALITN, which will 

make it easier automatically perform the lexical analysis 

phase of a compiler to computational undergraduates and 

will let them know how build a compiler-compiler through 

development documentation. GALITN was developed in 

three iterations of spiral model of software development, 

creating its documentation with UML artifacts. In each 

iteration was performed the analysis, design, development 

and testing for the four phases that shape GALITN, which 

are lexical analysis, syntax analysis, semantic analysis and 

syntax-directed translation. GALITN follows the 

nonrecursive predictive parsing algorithm, using a 

deterministic finite automata and translation scheme. The 

scanner generator GATLIN is a program translator that 

automatically generates lexical analyzers from regular 

expressions and works independently or interacting with 

other components of a compiler to be used as a tool in the 

teaching-learning process of compilers, program 

translators, compiler-compilers and scanner generators. 

 

Compiler-compiler, scanner generator, program 

translator, lexical analysis. 
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Introducción 

 

Durante la década de los 50's, la manera de 

programar las computadoras era a través de 

tarjetas perforadas. Incluso después de pasar a 

equipos con teclados y monitores, la 

programación consistía en dar instrucciones 

directas al procesador en el lenguaje máquina 

que entendían (Allan, 2001). Naturalmente, este 

método era tedioso y tardado. Comenzó a surgir 

la idea de crear lenguajes más cercanos a la 

lengua humana e introducir instrucciones 

escritas en dichos lenguajes a través de 

herramientas que realizaran la traducción al 

lenguaje máquina. De esta manera inició el 

estudio de los compiladores (Aguirre & Carnota, 

2009), programas que precisamente realizan la 

traducción de dichos lenguajes parecidos al 

humano (también conocidos como lenguajes de 

alto nivel) al lenguaje máquina. Con el propósito 

de auxiliar en la implementación de las fases 

individuales de un compilador, nacen los 

compiladores de compiladores  en la década de 

los 60's (Aho, Lam, Sethi, & Ullman, 2008) 

(Thomas, 2013), los cuales generan el código 

fuente de un compilador a partir de la 

descripción de un lenguaje (Howe, 1995). 

 

 Dentro de los compiladores de 

compiladores se incluyen herramientas tales 

como generadores de analizadores léxicos, 

generadores de analizadores sintácticos, 

traductores orientados a la sintaxis y generadores 

de generadores de código, que producen 

generadores de código a partir de reglas de 

traducción (Aho, Lam, Sethi, & Ullman, 2008). 

Entre los primeros compiladores de 

compiladores se encuentran META-II, un 

traductor orientado a la sintaxis (Schorre, 1964); 

Lex, un generador de analizadores léxicos (Lesk 

& Schmidt, 1990); Yacc, un generador de 

analizadores sintácticos (Johnson, 1999); y 

Bison, un generador de analizadores sintácticos 

(Free Software Foundation, Inc., 2014). 

  

 

  

 Algunos compiladores de compiladores 

antiguos como Lex (1975) y Yacc (1970) son 

difíciles de usar, en parte debido a que el código 

que generan requiere ser compilado por 

compiladores difíciles de conseguir hoy en día y 

que no son soportados por sistemas operativos 

modernos como Microsoft Windows 8.1. Por  

ejemplo,  Lex genera código en lenguaje C que 

debe compilarse en un compilador como GCC  

(Free Software Foundation, Inc., 2015) o Turbo 

C, versión 2.01 de 1989 (Intersimone, 2000).  

 

 Estos son algunos compiladores de 

compiladores que actualmente se utilizan: 

Metacompiler (Maxwell, 2013), traduce código 

de un lenguaje parecido al lenguaje Haskell a 

JavaScript; Artefaktur Component Development 

Kit (Kommer, 2005), plataforma basada en C++ 

que incluye un metacompilador; CoffeeScript 

(Ashkenas, 2015), es un lenguaje que se compila 

a su equivalente en lenguaje Web Javascript; 

Meta-level Compilation (Engler, et al., 2007), 

metacompilador de Coverity para realizar 

extensiones de lenguajes existentes; y ANTLR 

(Parr, ANTLR, 2014), un generador de 

analizadores léxicos y sintácticos con sintaxis 

similar a C++ y que produce un archivo de salida 

en una variedad de lenguajes. No se encontró 

documentación que especificara el proceso de 

construcción para ninguna de estas herramientas. 

Por otro lado, ANTLR es una herramienta muy 

completa, pero por eso mismo, puede resultar 

difícil aprender a usarlo, sobre todo para alguien 

que por primera vez lo utiliza (Parr, ANTLR 4 

Documentation, 2015). 
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 El tema de los compiladores y de los 

compiladores de compiladores se incluye en al 

menos una materia de la mayoría de las carreras 

de nivel licenciatura del área de computación, tal 

es el caso de las materias de Matemáticas 

Discretas, Estructuras de Datos, Lenguajes y 

Autómatas I y Lenguajes y Autómatas II de la 

Ingeniería en Sistemas Computacionales (clave 

ISIC-2010-224) del Instituto Tecnológico de 

Nogales y de otros tecnológicos pertenecientes 

al Tecnológico Nacional de México (TecNM) 

(Tecnológico Nacional de México, 2014). 

 

 Por lo anterior expuesto, se puede decir 

que no existe un compilador de compiladores 

que genere código que pueda ser compilado en 

un entorno de desarrollo actual (por ejemplo, C# 

de Microsoft .Net 3.5) y que al mismo tiempo 

también cuente con su proceso de desarrollo 

documentado. 

 

 El objetivo fue entonces desarrollar, 

como una tesis de la Maestría en Sistema 

Computacionales (MSC) del Instituto 

Tecnológico de Nogales (ITN),  el generador de 

analizadores léxicos llamado GALITN, que 

genera analizadores léxicos compilables en el 

lenguaje C# y documentar su proceso de 

desarrollo, permitiendo que los alumnos de 

licenciatura del área de computación usen 

GALITN para facilitar la escritura de sus 

compiladores o puedan saber cómo es que se 

construye un compilador de compiladores.  

 

 En las siguientes secciones del artículo se 

describe el proceso de construcción de GALITN. 

La sección 1, Metodología, describe el ciclo de 

vida de desarrollo de GALITN, así como sus 

componentes y su arquitectura. En las secciones 

2, 3 y 4, se describen las tres vueltas del ciclo de 

vida que llevó el desarrollo de GALITN, en las 

que se realizó el análisis léxico, análisis 

sintáctico, análisis semántico y traducción 

dirigida por la sintaxis de GALITN.  

 La sección 5, Resultados, presenta las 

características de GALITN y su funcionamiento. 

Por último, en la sección 6, se presentan las 

conclusiones y consideraciones para trabajos 

futuros. 

 

Metodología 

 

El análisis y diseño, construcción y pruebas 

orientados a objeto del generador de 

analizadores léxicos GALITN se desarrolló 

siguiendo el modelo de ciclo de vida en espiral y 

produciendo artefactos de UML para la 

documentación. El software fue escrito en 

lenguaje C# con una arquitectura de flujo de 

datos. El ciclo de vida en espiral (Pressman, 

2002) para el desarrollo del GALITN se muestra 

en la Figura 1. Cada ciclo comprende el análisis, 

diseño, construcción y pruebas para cada una de 

las cuatro fases que integran a GALITN. En el 

primer ciclo se desarrolló la fase de análisis 

léxico, en el segundo la fase de análisis sintáctico 

y en el tercer y último ciclo las fases de análisis 

semántico y traducción dirigida por la sintaxis. 

 

 
 

Figura 1 Ciclo de vida en espiral para GALITN 
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 Para llevar cabo la fase de análisis léxico 

de GALITN se construyó un autómata finito 

determinista, en la fase de análisis sintáctico se 

utilizó el algoritmo de análisis sintáctico 

descendente no recursivo y para el análisis 

semántico y la traducción dirigida por la sintaxis 

se generaron esquemas de traducción (Aho, 

Lam, Sethi, & Ullman, 2008). 

  

 En la Figura 2 se muestra la arquitectura 

de flujo de datos (Pressman, 2002) para 

GALITN. El archivo que contiene las 

expresiones regulares de entrada es cargado por 

el módulo de interfaz y pasado a través de los 

demás módulos del GALITN para producir un 

analizador léxico con código fuente de C#. 

 

 
 

Figura 2 Arquitectura de flujo de datos de GALITN 

 

 El archivo de entrada para GALITN está 

formada por una o más reglas r, como se muestra 

en la sintaxis en (1), similar a la sintaxis de 

ANTLR (Parr, ANTLR 4 Documentation, 

2015). 

 

(𝑓𝑟𝑎𝑔𝑚𝑒𝑛𝑡 | 𝑠𝑘𝑖𝑝)?  r ∶  a1 | a2 |… |aN ;  (1) 

 

 Las alternativas a1 hasta aN de una regla 

r se pueden definir utilizando las expresiones 

regulares mostradas en la Tabla 1. La palabra 

reservada fragment sirve para que la regla r se 

use en otras reglas, mientras que skip causa que 

la regla r no devuelva tokens. En la columna 

sintaxis de GALITN aparecen algunos ejemplos 

de reglas de entrada. 

 

 

 

 

Expresión 

regular 

Descripción Sintaxis de 

GALITN 

 c Caracter o cadena c 

literalmente. 

D1 : 'A' ; 

D1 : 'ABC' ; 

 . Cualquier caracter. D2 : . ; 

 [s] Cualquier caracter 

parte de la cadena s. 

D3 : 'a' | 'b' | 'c' ; 

 [c1-c2] Cualquier caracter 

entre c1 y c2. 

D4 : 'a'..'z' ; 

 ^r Cualquier caracter 

fuera de r. 

D5 : ~'a'..'z' ; 

 r* Cero o más 

coincidencias de r. 

D6 : '0'..'9'* ; 

 r+ Una o más 

coincidencias de r. 

D7 : 'A'..'Z'+ ; 

 r? Cero o una 

coincidencia de r. 

D8 : '5' ? ; 

 r1r2 r1 seguido de r2. D9 : 'A'..'Z' '9' ; 

 r1|r2 r1 o r2. D10 : 'A' | '0' ; 

 (r) Lo mismo que r. D11 : ('A') ; 

 

Tabla 1 Expresiones regulares y sintaxis de GALITN 

 

 Los artefactos de UML (Larman, 2004) 

generados durante el análisis y diseño orientado 

a objetos de cada ciclo de desarrollo del 

GALITN, fueron los siguientes: en la fase de 

análisis, requerimientos funcionales, casos de 

uso de alto nivel, diagrama de casos de uso y 

modelo conceptual; y en la fase de diseño, casos 

de uso expandidos, diagrama de colaboración, 

casos de uso reales y diagrama de clases. Tanto 

GALITN como los analizadores léxicos que 

genera son aplicaciones en C# de Microsoft 

Visual Studio 2010 o versión compatible, en la 

plataforma .NET 3.5 para sistemas Windows de 

32 o 64 bits. 

 

Análisis léxico 

 

En la primera vuelta del ciclo de vida del 

desarrollo de GALITN se llevaron a cabo las 

fases de análisis, diseño, construcción y pruebas 

para construir el analizador léxico de GALITN, 

como se muestra en la Figura 1.  
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 El analizador léxico lee la secuencia de 

caracteres del archivo de entrada para construir 

una tabla de símbolos que contiene las palabras 

encontradas junto con su "token" (símbolo 

abstracto que describe el tipo de palabra). El 

analizador léxico también indica errores cuando 

se encuentran palabras que no pertenecen al 

lenguaje definido como entrada (Aho, Lam, 

Sethi, & Ullman, 2008). 

 

 Con base en la sintaxis que aparece en (1) 

y la información de la Tabla 1, se desarrollaron 

las definiciones regulares (Tabla 2) para crear el 

autómata finito determinista (AFD) de la Tabla 

3, que a su vez se utilizó para construir el 

analizador léxico del GALITN. 

 
LETRA -> A | B |... | Z | a | b | ... | z | _ 

DIGITO -> 0 | 1 | ... | 9 

IDENTIFICADOR -> LETRA(LETRA|DIGITO)* 

PALBRAS_RESERVADAS -> fragment | skip 

DOS_PUNTOS -> : 

PUNTO_Y_COMA -> ; 

CARACTER -> ∑ 

CARACTER_DE_ESCAPE -> \CARACTER 

LITERAL -> 'CARACTER*' 

PUNTO -> . 

INTERVALO -> .. 

OP_O -> | 

OP_MAS -> + 

OP_AST -> * 

OP_INT -> ? 

OP_NEG -> ~ 

PAREN_ABR -> ( 

PAREN_CER -> ) 

COMM -> //CARACTER*\n 

 

Tabla 2 Definiciones regulares para GALITN 

 

 Durante el análisis se desarrollaron los 

requerimientos, los casos de uso de alto nivel, el 

diagrama de casos de uso, el modelo conceptual 

y los casos de uso expandidos. En la fase de 

diseño se elaboraron el diagrama de 

colaboración, los casos de uso reales y el 

diagrama de clases. 

 

 

 En la fase de construcción se desarrolló 

el programa en C# Visual Studio 2010 y en la 

fase pruebas se comprobó su funcionamiento. 

 
Q = 

{0,1,2,3,4,5,6,100,101,102,103,104,105,106,107,108,109,110,111,112,113,500,501,502} 

∑ = {ASCII} 

Q0 = 0 

F = {100,101,102,103,104,105,106,107,108,109,110,111,112,113,500,501,502} 

δ = 

Q \t \n 

L
E

T
R

A
 

D
IG

IT
O

 

' . : ; | + * ? ~ ( ) / \ 

E
O

F
 

o
tr

a
 c

o
sa

 

0 0 0 1 502 2 4 104 105 106 107 108 109 110 111 112 5 502 0 502 

1 100 100 1 1 100 100 100 100 100 100 100 100 100 100 100 100 100 100 100 

2 2 500 2 2 101 2 2 2 2 2 2 2 2 2 2 2 3 500 2 

3 2 500 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 500 2 

4 102 102 102 102 102 103 102 102 102 102 102 102 102 102 102 102 102 102 102 

5 501 501 501 501 501 501 501 501 501 501 501 501 501 501 501 6 501 501 501 

6 6 113 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 

 

Tabla 3 Autómata finito determinista para GALITN 

 

Análisis sintáctico 

 
Reglas -> Def_regla   Reglas  |  ε 

Def_regla -> Palabra_reservada   IDENTIFICADOR   

DOS_PUNTOS   Alternativas   PUNTO_Y_COMA  |  

IDENTIFICADOR   DOS_PUNTOS   Alternativas   

PUNTO_Y_COMA  |  COMM 

Palabra_reservada -> fragment  |  skip  

Alternativas -> Alternativas   OP_O   Derecha  |  

Derecha 

Derecha -> Derecha   Concatenacion  |  Concatenacion 

Concatenacion -> Concatenacion   

Operadores_posfijos  |  Izquierda 

Operadores_posfijos -> OP_MAS  |  OP_AST  |  

OP_INT 

Izquierda ->  OP_NEG   Patron  |  Patron 

Patron -> PAREN_ABR   Alternativas   PAREN_CER  

|  IDENTIFICADOR  |  LITERAL  |  LITERAL   

INTERVALO   LITERAL  |  PUNTO 

 

Tabla 4 Gramática para el analizador sintáctico del 

GALITN 

 

 En la segunda vuelta del desarrollo de 

GALITN se llevó a cabo el análisis, diseño, 

construcción y pruebas de la fase de análisis 

sintáctico, como se muestra en la Figura 1, en la 

que se construyó el analizador sintáctico de 

GALITN.  
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 El analizador sintáctico recorre la tabla 

de símbolos creada por el analizador léxico y 

construye una tabla de análisis sintáctico que 

representa un árbol de su estructura gramatical, 

utilizando un algoritmo de análisis sintáctico 

predictivo no recursivo para gramáticas LL(1) 

(Aho, Lam, Sethi, & Ullman, 2008). 

 
R -> DR   R  |  ε 

DR -> PR   id   :   A   ;  |  id   :   A   ;  |  com 

PR -> fragment  |  skip  

A -> D   A1 

A1 -> o   D   A1  |  ε 

D -> C   D1 

D1 -> C   D1  |  ε 

C -> Z   C1 

C1 -> OP   C1  |  ε 

OP -> +  |  *  |  ? 

Z ->  ~   P  |  P 

P -> (   A   )  |  id  |  lit   P1  |  . 

P1 -> ..   lit  |  ε 

 

Tabla 5 Gramática sin ambigüedad ni recursividad para el 

analizador sintáctico del GALITN 

 

Con base en la sintaxis que aparece en (1) y la 

información de la Tabla 1, se desarrolló la 

Gramática de la Tabla 4, que al eliminarle la 

ambigüedad y la recursividad por la izquierda, se 

transformó en la gramática LL(1) de la Tabla 5.  

A partir de la gramática LL(1) se generó la tabla 

de análisis sintáctico de la  (Tabla 6) que se 

utilizó para el desarrollo del analizador 

sintáctico de GALITN (Aho, Lam, Sethi, & 

Ullman, 2008). 
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Tabla 6 Tabla de análisis sintáctico del GALITN 
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Análisis semántico y traducción dirigida por 

la sintaxis 

 

En la tercera y última vuelta del desarrollo de 

GALITN se llevó a cabo el análisis, diseño, 

construcción y pruebas para construir 

simultáneamente el analizador semántico y el 

traductor de GALITN, como se muestra en la 

Figura 1. El analizador semántico hace la 

comprobación de tipos de acuerdo con el 

lenguaje de GALITN y el traductor se encarga 

de generar el código fuente del analizador léxico 

que producirá GALITN, basándose en un 

esquema de traducción (Aho, Lam, Sethi, & 

Ullman, 2008). Agregando acciones semánticas 

y de traducción a la gramática de la Tabla 5, se 

desarrolló el esquema de traducción para 

GALITN, que se muestra en la Tabla 7. En el 

esquema de traducción las acciones aparecen 

entre llaves y fueron incorporadas en el 

analizador sintáctico para obtener el traductor 

final, es decir, el generador de analizadores 

léxicos GALITN terminado. (Aho, Lam, Sethi, 

& Ullman, 2008). 

 
R -> DR   R  |  ε { FinalizarCodigo() } 

DR -> PR   id { Si id.YaExiste == Falso Entonces id.Tipo = 
PR.TipoRegla Sino MarcarError() } : A ; {FinalizarDefinicionRegla() 

} 

DR -> id { Si id.YaExiste == Falso Entonces id.Tipo = 0 Sino 
MarcarError() } :   A   ; { FinalizarDefinicionRegla() } 

DR -> com 

PR -> fragment { PR.TipoRegla = 1 }  |  skip { PR.TipoRegla = 2 } 
A -> D  A1 

A1 -> o { RetrocederEstado() }  D   A1 |  ε 

D -> C  D1 
D1 -> C  D1 |  ε 

C -> Z   C1 

C1 -> OP   C1 |  ε 

OP -> + { Generar.OpMas() } | * { Generar.OpAst() } | ? { 

Generar.OpInt() } 

Z ->  ~ { Negado = True } P  | { Negado = False } P 
P -> ({ PilaEstadosInicio.Agregar() } A ) { PilaEstadosInicio.Sacar() } 

P -> id { Si id.Tipo == 1 Entonces Generar.Auxiliar(P) Sino Si id.Tipo 

== 2 Generar.Skip() Sino MarcarError()} 
P -> lit { P.Valor = lit.Valor }  P1 

P -> . { Generar.CualquierCaracter() } 
P1 -> ..  {Si P.EsCaracter AND lit.EsCaracter AND P.Valor < lit.Valor  

Entonces Generar.Intervalo(P,lit) }lit 

P1 -> ε { Generar.Literal(lit) } 

 

Tabla 7 Esquema de traducción para GALITN 

 

 

Resultados 

 

Se logró desarrollar el generador de analizadores 

léxicos GALITN, que produce analizadores 

léxicos compilables en un lenguaje de uso 

común y actual, el lenguaje C#. Como se aprecia 

en la arquitectura de la Figura 3, GALITN es un 

proyecto de Visual Studio 2010 en C# llamado 

tesis_lexico.csproj, formado por 6 archivos con 

extensión .cs, uno para cada clase del sistema. El 

archivo de texto .txt contiene las reglas léxicas 

del analizador léxico que va a generar GALITN. 

Los archivos lexico.cs, token.cs y err.cs 

conforman el analizador léxico que se generará. 

 

 
 

Figura 3 Arquitectura de GALITN 

 

 La Figura 4 ejemplifica cómo funciona 

GALITN. Primero, con la opción del menú Abrir 

archivo de texto, las definiciones regulares para 

el lenguaje del analizador léxico que se desea 

generar, son mostradas en el recuadro Reglas de 

entrada.      
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 En el ejemplo, el lenguaje que se denota 

es el conjunto de “todas las palabras formadas 

por una o más letras minúsculas y uno o más 

dígitos". Después, con la opción del menú 

Compilar, se genera el analizador léxico, 

desplegando el contenido de la clase lexico en el 

recuadro Código generado. Finalmente,  con la 

opción del menú Guardar archivo de código, el 

usuario elije la carpeta en la que se guardarán los 

archivos lexico.cs, token.cs y err.cs. En caso de 

existir errores detectados durante la 

compilación, serán desplegados en el recuadro 

Lista de errores y se interrumpirá la generación 

del analizador léxico. 

 

 
 

Figura 4 GALITN generando un analizador léxico 

 

 Para que el analizador léxico generado 

por GALITN sea funcional, los archivos 

lexico.cs, token.cs y err.cs deben ser 

incorporados en un proyecto de C# de Visual 

Studio 2010, como se muestra en la Figura 5. La 

funcionalidad del analizador léxico dependerá 

de si se quiere que interactúe junto con un 

analizador sintáctico y los demás componentes 

de un compilador o si se desea que realice su 

trabajo en forma independiente. La 

implementación de la funcionalidad es 

representada por el paquete aplicación principal 

de la figura. 

 

 
 

Figura 5 Arquitectura de un analizador léxico generado 

por GALITN 

 

 Por ejemplo, en la Figura 6 se muestra 

una aplicación que utiliza individualmente el 

analizador léxico generado por GALITN en la 

Figura 4, la cual permite visualizar la lista de 

tokens. La aplicación está compuesta por las 

clases lexico.cs, token.cs y err.cs, además de una 

interfaz de usuario llamada Form1.cs. Para 

desplegar la lista de tokens en el recuadro 

Tokens, el botón Compilar invoca el método 

Analisis() de la clase lexico.cs, enviando el texto 

del recuadro Entrada como parámetro. El 

método Analisis() regresa los tokens en el 

arreglo ListaTokens. Los errores léxicos que 

sean detectados serán mostrados en el recuadro 

Errores. 
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Figura 6 Analizador léxico generado por GALITN 

 

 Durante la fase de traducción dirigida por 

la sintaxis se logró comprender que realizar un  

compilador de compiladores implica construir 

un tipo de compilador llamado traductor, 

formado por las fases de análisis léxico, análisis 

sintáctico, análisis semántico y traducción 

dirigida por la sintaxis, tal como se muestra en la 

Figura 7, modificando la concepción de la 

arquitectura base inicial para el desarrollo del 

GALITN mostrada en la Figura 2. 

 

 
 

Figura 7 Fase de un Traductor (GALITN) 

 

 Se documentaron cada una de las fases 

del desarrollo de GALITN.  

 

 Las fases de análisis y diseño se 

describieron con artefactos UML: para la fase de 

análisis los artefactos generados fueron los 

requerimientos funcionales, casos de uso de alto 

nivel, diagrama de casos de uso y modelo 

conceptual, mientras que para la fase de diseño 

se generaron los casos de uso expandidos, 

diagrama de colaboración, casos de uso reales y 

diagrama de clases. En estos artefactos también 

se especifica cómo se utilizó la sintaxis del 

GALITN, las expresiones regulares y el 

autómata finito determinista que fueron 

construidos para la fase de análisis léxico; cómo 

se utilizaron la gramática, la tabla de análisis 

sintáctico LR(1) y la implementación del 

algoritmo de análisis sintáctico descendente no 

recursivo desarrollados para la fase de análisis 

sintáctico; y cómo se utilizaron los esquemas de 

traducción en las fases de análisis semántico y 

traducción dirigida por la sintaxis del GALITN. 

Finalmente, los artefactos de análisis y diseño, 

junto con el código fuente de GALITN y el 

contenido de la tesis en sí, conforman la 

documentación que describe cómo se 

desarrollaron las fases de construcción y pruebas 

de GALITN. Esta documentación permite que 

GALITN se utilice como en una herramienta 

para la enseñanza-aprendizaje de los 

compiladores, traductores, compiladores de 

compiladores y generadores de analizadores 

léxicos.  
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Conclusiones 

 

Con el desarrollo del GALITN se pudo 

comprobar que un generador de analizadores 

léxicos es un traductor construido en las fases de 

análisis léxico, análisis sintáctico, análisis 

semántico y traducción dirigida por la sintaxis. 

GALITN puede generar de manera automática 

analizadores léxicos a partir de expresiones 

regulares, que trabaja de manera independiente o 

que interactúan con los otros componentes de un 

compilador para lograr su funcionalidad.  

 

 La documentación que se hizo del 

proceso de desarrollo del GALITN permitirá que 

sea utilizado como una herramienta en la 

enseñanza-aprendizaje de los compiladores, 

traductores, compiladores de compiladores y de 

los generadores de analizadores léxicos.  

  

 Algunos trabajos que pueden realizarse a 

partir de los resultados de este proyecto son, por 

ejemplo: agregar a GALITN la funcionalidad de 

un generador de analizadores sintácticos; 

realizar optimizaciones al código fuente de 

GALITN, ya sea modificando el código fuente o 

utilizando otras herramientas de desarrollo como 

JAVA; o sustituir el algoritmo de análisis 

sintáctico LL(1) por algoritmos de análisis 

ascendentes o que utilizan gramáticas LR. 
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Resumen 

 

Este trabajo está centrado en los planteamientos 

que hace Tom de Marco, Ramon Marín  y 

Alfredo Weitzenfeld acerca de los controles y el 

valor que se ofrecen a los largo de la ejecución 

de un proyecto de software,  su verdadero 

sentido. Finalmente realizo una conclusión de 

las opiniones vertidas por cada uno de los 

autores y expongo las características que 

considero debe contener un proyecto exitoso 

 

Software, proyecto, metodología. 

 

Abstract 

 

This work is focused on approaches that makes 

Tom de Marco, Ramon Marin and Alfredo 

Weitzenfeld about the controls and the value 

they offer during the execution of a software 

project, its true meaning. Finally I make a 

conclusion of the opinions expressed by each of 

the authors and expose the characteristics that I 

believe must contain a successful project 

 

 

Software, Project, metodology.
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Situación actual 

 

Todo líder que implementa un proyecto: ya sea 

en un escenario dónde su lógica lo lleve a la 

implementación de este en forma empírica, en 

una empresa bien establecida o en la ejecución 

de un programa de gobierno; tiene la necesidad 

de saber en qué dirección se mueve dicho 

proyecto, si el rumbo  es bueno o es malo, la  

necesidad es imperante y no es mera curiosidad, 

esta información es vital, debido a que se toman 

decisiones cruciales como la continuidad de éste 

o si es costeable o no, entre otras. Conforme va 

avanzando el tiempo es común que los 

inversionistas o su equivalente se sientan 

nerviosos, para solventar esta necesidad 

imperante, solicitan reportes que repercuten en 

la observación de desempeño del proyecto y esto 

desencadena en la necesidad de establecer los 

controles “necesarios” para saber, ¿Cómo 

vamos? 

 

 He aquí el punto donde radica este escrito 

para detenernos un poco a reflexionar y 

cuestionarnos en: ¿Qué tan sano es establecer 

controles para medir el progreso de nuestros 

proyectos?, para este efecto citamos a: 

 

 Tom de Marco: Un proyecto con el 

tiempo 

 

 El proyecto a) cuesta alrededor de un 

millón de dólares y produce valor de alrededor 

de $ 1.1 millones. 

 

 El proyecto b) finalmente, tendrá un 

costo de alrededor de un millón dólares y el valor 

de los productos de más de $ 50 millones. 

 

 Lo que es inmediatamente evidente es 

que el control es muy importante para el 

proyecto a), pero casi nada importante para el 

Proyecto b).  

 

  

 

 

 Esto nos lleva a la conclusión extraña, 

que un control estricto es algo que importa 

mucho en proyectos relativamente inútiles y 

mucho menos en proyectos útiles.  Se sugiere 

que cuanto más se centran en el control, es más 

probable que estés trabajando en un proyecto 

que está tratando de ofrecer algo de valor 

relativamente menor”. 

 

 Ahora bien, es importante considerar que 

el planteamiento de TOM estriba en ofrecer 

productos de alto valor, mi pregunta siguiente es: 

¿cómo podemos desarrollar productos que nos 

permitan ofrecer alto valor? para ellos 

mencionamos a: 

 

 Ramon Marin “Se requiere de un 

esfuerzo de investigación, tendiente a desarrollar 

los modelos respectivos, y posteriormente 

desarrollar las metodologías que los integren. 

 

 Al mostrar la problemática y cómo el 

paradigma actual no puede resolver este 

conjunto de problemas, se pretende iniciar el 

diálogo entre la ingeniería de software y la 

ingeniería de sistemas con la filosofía, para 

cumplir con la promesa de brindarles a los 

usuarios productos y servicios de calidad, en 

tiempo y a un precio accesible, en una sociedad 

que respete los valores fundamentales del 

hombre, y en donde la cooperación sea la base 

para el desarrollo sustentable de nuestras 

comunidades.” 

 

 Buscando en la red con que comparar 

estos puntos de vista y estar acorde con lo que 

existe en la actualidad, cito lo siguiente: 
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 Alfredo Weitzenfeld 

 

 “La producción de software sigue siendo 

compleja y difícil de obtener, aunque se están 

haciendo esfuerzos importantes para facilitar la 

producción y aumentar su calidad.  

 

 Uno de los esfuerzos que han logrado 

mejores frutos es el desarrollo de modelos de 

madurez del proceso de producción de software 

que permite no sólo la estandarización de la 

producción a manera de cualquier otro producto 

sino el permitir una mejora continua. Una de las 

principales razones es que los modelos plantean 

un cambio de cultura de la organización y una 

fuerte inversión en recursos, como son 

financieros, tecnológicos y principalmente 

humanos. La industria del software sólo lleva 

medio siglo, razón por la cual una gran parte de 

los líderes de proyectos, análisis, diseñadores y 

desarrolladores de productos siguen trabajando 

de manera artesanal.  

 

 Es lamentable ver que no sólo empresas 

pequeñas, sino también medianas y grandes 

siguen viendo al software cómo algo difícil de 

predecir y controlar.  

 

 Los factores implicados en la obtención 

de un producto de calidad: 

 

 El cliente/usuario, participante 

primordial en el proceso de desarrollo del 

producto y responsable en definir los 

requisitos del producto final (sistema).  

 

 El desarrollador, responsable del proceso 

de producción y del aseguramiento de la 

calidad del producto.  

 

 El proceso.  

 

 El producto, correspondiente al sistema a 

ser desarrollado. 

 

 Todos estos aspectos tienen una estrecha 

y continua interrelación que determinan no sólo 

aspectos de la ingeniería del producto, sino 

también la organización, soporte y 

administración.  

 

 En general, la organización debe primero 

establecer los estándares, el proceso de 

desarrollo y el proceso de evaluación a través de 

métricas bien establecidas, para luego poder 

lograr mejoras en los productos. La evaluación 

de los procesos evita especificaciones 

incompletas o anómalas, la aplicación incorrecta 

de metodologías, etc. 

 

 Vamos a reflexionar sobre los tres puntos 

de vista expuestos anteriormente, hurguemos un 

poco en la historia: Tom de Marco en 1982 

propone: “No puedes controlar lo que no puedes 

medir.” este pensamiento logra su objetivo: 

influir sobre el establecimiento de controles 

durante la ejecución de los proyectos, de esta 

manera la gente que desarrolla software sabe que 

se le estarán estableciendo controles para medir 

su efectividad y desempeño, de manera 

simultánea los líderes de proyecto se encuentran 

controlando y validando continuamente los 

controles establecidos que permitirán que se 

logren las expectativas fijadas en cada uno de los 

proyectos, bueno al menos esta es la perspectiva 

que ellos tienen;  a pesar de que esta idea es 

planteada hace más de 30 años el impacto es 

determinante y repercute en los modelos de 

estimación que están presentes en nuestros días, 

años más tarde en 2009. 
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 El mismo Tom de Marco presenta un 

artículo, mismo que citamos un extracto de él al 

inicio de este escrito, dónde nos plantea que el 

excesivo uso de controles son preponderantes en 

proyectos relativamente inútiles y no tiene 

mucho que ver con la entrega de valor, el Dr. 

Ramón Marín lejos de llevarnos a la “controlitis” 

propone la comunicación abierta entre la 

ingeniería de software y la ingeniería de sistemas 

con la filosofía a efectos de cumplir las 

demandas de los usuarios y por último 

Weitzenfeld nos comenta que se deben 

establecer los estándares y evaluar con métricas 

bien establecidas los proyectos. 

 

 Además que nos recuerda de manera  

muy atinada el desarrollo de software es 

relativamente joven y no existen precedentes 

sobre los cuales podamos establecer una receta 

de cocina, que pueda institucionalizarse como la 

verdad absoluta. 

 

Conclusión 

 

Implementar proyectos a la usanza de un modelo 

“Montessori” es una situación difícil de entender 

para los inversionistas del proyecto, el punto que 

no hay que perder de vista es que estamos 

generando valor y que el estrés que genera la 

“controlitis” puede afectar a nuestro recurso 

humano y por ende al proyecto, este recurso es 

el más valioso durante la ejecución del mismo; 

si como líderes del proyecto enseñamos la 

zanahoria es sano ponerla a la vista de todos, 

accesible y lo que es mejor, la zanahoria 

contribuirá a alimentar a un niño carente de las 

vitaminas y minerales propios de esa zanahoria. 

Mi propuesta de un proyecto exitoso consiste en 

ejecutarlo con las siguientes características: 

 

 Asegurarse que el recurso humano 

cuente con los “skills” necesarios para 

desarrollar el proyecto. 

 

 Establecer el ambiente con la mayor 

comunicación posible entre el equipo de 

trabajo. 

 

 Llevar acabo sólo los controles 

necesarios que permitan la colaboración 

en equipo. 

 

 Una vez detectadas desviaciones en el 

proyecto, establecer las medidas 

necesarias, para retomar el camino. 
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Resumen 

 

La próxima evolución de Internet lo está 

cambiando todo. El Internet de las Cosas o IoT 

(Internet of Things) se constituye como un 

nuevo paradigma que habilita una infinidad de 

nuevos servicios y aplicaciones para muchos de 

los ámbitos de nuestra sociedad. Sin embargo, 

seguridad, un punto de especial trascendencia, 

sigue sin estar del todo claro, lo que supone por 

un lado un foco importante de riesgos y 

problemas, pero que al mismo tiempo abre la 

posibilidad para la generación de nuevas ideas y 

soluciones. El presente artículo pone de 

manifiesto esta necesidad, resaltando riesgos 

identificados y oportunidades para la creación de 

nuevos estudios y soluciones. 

 

Internet, redes sociales,  Internet de las cosas. 

Abstract 

 

The next evolution of the Internet is changing 

everything. The Internet of Things or IoT 

(Internet of Things) is established as a new 

paradigm that enables a host of new services and 

applications to many areas of our society. 

However, security, a point of particular 

importance, is still not entirely clear, which is on 

one hand a major focus of risks and problems, 

but at the same time opens up the possibility for 

generating new ideas and solutions. This article 

highlights this need, highlighting identified risks 

and opportunities for the creation of new studies 

and solutions. 

 
Internet, social networs, internet of things. 
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Introducción 

 

Se define Internet de las Cosas o IoT por sus 

siglas en inglés (Internet of Things) como “una 

infraestructura de red global que une objetos 

físicos y virtuales a través de la explotación de la 

captura de datos y capacidades de comunicación. 

Esta infraestructura incluye la evolución de 

internet y de otras redes existentes implicadas. 

Se ofrece como objeto específico de 

identificación el sensor, y la capacidad de 

conexión como base para el desarrollo de 

servicio y aplicaciones de cooperación 

independientes. Estos se caracterizan por un alto 

grado de captura autónoma de datos, 

transferencia de eventos, conectividad de red e 

interoperabilidad”. 

  

 Existen dos las tecnologías clave que han 

influido en la madurez del Internet de las cosas: 

la identificación por radiofrecuencia (RFID) y 

las redes de sensores inalámbricos. De forma 

muy resumida, la tecnología RFID permite 

identificar, de manera clara, a un objeto o 

dispositivo y obtener información de él o de su 

entorno, gracias a los datos transmitidos de 

forma inalámbrica por una etiqueta RFID que se 

encuentra incorporada en el objeto. 

Estas dos tecnologías clave utilizadas en IoT, la 

RFID y los sensores, por su diseño y 

características, son fuente de multitud de 

problemas de seguridad, tal como se pretende 

mostrar en el presente artículo. 

 

Números de IoT 

 

En 2020, el número de objetos conectados a 

Internet será de más de 26.000 millones 

(excluyendo PCs, tablets y Smartphone), cerca 

de 30 veces los objetos conectados en 2009, 

según estudios realizados por la consultora 

Gartner. 

 
 

 

 

 
 

Gráfico 1 Comparativa dispositivos conectados 2009-

2020 (miles de millones) 

 

 En 2015 el mercado TIC llego a los 4 

billones de dólares, por lo cual los ingresos 

incrementales generados por IoT se estima que 

puedan llegar a los 309 millones de dólares al 

año para 2020, proviniendo la mitad de esta 

actividad de start-ups y el 80% restante de 

servicios y no de productos. Para 2020 se estima 

que IoT aportará por sí mismo un valor de 1,9 

billones de euros a la economía mundial, 

demostrando este dato la gran importancia 

estratégica que representará el IoT en los 

próximos años. De hecho, en cuanto a datos, 

desde 2005 a 2020 según la consultora IDC el 

universo digital se incrementara por un factor de 

300, desde los 130 exabytes de información a 

más 5.200 gigabytes por cada hombre, mujer y 

niño en el año 2020. 

 

 Estas cifras animan a muchos 

emprendedores en la actualidad a invertir tiempo 

y esfuerzos para estudiar la interconexión de los 

objetos y analizar los datos generados por estos 

que permitan ayudar, entre otras cosas, a la 

mejora en la toma de decisiones. A nivel 

académico, una manera sencilla de mostrar el 

interés que ha ido tomando estos temas se puede 

representar a través del número de artículos 

científicos publicados en los últimos años sobre 

temas relacionados con IoT, utilizando como 

patrón de búsqueda “Internet of Things” para 

hacerlo más sencillo. 
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Gráfico 2 Nº artículos IoT/año 

 

 Así, se puede observar en la figura 

anterior, se pasa de publicar 13 artículos en el 

año 2009 a 689 artículos en 2014 relacionados 

con temas de IoT. Es decir, se ha multiplicado 

por más de 50 el número de publicaciones sobre 

el IoT en tan sólo cinco años. Esto ofrece una 

clara imagen sobre el interés creciente que existe 

acerca de estos temas. 

 

Cifras Seguridad IoT 

 

La seguridad, en su aspecto más técnico, se 

puede definir como aquellas actividades 

enfocadas a proteger un determinado dispositivo 

o servicio, así como todo aquello con lo que 

interactúa e intercambia con otros dispositivos o 

servicios, ya sea información, datos, señales, etc. 

Utilizando como base la anterior definición, la 

seguridad de IoT se podría definir como aquellas 

actividades encaminadas a la protección de los 

objetos y sus comunicaciones o interacciones 

con otros objetos. 

 

 En base a la importancia que parece 

constituir la seguridad en IoT, se analiza el 

número de artículos científicos dedicados a estos 

temas. 

 

 

 
 

Gráfico 3 Crecimiento publicación artículos seguridad 

IoT (2009-2014) 

 

La seguridad de IoT: un tema preocupante 

para los expertos 

 

El increíble desarrollo de IoT está cambiando 

por completo la tradicional percepción que se 

tenía de Internet, hacia una visión integrada de 

objetos “inteligentes” que interactúan entre sí. 

Tanto es así, que el número y diversidad de 

sensores y dispositivos desplegados está 

creciendo de forma realmente alarmante. Tal 

como se había apuntado, dentro de este nuevo 

paradigma, y especialmente en ámbitos en los 

que se manejan datos sensibles, la pérdida de 

información o acceso incontrolado puede afectar 

seriamente a la privacidad de sus usuarios, por lo 

que la seguridad se constituye como un factor 

clave en el desarrollo y despliegue de estos 

nuevos escenarios. Este es un tema preocupante, 

ya que hoy en día no se dispone de una guía clara 

de acción para la seguridad IoT. Los expertos 

apuntan que una de las principales barreras para 

la implantación de IoT es precisamente la 

seguridad y la privacidad. Debido a que por un 

lado, las restricciones que imponen los 

dispositivos y redes de IoT impiden la aplicación 

directa de soluciones tradicionales de seguridad. 

En concreto, protocolos tradicionales de 

seguridad y criptografía requieren una gran 

cantidad de recursos de memoria y proceso, algo 

de lo que habitualmente carecen los dispositivos 

IoT.  
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 Por tanto, la adaptación de soluciones de 

seguridad a este nuevo paradigma se presenta 

como un gran desafío.  

 

 Además, cabe destacar que a diferencia 

de otros entornos más tradicionales, los 

dispositivos de IoT suelen trabajar en 

condiciones de mayor dificultad, en cuanto a los 

entornos que les rodean, entornos que muchas 

veces no están controlados e incluso son hostiles 

o propensos a ataques malintencionados. 

 

Presente y Futuro Seguridad IoT 

 

Grandes fabricantes como Intel han apostado 

fuertemente por mejorar la seguridad de IoT, 

convencidos de la potencia y crecimiento de este 

sector en auge. Así, Intel ha presentado muy 

recientemente tecnologías que ayudan a mejorar 

la protección de IoT, como por ejemplo su 

tecnología de protección de datos para 

transacciones, que tiene por objetivo asegurar las 

transacciones de objetos IoT (Intel Data 

Protection Technology for Transactions) o la 

pasarela de soluciones para el Internet de las 

Cosas  (Intel Gateway Solutions for the IoT), que 

conecta de forma más segura los objetos IoT con 

Internet e incluso con soluciones en la nube [5]. 

 

 Por su parte, la compañía Cisco dentro de 

sus iniciativas para fomentar el desarrollo del 

IoT, ha llevado a cabo este año el concurso “El 

Gran Desafío de Seguridad del Internet de las 

Cosas”, donde recibió postulaciones 

provenientes de más de 33 países, entre start-

ups, empresas y universidades, premiando las 

cuatro mejores soluciones con un premio total 

300.000 dólares, repartidos en premios de 

75.000 dólares, además de otorgarles un espacio 

de exposición en el próximo Foro Mundial del 

Internet de las Cosas. 

 

  

 

 La consultora Gartner, según uno de sus 

últimos estudios, asegura que al final del año 

2017 más del 20 por ciento de las empresas 

dispondrá de servicios digitales dedicados a la 

protección de sus iniciativas empresariales 

mediante dispositivos y servicios en IoT.  

 

 Gartner señala que ya existen muchas 

iniciativas empresariales que están utilizando el 

IoT, por lo que el papel que jugará en los 

negocios y en la industria obligará a las empresas 

a tener que invertir en su seguridad. 

 

 Aparte de las iniciativas y opiniones 

acerca de la seguridad en IoT, la gran cantidad 

de noticias aparecidas en los últimos años en los 

distintos medios, donde se apunta a accesos no 

autorizados a información privada altamente 

sensible en servicios como el iCloud de Apple o 

escándalos como el acceso de la NSA de EEUU 

a millones de cuentas en Verizon, no hacen más 

que elevar el nivel de preocupación por la 

seguridad y la privacidad en el uso de los 

servicios informáticos.  

 

 Pero no todo son malas noticias, ya que 

según InfoWorld gracias al IoT el crecimiento de 

empleos en el sector de la seguridad informática 

está viviendo un momento vertiginoso, ya que se 

están creando miles de puestos de trabajo. 

 

Problemas y Retos identificados 

 

Expertos de la Comisión Europea, a partir de 

diversos estudios realizados para identificar los 

potenciales riesgos en entornos altamente 

interconectados, señalan como problemas 

importantes a tener en cuenta, los siguientes: 
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 Asegurar la continuidad y la 

disponibilidad en la provisión de 

servicios basados en IoT, tratando de 

evitar posibles fallos e interrupciones en 

el funcionamiento. Esto está muy 

relacionado con el modelo de 

arquitectura a utilizar en la prestación de 

los servicios basados en IoT: 

centralizado vs descentralizado. 

 

 Consideraciones en el diseño de 

tecnologías IoT. Es muy conveniente 

tener en cuenta las cuestiones de 

seguridad y privacidad en la fase de 

diseño, aunque normalmente esto no es 

así y estos aspectos se tienen en cuenta 

una vez en funcionamiento, algo que 

limita la efectividad de las medidas de 

seguridad y es menos eficiente en cuanto 

a los costos.  

 

 Los objetos IoT no suelen disponer de 

recursos suficientes, memoria y procesamiento, 

como para implementar las protecciones 

necesarias de seguridad a posteriori, o al menos 

aplicar las medidas de seguridad tradicionales. 

 

 Los riesgos son sensibles al contexto y 

aplicación. Dependiendo del contexto o 

ámbito de aplicación, los riesgos 

cambian dependiendo de lo que se 

requiera. La heterogeneidad de los 

objetos supone un gran problema en 

cuanto a tratar de crear soluciones de tipo 

más universal. 

 

 Trazabilidad / análisis del rendimiento / 

tratamiento ilícito. El aumento de 

recopilación de datos puede plantear 

problemas de autenticación y confianza 

en los objetos. 

 

 

 

 Reutilización de los datos / ampliación de 

la verdadera misión de los datos. Debido 

a la proliferación de cada vez más 

cantidad de datos en los entornos IoT, es 

posible que estos datos puedan llegar a 

utilizarse para otros propósitos para los 

que no fueron creados originalmente, 

algo que es necesario controlar. 

 

 Pérdida / violación de la privacidad y 

protección de datos de los individuos. Un 

ejemplo puede ser las nuevas tarjetas de 

crédito contactless, donde es posible leer 

el nombre y número de la tarjeta sin 

utilizar autenticación alguna, datos con 

los que un atacante podría llegar a 

realizar compras ilícitas. 

 

 Realización de ataques maliciosos contra 

los dispositivos y sistemas IoT. Si no se 

utilizan los controles de seguridad 

adecuados esto se convierte en un 

problema grave que puede conducir a 

otros problemas como los anteriormente 

mencionados. Lo difícil aquí es 

identificar los controles más apropiados 

para los sistemas IoT, para los que 

todavía se desconoce su evolución 

futura. Podría ser necesario definir 

controles adaptados a cada sistema o 

arquitectura. 

 

 Lock-in del usuario, en cuanto a que los 

usuarios se queden “bloqueados” en un 

proveedor específico de servicios IoT y 

les sea sea difícil migrar a otros 

proveedores, algo provocado por la no 

homogenización. 
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 Pérdida del control por parte del usuario 

/ dificultad en la toma de decisiones. Uno 

de los principales objetivos de la IoT es 

dar cierta autonomía a los objetos y 

permitirles tomar decisiones de forma 

automática. 

 

 Legislación aplicable. Dado el carácter 

global de IoT, otro problema es que los 

individuos y empresas se enfrentan a una 

serie de leyes de protección de datos 

nacionales / regionales que ofrecen 

distintos niveles de protección. 

 

Conclusiones 

 

El IoT se presenta como un nuevo paradigma 

que parece predestinado a cambiar por completo 

el escenario socioeconómico tal y como hoy lo 

conocemos. Estas nuevas tecnologías están 

permitiendo la obtención de mayores cantidades 

de información e incluso la obtención de datos 

sobre elementos de los que antes no se podía 

pensar que fuera posible o que se pudiera influir. 

  

 Aún con el gran abanico de posibilidades 

que se abre gracias a la utilización de estas 

nuevas tecnologías, este nuevo paradigma no se 

encuentra exento de problemas. Uno de ellos, 

sino el más grave, lo constituye su seguridad, en 

sus múltiples y variadas vertientes. Así, según 

los expertos, la seguridad es un asunto de 

especial trascendencia, ya que la mayoría de las 

medidas de seguridad tradicionales no pueden 

aplicarse al IoT debido principalmente a las 

restricciones y/o características que comporta su 

diseño. Esta importancia y necesidad también es 

compartida por el ámbito empresarial, donde 

grandes fabricantes, como Intel, Cisco o 

Telefónica, ya están aportando soluciones que 

permitan posicionarles como referentes de este 

nuevo sector, un sector que los números 

presentan como estratégico para los próximos 

años, tanto por su multitud de aplicaciones como 

por su exponencial crecimiento. 

 Sin embargo, y contrastando con el 

exponencial crecimiento que ha vivido y que se 

espera de estas tecnologías IoT, los aspectos 

acerca de su seguridad no parece que se estén 

tratando en su misma medida.  

 

 De hecho, las bajas cifras obtenidas sobre 

el análisis de artículos científicos y patentes 

referidos a la seguridad de IoT parecen reflejar 

un trabajo algo escaso en estos temas. Por tanto, 

se identifican aquí oportunidades de estudio y 

generación de soluciones que permitan mitigar 

los riesgos potenciales de los que aún no están 

exentos los objetos, aplicaciones, arquitectura y 

servicios de este nuevo mundo de IoT. 

 

 A partir de los problemas y retos 

identificados, en la siguiente tabla se muestran 

posibles oportunidades a considerar. 

 

 
 

Tabla 1 
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Resumen 

 

El presente artículo proporciona un panorama 

general en materia de delitos y ataques de 

seguridad cibernética, basado en datos de la 

variedad de amenazas presentes en México. 

Principalmente da a conocer los ataques de tipo 

ransomware – un método de extorsión en 

crecimiento y cada vez más sofisticado – así 

como, brinda algunas recomendaciones 

prácticas para mejorar la seguridad cibernética 

en relación con la evolución de esta amenaza. 

 

Cryptolocker, Defacement, Malware, 

Phishing, Ransomware, Spam en correo 

electrónico. 

 

 

Abstract 

 

The follwing article provides a wide and general 

view about cyber-crime and posible cyber 

attacks, based upon the huge variety currently 

existing in Mexico. It mainly shows some of the 

posible attacks with the specific ransomware 

modality, an encreasing method of extortion 

which is more efficient and sophisyicated day by 

day. It also gives some practical recomendations 

to encrease the security regarding the constant 

evolution of this kind of threats. 

 

Cryptolocker, Defacement, Malware, 

Phishing, Ransomware, E-mail spam. 
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Introducción 

 

Vivimos en un mundo conectado digitalmente. 

El gobierno electrónico, comercio electrónico, la 

comunicación, banca en línea, y los servicios de 

salud en línea son parte de la vida cotidiana. La 

información sensible, redes digitales y las 

infraestructuras críticas son susceptibles a las 

amenazas cibernéticas, desde ataques 

patrocinados por el estado a crimen organizado 

a delincuencia cibernética menor. Todos, desde 

los más altos funcionarios del gobierno, 

empresarios, el público en general y niños y 

niñas, son vulnerables a las amenazas de 

seguridad cibernética. 

 

Es verdad que la era digital significa 

mayor oportunidad y beneficio para más 

personas, sin embargo también representa más 

víctimas y mayores costos financieros. Por 

ejemplo, los delitos cibernéticos en México 

dejan pérdidas anuales por 3,000 millones de 

dólares. Cada segundo México sufre 12 ataques 

cibernéticos, de los que el 60% son contra el 

gobierno para tratar de extraer información y 

provienen principalmente de complejas redes de 

piratas de Rusia y Estados Unidos, reveló la 

corporación alemana GData. 

 

Actualmente el ransomware ha surgido 

como una de las más problemáticas categorías de 

malware (software malicioso), en este 

documento se describirán los dos principales 

tipos de ataque de ransomware en circulación y 

algunas recomendaciones para mitigarlos. 

 

Las tendencias más importantes de seguridad 

cibernética en México 

 

La adopción y uso de tecnologías de la 

información y la comunicación ha aumentado en 

muchas sociedades contemporáneas.  

 

 

 

 

 

El crecimiento del uso de Internet en 

México tuvo un aumento significativo del 5 %, 

un poco más de 5 millones de usuarios, de una 

población total de alrededor de 103 millones en 

el 2000, al 41 %, con aproximadamente 50 

millones de usuarios de Internet en 2014. 

Aunque la conectividad inalámbrica genera 

transformaciones económicas en México, los 

delitos cibernéticos son un nuevo método que 

generan grandes ganancias. 

 

México es el segundo país con el mayor 

número de ataques cibernéticos en América 

Latina, después de Brasil. El aumento constante 

de la conectividad y el uso de las redes sociales 

en dispositivos móviles desempeñan un papel de 

importancia cada vez mayor en la vida cotidiana 

y esto es uno de los principales factores que 

hacen que los ciberdelincuentes dirijan sus 

ataques contra México. 

 

En 2014, los ataques cibernéticos en 

México han crecido un 40%. De hecho, de 

acuerdo con un reporte de la empresa Norton, 10 

millones de mexicanos se vieron afectados por 

los delitos cibernéticos. 

 

Los principales  delitos cibernéticos en 

México son: 

 

 Malware. (Malicious software) es aquel 

software que tiene por objeto irrumpir 

para provocar algún tipo de daño u 

obtener información sin la autorización 

del usuario. Dentro de la categoría de 

malware se incluyen los troyanos, 

gusanos cibernéticos, ad-aware, etc. 

 

 Defacement. Es la intrusión a páginas 

web de entidades o empresas para 

cambiar la apariencia del sitio y/o 

teniendo control de este. 
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 Phishing. Es un tipo de ataque que tiene 

como objeto la obtención de datos de 

usuarios a través del envío de correos 

electrónicos de fuentes aparentemente 

“confiables” que son utilizados 

posteriormente para fraudes. 

 

 Spam e-mails. Son los mensajes de 

correo no solicitado o deseado de 

remitente desconocido que tienen por 

objeto el robo de datos confidenciales de 

un usuario para posteriores fraudes y 

provocar denegación en los servicios de 

correo de un usuario o una entidad 

debido a la saturación. 

 

 Others. Se refiere a otros tipos amenazas 

como. Difamación, amenazas, robo de 

contraseñas, suplantación de identidad y 

acoso. 

 

 
 

Gráfico 1 Tipos de cibercrimen en México, 2013 

 

La Policía Federal de México es la 

principal autoridad operacional en lo que 

respecta a iniciativas relativas a la seguridad 

cibernética y el delito cibernético en México, 

pero muchas otras instituciones 

gubernamentales también desempeñan un rol 

activo. Dentro de la Policía Federal, la División 

Científica mantiene una unidad responsable de 

coordinar actividades para investigar, prevenir y 

procesar toda conducta considerada delictiva 

que utiliza medios electrónicos e cibernéticos. 

 

De los incidentes denunciados ante la 

Policía Federal Mexicana, y sin incluir 

incidentes que involucraron a ciudadanos 

particulares, aproximadamente el 31% fueron 

contra instituciones gubernamentales, el 26% 

contra entidades del sector privado, el 39% 

contra organizaciones académicas y el 4% contra 

otras entidades. Los incidentes de acceso lógico 

no autorizado aumentaron aproximadamente un 

260%, las infecciones de malware aumentaron 

un 323% y los incidentes de phishing 

aumentaron un 409%, mientras que los ataques 

de denegación de servicio disminuyeron un 

16%. 

 

 
 

Gráfico 2 Entidades afectadas por los delitos informáticos 

  

También se observaron aumentos 

considerables de los incidentes relativos a 

amenazas persistentes avanzadas (APT) contra 

medianas empresas y el uso de código malicioso 

a fin de hackear información de usuarios para 

luego intentar extorsionarlos (ransomware). 

 

Este último tipo de incidentes también 

provocó un aumento en el uso de malware que 

utiliza encriptaciones de seguridad complejas 

para atacar a los servidores de pequeñas y 

medianas empresas (PyME), lo que tiene un 

impacto cada vez mayor en el sector productivo. 
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Los ataques con ransomware en crecimiento 

y más sofisticados 

 

Ranmomware es un malware utilizado por los 

estafadores para realizar secuestro informático, 

su principal objetivo es chantajear a los dueños 

de los equipos y cobrarles dinero a cambio de 

regresarles el control de estos y de su 

información, es decir, lograr que las victimas 

estén dispuestas a pagar el rescate. 

 

A menudo, los atacantes se hacen pasar 

por agentes de las fuerzas de seguridad locales y 

así exigen el pago de una multa falsa, que suele 

oscilar entre USD 100 y 500, como condición 

para desbloquear una computadora que estaba 

supuestamente bloqueada, y que había sido 

usada por las autoridades durante una 

investigación. Estas amenazas aparecieron por 

primera vez en 2012, pero se intensificaron en 

2013 y aumentaron en un 500% en todo el 

mundo en el curso del año. 

 

Los ataques de ransomware son 

sumamente rentables y con frecuencia se 

modifican para asegurar que sigan teniendo 

éxito. Por ejemplo, una variante detectada en 

México es el uso de la cámara de video del 

equipo, la cual se despliega en la pantalla, 

haciendo creer al usuario que está siendo 

vigilado y grabado, lo anterior de acuerdo a una 

alterta preventiva desplegada por la Secretaría de 

la Seguridad Pública de la ciudad de México en 

abril de 2014. 

 

Otro aviso formal de la Policía Federal en 

México fue la propagación de ransomware, 

alertando que no solo afectan a equipos con 

sistema operativo Windows sino también existe 

la modalidad para dispositivos móviles y 

portátiles que utilizan iOS y Android. 

 

 
 

Figura 1 Ejemplo de pantalla de bloqueo en Android, que 

emplea trucos psicológicos 

 

Existen dos tipos de ransomware que han 

evolucionado y que son catalogados como los 

más importantes hoy en día: 

 

 Locker Ransomware (Computer locker) 

niega el acceso a la computadora o 

dispositivo. Este tipo de Ramsomware 

bloquea todo el equipo del usuario y le 

pide que para poder volver a hacer uso de 

él debe pagar un rescate. Los equipos 

infectados quedan con una capacidad 

limitada como la de solo permitir al 

usuario interactuar con el malware y 

pagar el rescate, esto puede ser incluso 

impidiendo al usuario hacer uso del 

mouse y del teclado solamente con 

funcionalidad limitada de los números 

para ingresar el pago. 
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 Crypto Ransomware (Data locker). Evita 

el acceso a los archivos o datos. Este tipo 

de Ramsomware está diseñado para 

hallar y encriptar la información 

almacenada en el equipo haciendo que 

los datos no puedan ser utilizados hasta 

poder obtener la clave de acceso. Debido 

a que la mayoría de los usuarios no crean 

respaldos para guardar la información 

almacenada en los dispositivos o discos 

la pérdida de información es más 

susceptible.  

 

Los ataques de este tipo de ransomware 

aprovechan esta ventaja para extorsionar a los 

usuarios, tal como información de fotografías, 

archivos de office, correo electrónico, incluso 

los archivos contenidos en unidades de redes 

compartidas. Después de instalarse este hace una 

búsqueda y encripta los archivos que pueden ser 

valiosos para la víctima, al mismo tiempo se le 

presenta al usuario un mensaje del rescate que 

debe pagar indicándole el periodo de tiempo que 

tiene para hacerlo. 

 

 
 

Figura 2 Pantalla del crypto ransomware 

 

Debido a los patrones de 

comportamiento y la cantidad de variantes que 

existen, este malware no puede ser descifrado, 

los fabricantes de antivirus no han podido 

mantener el ritmo para crear las vacunas. 

Las investigaciones indican que, en 

promedio, el 3% de los usuarios cuyas 

computadoras han sido infectadas pagan la 

recompensa, mientras que el 97% restante pierde 

sus datos, o bien, debe contentarse con una copia 

de seguridad no actualizada. 

 

Medidas de Prevención / Mitigación 

 

La prevención es la mejor estrategia para 

prevenir ataques éxitosos de ransomware.  

 

A continuación se muestran algunas 

recomendaciones que ayudarán a disminuir el 

porcentaje de éxito en caso de tener un ataque de 

este estilo. 

 

De acuerdo a las alertas preventivas 

contra la delincuencia publicadas por la 

Secretaría de Seguridad Pública y la Policía 

Federal se recomienda: 

 

 Mantener actualizado el sistema 

operativo y los antivirus. 

 

 Respaldar regularmente la información 

importante que se almacena en los 

equipos. 

 

 No abrir correos de remitentes 

desconocidos, ni archivos que vengan 

adjuntos a dichos correos. 

 

 Evitar los vínculos incluidos en los 

correos electrónicos, ya que estos pueden 

llevar a sitios infectados o apócrifos. Se 

recomienda escribir la dirección (URL) 

directamente en el navegador. 

 

 Tener instalada paquetería de seguridad 

como antivirus, antispam, firewall y 

antispyware, la cual debe contar con 

suscripciones vigentes y originales. 
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 Utilizar contraseñas seguras compuestas 

por al menos 10 caracteres y que 

contengan números y letras. 

 

 Evitar visitar sitios inseguros, 

particularmente los que ofrecen 

descargas gratuitas o contenidos 

pornográficos. 

 

 En caso que su equipo sea bloqueado, por 

ningún motivo realice el pago solicitado, 

acuda con algún técnico o a un centro de 

servicio para que lo apoyen en el proceso 

de desinfección. 

 

Cualquier duda, contacte a la Policía de 

Ciberdelincuencia Preventiva a través de sus 

cuentas en redes sociales. 

 

Adicionalmente, se recomienda educar e 

informar a los usuarios para entender el 

funcionamiento del ransomware y su constante 

evolución. Es importante mantener 

publicaciones y la información preventiva 

actualizada con las nuevas vertientes y variantes, 

así como generar campañas informativas de las 

demás amenazas como spam y phishing por las 

que se difunde este malware. 

 

Conclusiones 

 

Las amenazas en la red han ido creciendo en 

sofisticación, impacto y alcance, ya no son 

solamente ataques dirigidos a las grandes 

corporaciones con motivadores como obtener 

notoriedad o con la finalidad de poder hacerlo. 

Hoy día los ataques buscan obtener beneficios 

financieros en el corto plazo así como poder 

obtener información que posteriormente pueda 

servir para poder llevar a cabo fraudes o robos 

que puedan ser traducidos económicos para el 

atacante. 

 

 

El entorno en México no es diferente al 

de otros países, si bien es cierto, no es un blanco 

potencial como países más desarrollados como 

Estados Unidos, Japón, Alemania o Italia que 

encabezan la lista de países con el mayor número 

de ataques, existe un buen número de incidentes 

reportados hacia las autoridades  aunque el 

número de incidentes no reportados es mucho 

mayor. 

 

Algunos de los factores que afectan 

directamente al entorno en Mexico son, las 

barreras de idioma, ya que la gran parte de la 

información está en inglés y el país carece de una 

infraestructura educativa sobre este idioma lo 

que hace que los usuarios no tengan interés o no 

entiendan la información publicada. Otro factor 

es la falta de cultura informática que tienen los 

usuarios referentes a Internet y las amenazas 

dentro de ella.  

 

Si bien es cierto que cada vez existen más 

usuarios con acceso a internet, es bajo el número 

de usuarios que observan buenas prácticas de 

seguridad como el no ingresar a sitios dudosos, 

respaldar la información periódicamente, evitar 

barras de herramientas, uso de redes p2p, etc. 

 

El reto es crear una cultura de seguridad 

de la información entre los usuarios de internet 

así como incrementar el número de sitios o de 

publicaciones relacionadas a seguridad de la 

información en español y hacerlas atractivas 

para los usuarios de modo que puedan tener 

acceso a estas herramientas y toma conciencia de 

los riesgos que hay en la red y en como 

disminuirlos. 
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