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Presentacion

ECORFAN, es unarevista de investicadén que pulblica articulos en e &rea de: Tecnologia
Informética

En Pro dela Investigacion, Docencia, y Formadon de los recursoshumanos compronetidoscon la
Ciercia. El contenidodelos articulosy opiniones queaparecen en cadanumero sondelos autoresy
no recesariamentela opinion del Editor en Jefe.

El articulo Reconocimiento de patronen graficos de control utilizando una red neuropat
GUARNEROSRIVERA, Manuel, DIAZ, LOPEZCHAU, Asdribal, MUNOZCONTRERAS,
Hilarion y PELAEZCAMARENA, Silvestre Gustavo con adscripcion en el Instituto Tecnolégico de
Orizaba como siguiente articulo esta Estudio del comportamiento de algoritmos de clasificacion
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Universidad Autonoma del Esta de Hidalgo y el Instituto Tecnologico Superior del Oriente del
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y MENDIETA, Roquecon adscripcion en la Benemérita Universidad Autbnoma de Pueglolamo
siguiente articulo est@luster de computadoras de alto rendimiento usando raspberry Pi 3, para
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siguiente articulo estAnalisis de vulnerabilidades en redes inalambricas instaladas en diversos
municipios del Estado de Hidalgoor GONZALEZ-MARRON, David PEREZHERNANDEZ,
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Reconocimiento de patrones en graficos de control utilizando una recturonal
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Instituto Tecnoldgico de Orizaba, Oriente 9, Emiliano Zapata Sur, C.P. 94320 Orizaba, Veracruz, México

Redbido Julio 5, 2017; AceptadoSeptiembrel5, 2017

Resumen

Los graficos de control son una herramienta importante
en el control de procesos estadistico para mejorar la
calidad de los productos mediante estabilidad y
reduccion de la variabilidad. Los patrones no naturales
en los graficos de control suponen que exisi ecausa
asignable que afecta al proceso y que se deben tomar
acciones para solucionar el problema. Debido a su
capacidad y rapidez de reconocimiento, las redes
neuronales proporcionan gran rendimiento para
reconocer tendencias en los procesos. En edtailart

se describe un modelo de red neuronal para el
reconocimiento de patrones en graficos de control. Los
resultados sefialan una configuracion de red que lleva a
una buena calidad de reconocimiento.

Perceptron multicapa, Retropropagacion,
Reconocimientode patrones de graficos de control

Abstract

Control charts are an important tool in statistical process
control to improve product quality through stability and
variability reduction. Unnatural patterns in control
charts assume that there is an assignahuse that
affects the process and that actions must be taken to
solve the problem. Because of their ability and speed of
recognition, neural networks provide great performance
to recognize process trends. In this paper, we describe a
neural network moel for pattern recognition in control
charts. The results indicate a network configuration
leading to good recognition quality.

Backpropagation, control chart pattern recognition,
multilayered perceptron
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Introduccién

El Control estadistico de Procesos (CEP), es un
concepto que esta ligado con la calidad, es una
herramienta que muestra el estado de un
proceso de transformacion en términos
estadisticos, lo cual permite monitorear y
establecer pardmetros para su mejor control,
ademas es Util para conseguir estabilidad y
mejorar la capacidad del proceso mediante la
reduccion de variabilidad [1]. Los graficos de
control son elaborados a partir de los valores
medidos de muestras tomades$ proceso, los
graficos son una herramienta que se utiliza
para analizar datos estadisticos de manera
sofisticada, muestran la cantidad y la
naturaleza de la variacibn de un proceso,
indican el control estadistico o la falta de él y
permiten la interprecién y deteccion de
patrones de cambio en el proceso de estudio
[2]. El reconocimiento exacto y rapido de los
patrones de cambio en graficos de control es
esencial para mantener productos de alta
calidad.

Varios enfoques se han propuesto para
el reconoainiento de patrones en gréaficos de
control, incluidos sistemas basados en reglas
[3], sistemas expertos [4] y con redes
neuronales artificiales {£9]. La ventaja de un
sistema experto o basado en reglas es que
contiene la informacion explicitamente, si es
necesario, las reglas pueden ser modificadas y
actualizadas facilmente, sin embargo, el uso de

Septiembre017Vol.1 No.21-8

Estas redes han demostrado ser buenas
alternativas a los sistemas tradicionabs
reconocimiento de patrones en gréaficos de
control, debido a sus caracteristicas para
generalizar, su facilidad de implementacion y
la capacidad de manejar medidas ruidosas que
no requieren ninguna suposicion acerca de la
distribucion estadistica de losdatos
monitorizados.

La mayoria de los investigadores han
utiizado redes neuronales artificiales
supervisadas, tales como perceptron multicapa
(MLP), funcion de base radial (RBF) [20] y
cuantificacion del vector de aprendizaje
(LVQ) [21] para clasificadiferentes tipos de
patrones en graficos de control. El perceptron
multicapa, con algoritmo de aprendizaje de
retro propagacion, es quizas el modelo de red
neuronal mas utilizado, siendo facil de
entender y de implementaAlgunos otros
investigadores hantilizado fuzzy clustering
[22] para el reconocimiento de patrones. Un
clasificador basado en arbol de decisiones
(DT) [23] también es popular para el problema
del reconocimiento de patrones en gréficos de
control. Para el aprendizaje de redes
neuronales, es necesario encontrar un
algoritmo que aprenda bien y rapidamente.
Hay algunas comparaciones disponibles en la
literatura, pero no dan un concepto preciso
para determinar si un algoritmo es mejor para

las reglas basadas en propiedades estadisticas una aplicacion especifica.

tiene la dificultad de que pueden derivar en
propiedades estadisticas similares para algunos
patrones de diferergeclases, lo que puede
crear problemas de reconocimiento incorrecto.

Las redes neuronales artificiales han
sido ampliamente aplicadas en el
reconocimiento de patrones.

ISSN2531-2197
ECORFAN® Todas los derectos reservados

Este articulo describe amed neuronal
artificial multicapa para identificar situaciones
fuera de control en graficos de control con el
fin de mejorar la capacidad de deteccion de
patrones. La red esta entrenada para diferentes
estructuras y se han evaluado varias reglas de
aprendizaje usadas para ajustar los pesos de la
red neuronal. Se conserva la mejor
configuracion y el algoritmo mas preciso.

GUARNEROSRIVERA, Manuel, DIAZ, LOPEZCHAU, Asdribal
MURNOZ-CONTRERAS, Hilarion y PELAEZZ_AMARENA, Silvestre
GustavoReconocimiento de patrones en graficos de couatildandc
una red neuronaRevista de Tecnologia Informatica 2017
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Enresto del articulo esta organizadoen o _B ¢ ¢
5 secciones. En la Seccion 2, se presenta una
breve revision del perceptron multicapa MLP
y el algoritmo para su entrenamiento. En la
Seccion 3 se muestra la aplicacion de MLP al
problema de reconocimiento de patrones en Ne€urona
graficos de control. Los resultados obtenidos Neurona.
con datos obtenidos de la replicacion de

(2)

Dondew es el valor deseado de la
de salid&  es la salida real de esa

Direccién de célculo (hacia atrés)

registros de una empresa alimentaria se
presentan en la Seccion 4. En la Seccién 5 se h
encuentran las conclusiones de este trabajo. Capa Oculta

Capa de entrada Capa de Salida

(Una o mas)

Las referencias utilizadas estan al final del
presente articulo.

Perceptron Multicapa (MLP)

Como se muestra en la Figura 1, MLP consta
de tres tipos de capas: wapa de entrada, una
capa de salida y una o0 mas capas ocultas. Las
neuronas en la capa de entrada actian
solamente como reguladores para distribuir la
sefial de entrada a las neuronas en la capa Direccién de célculo (adelante)
oculta. Cada neuroriéen la capa oculta afiade
sus sefleas de entradaw después de
multiplicarlas por las resistencias de los
respectivos pesos de conexiny calcula su
salidaw como una funcién de la suma, es
decir;

wmo_m"f*:!ml

Figura 1 Estructura basica de un perceptrén multicapa

Cada pesa) se ajusta afiadieno un
incrementoy a él. 0 se selecciona para
reducirOtan rapidamente como sea posible. El
ajuste se realiza a lo largo de varias iteraciones
de entrenamiento hata que se obtiene un valor
(1) satisfactorio peqqeﬁo pl@ 0 se alcanza un

namero dado de iteraciones. La forma en que
0 se calcula depende del aigmo de
entrenamiento  adoptado. El algoritmo
adoptado en este trabajo se describe
brevemente a continuacion.

w B w

"(es generalmente una funcién tangente
sigmoidal o hiperbdlica. Las salidas de las
neuronas en la capa de salida se calculan de
manera similar.

Algoritmo de Retropropagacion

El entrenamiento de unared consiste en . .
ABackpropagationo (BP)

ajustar sus pesos usando un algoritmo de
entrenamiento. El algoritmo dmtrenamiento . .,
adoptado en este estudio optimiza los pesos El algorvl'[’mone retropropagacion (B.F,)) da el
intentando minimizar la suma de las cambio¥y  Q en el peso de la conexion ent
diferencias cuadradas entre los valores |as neurona¥y (en la iteracioriGcomo

deseados y reales de las neuronas de salida, es

decir; YO Q | —— ‘YO Q p
(3
GUARNEROSRIVERA, Manuel, DIAZ, LOPEZCHAU, Asdrtbal
ISSN-253%2197 MURIOZ-CONTRERAS, Hilarion y PELAEZCAMARENA, Silvestre
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Dondel corresponde al coeficiente de
aprendizaje,’ el coeficiente de momento y
YO Q p el cambio de peso en la iteracion
inmediata anterior.

El entrenamiento de un MLP por BP
implica presentarlo secuencialmente con todas
las tuplas de entrenamiento. Las diferencias
entre la salida objetivy "Q y la salida real
®Q del MLP se propagan de nuevo a través
de la red para adtgy sus pesos. Una iteracion
de entrenamiento se completa después de que
una tupla en el conjunto de entrenamiento ha
sido presentada a la red y los pesos
actualizados.

Reconocimiento de Patrones en graficos de
control

En este trabajo, se usa un MLP para
reconocimiento de patrones en gréaficos de
control. Los gréficos de control se utilizan para
supervisar el comportamiento de un proceso.
La Figura 2 muestra los 6 tipos principales de
patrones que se pueden observarregrafico

de control: normal (NR), ciclico (CC),
desplazamiento hacia abajo (DS),
desplazamiento hacia arriba (US), tendencia
creciente (UT) y tendencia decreciente (DT).
Todos los patrones, excepto el patrén normal,
indican que el proceso que se esta
monitoreando no esta  funcionando
correctamente y requiere ajuste.

Para este trabajo, los patrones de los
seis diferentes tipos fueron generados
replicando datos registrados de una empresa
alimentaria, obtenidos en un estudio para ver
el estado de control dsus procesos. Cada
patrén se tomé como una serie de tiempo de 24
datos. Cuatrocientos veinte patrones, 70 de
cada tipo se generaron en total. Doscientos
cuarenta patrones se utilizaron para la
formacion del clasificador perceptron
multicapa y el resto parda prueba del
clasificador entrenado.

ISSN2531-2197
ECORFAN® Todas los derectos reservados
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‘ ANA AN
M/VWW Y v VAR \/
a b
M A 1 R LW
M\v\vv \WV\/WM W W s
d

C

L) WMoy
Wil | [

e f

Figura 2 Patrones basicos en gréficos de control: (a)
Patron normal, (b) Patrén Ciclico, (c) Tendencia
decreciente, (d) Tendencia  creciente, (e)
Desplazamiento hacia abajd) Desplazamiento hacia
arriba

Antes de que los datos fueran
presentados a la red, se implementaron dos

etapas de preprocesamiento de datos:
normalizacion y codificacion. La

normalizacion es  un proceso  de
transformacion lineal: a través del cual la

variable de datos brutosse transforma en an
nueva variable, es decir;
“ 7T,

Ao 0o

(4)

La variable a0 seguirda una
distribucién normal estandar con una media
cero y una desviacion estandar de la unidad
siempre qued 0 siga una distribucién normal.

El proceso de normalizacion reduce los
datos a un rango constante, aproximadamente
[-3, +3], independientemente de los valores
que tomaron los datos antes de la
normalizacion. Esta transformacion es
necesaria porque una red neuronal entrenada
s6lo puede aptar un cierto rango de datos de
entrada.

GUARNEROSRIVERA, Manuel, DIAZ, LOPEZCHAU, Asdribal
MURNOZ-CONTRERAS, Hilarion y PELAEZZ_AMARENA, Silvestre
GustavoReconocimiento de patrones en graficos de couatildandc
una red neuronaRevista de Tecnologia Informatica 2017
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Un proceso de codificacion se Se registré el nimero de iteraciones de

implement6 después de la normalizacion para
reducir el efecto del ruido en los datos de
entrada antes de que los datos fueran
presentados a la red. El esquema de
codificacion funabna como una operacion de
suavizado para filtrar las pequefias variaciones
aleatorias mientras se conservan las
caracteristicas principales de los datos. Esta
codificacion permitié que la convergencia se
produjera mas facilmente.

Cada red tenia 24 neurordes entrada,
una para cada dato en la serie temporal y 6
neuronas de salida, una para cada tipo de
patron de gréfico de control. La tabla 1
representa los patrones de gréaficos de control y
la representacion de las salidas de la red
neuronal deseadas.

La estructura del clasificador propuesto
se muestra en la Figura 3. Se observa que este
sistema se compone de una capa oculta de tres
neuronas. El nimero de capas ocultas fue
elegido ya que se habia encontrado adecuado
para la mayoria de los problemas de
clasficacion.

El clasificador fue entrenado utilizando
el algoritmo BP. Los valores de los parametros
de entrenamiento adoptados para los
algoritmos se determinaron empiricamente.
Fueron los siguientes: para BP 1oy *

).
Clase | Descripcién Salida de la Red
neuronal

1 Tendencia 1 {0(0|0|0O]|O
creciente (UT)

2 Tendencia 0O |1]0j0]0]|O
decreciente (DT)

3 Normal (NR) 0O |0j1]0]|0]|0O

4 Ciclico (CC) 0 |0|0|1]|0]O

5 Desplazamieto [0 [0 |0 |0 |21 |0
hacia arriba (US)

6 Desplazamieto [0 [0 |0 |0 |0 |1
hacia abajo (DS)

Tabla 1 Patrones de gréaficos de control y representacion
de las satlas deseadas de la red neuronal

ISSN2531-2197
ECORFAN® Todas los derectos reservados

entrenamiento requeridas para lograr el valor
deO. El criterio de parada real empleado fue la
suma de losuadrados del error, que se define
como:

Y'YOB B

w W

(5)

Donde0 es el numero de salidasly
es el niumero de patrones en el conjunto de
entrenamiento. El clasificador fue entrenado
hasta que se definié el numero de iteraciones
fijado en 1000.

Figura 3 Estructura del clasificador propuesto
Resultados

Para el estudio, se utilizo el 60% de ttzgos
para la formacién del clasificador y el resto
para la prueba. La manera tipica de evaluar la
tasa de rendimiento es elegir un conjunto de
pruebas independiente del conjunto de
entrenamiento para clasificar sus elementos,
contar los elementos que sanhclasificado
correctamente y dividir por el tamafio del
conjunto de pruebas.

GUARNEROSRIVERA, Manuel, DIAZ, LOPEZCHAU, Asdribal
MURNOZ-CONTRERAS, Hilarion y PELAEZZ_AMARENA, Silvestre
GustavoReconocimiento de patrones en graficos de couatildandc
una red neuronaRevista de Tecnologia Informatica 2017
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La proporcion de elementos del
conjunto de pruebas que clasifican
correctamente del total de elementos estima el
rendimiento del clasificador para cada patron.
Los resultadopreliminares se pueden apreciar
en la Tabla 2, como puede observarse el
clasificador reconoce los seis tipos de patrones
con una media de precision de 94.445%.

Clase | Descripcion Precision
de clasificacion
(%)
1 Tendencia crecient| 96.67
(uT)
2 Tendencia 93.33
decreciente (DT)
3 Normal (NR) 96.67
4 Ciclico (CC) 90.00
5 Desplazamiento 93.33
hacia arriba (US)
6 Desplazamiento 96.67
hacia abajo (DS)

Tabla 2 Precision de Reconocimiento del clasificador

Los valores en la matriz diagonal de
confusionmuestran el desempefio correcto del
clasificador para cada patron. Estos valores
muestran que varios de los patrones
considerados son reconocidos correctamente.
Por ejemplo, en la primera fila de la matriz, en
la Tabla 3, el valor 96.67% muestra el
porcentgeg de reconocimiento correcto del
patrén de tendencia creciente y el valor 3.33%
muestra que este tipo de patrén se reconoce
erroneamente con el patron de desplazamiento
hacia arriba.

uT DT NR CcC us DS

UT | 96.67 | 0 0 0 333 |0

DT | O 93.33| 0 0 0 6.67

NR | O 0 96.67 | 3.33 |0 0

CC 333 |333 [333 |900 |0 0

US | 6.67 |0 0 0 93.33| 0

DS 3.33 96.6
7

Tabla 3 Matriz de confusién del clasificador (%)

ISSN2531-2197
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Conclusiones

Los graficos de control son importantes
herramientas estadisticas de control de
procesos para determinar si un proceso se
ejecuta en su modo deseado 0 existe presencia
de patrones no naturales al proceso. Este
estudio abordd el disefio de un clasificador
paa el reconocimiento de patrones en gréaficos
de control. Se propone un clasificador MLP
(perceptrén multicapa) que se compone de una
capa oculta con tres neuronas, entrenado con el
algoritmo de retropropagacion para el
reconocimiento de los seis patronésibos en
graficos de control. La complejidad de este
clasificador propuesto es menor a otras obras
no obstante la precision mas alta obtenida de
manera preliminar es de 96.67%.

Con el fin de aumentar la precision de
clasificacion se plantea una optint&a de la
estructura de la red neuronal, la integracion
con otras técnicas que permitan un mejor
razonamiento de la red neuronal en la etapa del
entrenamiento asi como una mejor
clasificacion de los elementos a clasificar. Es
posible combinar el modelo gpuesto con
otras redes neuronales o sistemas expertos para
inferir las causas relevantes de las variaciones
y facilitar el control automético de la calidad.
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Resumen

La clasificacién es una técnica de Mineria de Datos que
se utiliza para averiguar con qué grupo una instancia de
datos esta relacionada dentro de un determinado conjunto
de datos. Actualmente, existe una giiversidad de

algoritmos que ejecutan esta tarea, teniendo cada uno una

base tedrica distinta. El dilema con el que se enfrenta un
usuario al realizar la tarea de clasificacion es la de
seleccionar el algoritmo que responda con mayor eficacia.
Este trabajgoresenta un estudio de la aplicacién de los
algoritmos Naive Bayes, C4.5, Perceptron multicapa y K
vecinos a 38 conjuntos de datos con diferentes
caracteristicas, de lo cual resultaron algunas reglas que
describen patrones  de comportamiento  en
correspondecia con la poblacion tratada. Los resultados
de este trabajo proporcionaron un conjunto de criterios,
los cudles son un recurso Util que permite reducir el
tiempo dedicado a la seleccién del clasificador, sobre todo
para aquellos usuarios que no tienemihio sobre como
trabajan los diferentes algoritmos.

Mineria de Datos, clasificacién supervisada, eficacia
de algoritmos de clasificacion

Abstract

Classification is a Data Mining technique that is used to
find out with which group an instance of daerelated
within a given set of data. Currently, there is a great
diversity of algorithms that execute this task, each having
a different theoretical base. The dilemma faced by a user
when performing the classification task is to select the
algorithm thatresponds most effectively. This paper
presents a study of the application of the algorithms
Naive Bayes, C4.5, Perceptron mi#tyer and K
neighbors to 38 data sets with different characteristics,
resulting in some rules that describe behavior patterns i
correspondence with the treated population. The results
of this work provided a set of criteria, which are a useful
resource that allows reducing the time devoted to the
selection of the classifier, especially for those users who
do not have control oveow the different algorithms
work.

Data Mining, Sspervised classification, dficiency of
classification algorithms
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Introduccion

Dentro de las técnicas predictivas, la
clasificacion es una tarea muy socorrida en
cualquier area del conocimiento por su
capacidad de identificar automaticamente para
un objeto, la clase a la cual esta asociado,
utilizando para ello el conocimiento que
relaciona las caracteristicas de las instancias con
sus respectivas clasgslernandez, Ramirez, &
Ferri, 2008)

Para llevar a cabo la tarea de
clasificacion se han desarrollado diversos
algoritmos, los cuales ofrecen soluciorego
diferentes enfoques como son: arboles de
decision, basados en vecindad, probabilisticos,
redes neuronales, entre otros. Sin embargo, la
diversidad de clasificadores y la versatilidad de
las poblaciones que se estudian en el &mbito
real, hace complejia tarea de seleccionar un
algoritmo en especifico que se ejecute con
mayor eficacia.

En investigaciones realizadas, con la
intencion de identificar relaciones entre
clasificadores y conjuntos de datos, se ha
encontrado que algunos algoritmos funcionan
mejor que otros para ciertos conjuntos de datos.
El presente trabajo tiene el objetivo de estudiar
diversos algoritmos y poblaciones de datos para
analizar su comportamiento y encontrar
relaciones entre ambos aspectos, con el
proposito de poder proponer afas reglas que

Septiembre017Vol.1 No.29-18

El resto deldocumento presenta en la
Seccion 2 algunos trabajos relacionados a
estudios de algoritmos de clasificacion, en la
Seccion 3 se describen los algoritmos utilizados
en la experimentacién, en la Seccion 4 se
muestran los resultados obtenidos y en la
Seccionb, la discusion de estos. Finalmente, se
presentan las conclusiones y trabajo futuro.

Antecedentes

En los ultimos afios, se han desarrollado algunos
trabajos dirigidos al analisis comparativo de
algoritmos de clasificacion, considerando
aspectos como vetalad de ejecucion,
precision y tipos de datos tratados.

Akinola y Oyabugbg2015) realizaron
un estudio con los algoritmos Arboles de
Decision (AD), Naive Bayes y Perceptron
multicapa respecto a su velocidad de ejanuci
utilizando un solo conjunto de datos. En este
estudio se pudo observar que el algoritmo Naive
Bayes consumia menos tiempo en ejecutar el
proceso de clasificacién, sin embargo el haber
considerado una sola poblacién, no permitié
identificar alguna depelencia entre la
velocidad y algunas otras caracteristicas de la
poblaciébn como por ejemplo la cantidad de
instancias o los tipos de atributos. Otro trabajo
similar lo realizaron Ashari et g2013)con los
algoritmos AD, Naive Bayes y-¥Wecinos mas

aungue no sean absolutas permitan realizar una cercanos (KNN), probandolos con cinco bases

seleccion del clasificador lo mas acertada
posible en funcién de las caracteristicas de la

de datos. Después de realizar su trabajo
experimental, mostraron en sus resultados que

base de datos que se analiza. Para este estudioel algoritmo AD fue el mas rapido, sin embargo

se utilizan los algoritmos de clasificacion mas
utilizados en la literatura, mismos que fueron

estos resultados requiereanstatarse con una
mayor cantidad de conjuntos de datos, porque

probados con diversas bases de datos de con mayores cantidades de instancias o atributos

caracteristicas diferentes, considerando la
cantidad de instancias, numero de clases,
namero de atributos, tipo de datos, si es 0 no
balanceada, entre otras.
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Respecto a estudios realizados para
comparar la precision de los clasificadores
dependiendo del conjuntde datos tratados,
Entezari et al. (2009) compararon los
algoritmos KNN, LogR, Naive Bayes, AD,
C4.5, Maquinas de Vectores de Soporte (SVM
por sus siglas en inglés Support Vector
Machine) y Linear Classifier (LC), tomda en
cuenta caracteristicas como: cantidad de
instancias, tipo de atributos y numero de
atributos discretos o continuos. Para realizar
este estudio, los autores generaron 29 conjuntos
de datos sintéticos, mismos que se organizaron
en cuatro grupos de acde al numero de
atributos que contenian (3, 5, 7 y 10,
respectivamente). Con el fin de tener una
diversidad de poblaciones, de cada grupo de
datos se consideraron para la creacion de los
conjuntos distintas cantidades de atributos
numeéricos y discretos gistintas cantidades de
instancias (200, 500, 1000, 3000 y 5000). Los
algoritmos que mejor desempefio mostraron
fueron KNN, SVM, AD y C4.5, no importando
si el nimero de instancias o de atributos
aumentaba. Un comportamiento particular se
observd con SVM, ujen obtuvo mejor
precision que KNN cuando la cantidad de
atributos numéricos es mayor y en caso
contrario, KNN trabaja mejor con los discretos.
Solo se analizan dos caracteristicas (nUmero de
instancias y tipo de atributo), omitiendo otras
que pueden indir en los resultados que
proporciona el clasificador sobre determinada
poblacion.

Otro estudio lo desarrollaron Moran et al.
(2009) en donde se procesaron 39 bases de
datos, las cuales se agruparon en un total de 12
conjuntos mediante la combinacién de tres de
Sus caracteristicas: numero de instancias, total
de atributos y porcentaje de atributos
categoricos. Tomando la cantidad promedio del
namero de instancias de las poblaciones tratadas
(286 instancias), los conjurgse separaron en

Septiembre017Vol.1 No.29-18

Cada uno de estos grupos se subdividié en
dos grupos de acuerdo al niumero de atributos,
en los que tenian mas de 16 y los que tenian
menos dgual que 16. Por ultimo, se subdividio
cada subgrupo anterior en tres, ahora de acuerdo
al numero de atributos nominales, con el 100%
de atributos de este tipo, con mas del 50% y con
menos o igual que el 50%. En este estudio so6lo
se utilizaron clasificades que se derivan o son
variantes del algoritmo Naive Bayes, siendo
estos: Averaged One Dependence Estimator
(AODE), Tree Augmented Naive Bayes (TAN),
BN K2, Genetic Search (BI&S) y Simulated
Annealing (BNSA). El trabajo se divide en dos
etapas, primerge probaron los algoritmos con
los distintos conjuntos de datos para verificar
cual funciona mejor y posteriormente,
considerando los resultados y con el uso del
algoritmo J48 se generd un conjunto de reglas
de clasificaciobn que ayudan a seleccionar el
megor clasificador para un conjunto de datos
particular. En los resultados de la primera etapa
detectaron que el clasificador que brindo
mejores porcentajes de precision fue Tree
Augmented Naive Bayes (TAN) para bases de
datos con atributos numéricos o conaalos y
el algoritmo ODE para datos 100% nominales.
Respecto a las reglas obtenidas en la segunda
etapa, se comprobo con los conjuntos de datos
iniciales obteniéndose un 78% de efectividad en
su aplicacién sobre dichos conjuntos. A pesar de
los resultadosalcanzados, no se efectla una
validacion con nuevos conjuntos de datos y se
utilizan solo clasificadores de enfoque
probabilistico.

Algoritmos de clasificacion

El objetivo de la técnica de clasificacion es

obtener un valor particular de un atributcaatip

de los valores de otros atributos. El atributo a
obtener es comunmente llamado Clase o
variable dependiente, mientras que los atributos
usados para hacer la prediccion se llaman

dos grupos, los que tenian mas de esta cantidad Variables Independientes. Para llevar a cabo

de instancias de los que tienen menos o igual.
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esta tarea existen diversoalgoritmos de
clasificacién, a continuacion se describen los
utilizados en el desarrollo de este trabajo.
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C4.5 Las comparaciones entre las instancias
se realizan mediante algun criterio de vecindad
El método C4.5 estd basado en arboles de definida en términos de algun tipe dhétrica,

decision, el cual utiliza la ganancia de
informacion por medio del calculo de la entropia
para medirqué tan bien un atributo separa el
conjunto de instancias de acuerdo a sus clases
(Quinlan, 1986). A continuacion, se explica el
algoritmo de dicho método.

La construccion del arbol inicia con un
nodo raiz vacio. Después de haberse creado la
raiz, se compueba si las diferentes instancias
tienen el mismo valor para el atributo clase, de
ser asi se obtiene solo un nodo, posteriormente
para todos los atributos no clase se verifica
mediante el calculo de entropias cual es el que
proporciona mayor ganancia parbicarlo en el
nodo del nivel mas alto del arbol, asignando al
nodo el nombre del atributo ganador y a los
arcos los valores de dicho atributo. Para el resto
de los atributos no clase, esto se realiza de forma
iterativa hasta llegar a los nodos hoja.

Cuando se quiere clasificar una nueva
instancia, se utilizan sus diferentes atributos
(incluyendo sus valores) para recorrer el arbol
creado (modelo de clasificacion) iniciando por
el nodo raiz. El recorrido de los nodos y arcos se
efectian de forma descemtie hasta encontrar
la hoja buscada (clase).

KNN

El método KNN (por sus siglas en inglés, K
Nearest Neighbors) se basa en efectuar
aprendizaje por analogia, consiste en realizar
una serie de comparaciones para que a una
nueva instancia que contiene nikaitos se le
asigne la clase mayoritaria de sus k vecinos mas
cercanogCoomans & Massart, 1982)
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cuando todas las variables son numeéricas se
aplican métricas como la distancia Euclidiana,

de Manhattan, de Chebyshev, entre otras, por
otra parte, cuando se tienen tanto variables
numéricas como categoricas, se puede aplicar la
métrica de GowefDeza & Deza, 2009)

El proceso inicia especificando los datos
de la nueva instancia, posteriormente es
importante indicar el nimero de vecinos a
evaluar, asi como seleccionar la métrica con la
gue se calculara la distaneatre las instancias.

El siguiente paso consiste en calcular la
distancia que existe entre la nueva instancia y
las demas, posteriormente se ordenan los
resultados de manera ascendente y de sus
vecinos mas cercanos se verifica cual es la clase
mas frecuem para asignarla a la nueva

instancia.

Perceptron multicapa

El Perceptron Multicapa (MLP por sus siglas en
inglés MultiLayer Perceptron) se basa en un
algoritmo de propagacion hacia atrds para
clasificar nuevas instancias con el uso de redes
neuronales(Lu & Setiono, 1997) La red
neuronal de retro propagacion es esencialmente
una interconexién de elementos simples de
procesamiento que trabajan juntos para producir
una salida. El entrenamiento de la red consiste
en calcular d manera iterativa un conjunto de
pesos para la prediccion de la etiqueta de la clase
de las instancias analizadas.

Una red neuronal de tipo MLP esta
formada de una capa de entrada, una 0 mas
capas ocultas y una capa de salida. Cada capa de
una red neuronal estd compuesta por un
conjunto de unidades (neuronas). Las entradas a
la red corresponden a valores de los atobae
cada instancia usada para entrenar.
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Las entradas son alimentadas Las SVM tienen como metancontrar la

simultdneamente en las neuronas que forman la
capa de entrada y luego se ponderan y alimentan
a una segunda capa llamada oculta. Las salidas
de las neuronas de la capa oculta sedgue
introducir a otra capa oculta, la capa de salida
corresponde al resultado esperado.

Naive Bayes

El método Naive Bayes permite usar el
conocimiento apriori para predecir una
suposicibon  mediante el calculo de
probabilidades. El uso del teorema de Bages

la tarea de clasificacion se debe a que permite
calcular las probabilidades a posteriori de
cualquier hipétesis consistente con el conjunto
de datos de entrenamiento para asi escoger la
hip6tesis mas probab(#iquelez, Bengoetxa

& Larranaga, 2004)

El método consiste en calcular tanto la
probabilidad de cada clase como la de los
diferentes valores de cada variable
independiente. Debido a que este clasificador
asume que las caracteristicas  son
condicionalmente independies, evita
comparaciones de ganancia de informacion
entre combinaciones de variables o atributos.

Maquinas de Soporte Vectorial

El método de Maquinas de Soporte Vectorial
(SVM por sus siglas en inglés, Support Vector
Machines) se centra en lo que seamcomo
Teoria del Aprendizaje Estadistico donde se
tiene el objetivo de establecer un margen
maximo de separacion entre clagdaylor,
2004)

El método consiste en crear un modelo
que permita separar instancias de una diase
otra clase. Cuando las instancias se pueden
representar a través de vectores, lo mas facil

linea que maximiza la distancia entre dos
instancias de cada clase, las instancias usadas
para definir la linea se conocen como vectores
de soporte. Si el problema se puede separar
usando lineas se dice que es linealmente
separable, de lo caario, para resolver el
problema MSV lo traslada a una dimensién
mayor en la que si es separable, para lo cual se
utiliza una funcion llamada Nucleo o Kernel. En

el algoritmo cinco se muestran de forma
resumida los pasos del método.

Trabajo experimental

Con la finalidad de encontrar las
particularidades que influyen en la eficacia de
los algoritmos de clasificacion, se llevo a cabo
la ejecucion de cuatro algoritmos de este tipo
sobre un conjunto de 38 bases de datos y se
realizd un analisis de lagsultados obtenidos,
identificandose comportamientos particulares
de desemperio relacionados con las poblaciones
en estudio mediante obtencion de reglas de
clasificacién. Posteriormente, se validaron los
patrones encontrados con 8 bases de datos
distintas.

Aspectos a considerar en el estudio

Para elegir los conjuntos de datos a utilizar en
este estudio se consideraron caracteristicas
bésicas de las bases de datos como: cantidad de
instancias, namero de atributos, nimero de
clases y tipos de datos. Adicionalmente, se
considerd que existian ofraaracteristicas de
las bases de datos que también podrian influir en
la eleccion de un algoritmo de clasificacion.
Estas caracteristicas son:

Estructura. Propiedad de la base de
datos que permite especificar si tiene una forma
vertical, horizontal o mta. Vertical se refiere a
gue tiene muchas instancias y pocos atributos,
Horizontal indica lo contrario. Por otra parte,

para separar dos clases es utilizar una linea. Para cuando tiene pocos atributos y pocas instancias
saber la clase de una nueva instancia dependera o muchos atributos y muchas instancias se le

saber de qué lado queda de la linea.
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Multivaluada- Permite specificar si la
mayoria de los atributos nominales tiene mas de
dos valores.

Completa= Permite especificar si una
base de datos tiene o no datos faltantes.
Balanceada.Especifica si el conjunto de datos
contiene el mismo niumero de instancias en
todaslas clases.

Cantidad de atributos numéricos o
nominales. Se detalla la cantidad de variables
numéricas o nominales.

Bases de datos y clasificadores utilizados

Se utilizaron 30 bases de datos para la etapa de
experimentaciéon y 8 para la de validacion,
obtenidas de los repositorios de UCI Machine
Learning (Lichman, 2013,) portal de WEKA
(Hall M. , Frank, Holmes, & Pfahringer, 2009)

y portal de Promis€¢Zwirk & Wigury, 2013)

Los algoritmos de clasificacion elegidos para
este estudio son los descritos en la seccion
anterior, Arboles de Decision (C4.5), Naive
Bayes, Perceptrén Multicapa y KNN, por ser
ellos de los mas utilizados en la literatura.

La Tabla 1 muestra losonjuntos de
datos utilizados en la experimentacion para
analizar el comportamiento de los algoritmos
elegidos. El valor NumNom, de la caracteristica
Tipo de datos, significa que el conjunto de datos
tiene atributos de ambos tipos (Numérico y
Nominal).

ISSN-2531-2197
ECORFAN® Todas los derectos reservados

Septiembre017Vol.1 No.29-18

Tabla 1 Bases de datos para pruebas

uuuuuuuu Itanciaa

Squash_Stared Plum

Tabla 2 Bases de datos para validacion
Etapa de experimentacion

Para ejecutar los algoritmos de clasificacion se
utilizé la herramienta Weka version 3.6, en un
procesador Core i7 de 8 GB de memoria RAM
con Windows 7.

Resultados obtenidos

La evaluacion de los resultados se hizo usando
validacion cruzada con 10 paitoes,
obteniéndose los resultados que se muestran en
la Tabla 3, en donde se puede observar de
manera resaltada quien de los cuatro algoritmos
obtuvo un mejor desempefio para cada conjunto
de datos. Resultando AD mejor en 3 conjuntos,
Naive Bayes en 6, KNn 10 y MLP en 11.
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C4.5 Naive
Base de datos| ;e |gayes [KNN |MLP
Weather Nom|50% | 57.10% | 57.10%]| 71.42%
Car 92.30%] 85.70% | 93.50%)| 99.53%
Nursery 97% 90.30% | 98.37%| 99.72%
Primary _tumor| 39.80%| 50.10% | 39.20%| 38.30%
Led? 71.50%)| 74% | 70% | 69.50%
lymphography | 77.02%| 83.10% | 82.40%| 84.40%
Splice 94.35%] 95.36% | 74.67%)| 95.55%
Breast_Cancer| 75.52%] 76.67% | 72.37%) 64.68%
Spect 71.05%)| 71.25% | 53.75%] 63.75%
Balance Scale| 76.64%| 90.40% | 86.56%| 90.72%
Diabetes 73.80%) 76.30% | 70.18%] 75.39%
Glass 66.82%)| 48.59% | 71.96%]| 67.75%
Breast w 94.56%) 95.99% | 96.85%| 95.27%
r'\gzss'dor—fea“ 64.37%)| 77.68% | 81.15%]| 72.02%
Sonar 71.15%] 67.78% | 86.53%)| 82.21%
Iris 96% |96% | 95.30%)| 97.33%
Vehicle 72.45%] 44.79% | 69.85%)| 81.67%
\évaveform—SOO 75.08%| 80% | 73.62%)| 83.56%
Column3 81.61%] 83.22% | 78.38%) 85.48%
Ecoli 84.22%] 85.41% | 80.35%) 86.01%
Weather_Num | 64.28%] 64.28% | 78.57%)| 78.37%
Vowel 81.51%] 63.73% | 99.29%)| 92.82%
Zoo 92.07%] 95.04% | 96.03%)| 95.90%
Tae 59.60%] 54.30% | 62.25%)| 54.30%
Zoo 92.07%] 95.04% | 96.03%)| 95.90%
Creditg 70.50%] 75.40% | 72.00%)| 71.50%
Bands 64.74%] 73.28% | 78.29%| 77%
Credit_Aproval| 86.08%| 77.60% | 81.10%] 83.18%
Autos 81.95%] 56.09% | 76.09%)] 80%

85.32 |77.98 [81.25 |80.43
Colic % % % %

Tabla 2 Porcentajes de precisidn obtenidos por método

Recomendacion de uso de algoritmos de
clasificacion

Una vez obtenidos los resultados de los
algoritmos, se cre0 una base de datos con la
informacion que se muestra en la Tabla 1,
eliminando la columna del nombre de la base de
datos y agregando en u@ldima columna como
atributo clase o variable dependiente el nombre
del clasificador que obtuvo el mejor porcentaje
de precision, obtenido de los resultados que se
mostraron en la Tabla 3.
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Este conjunto de datos se cre6 con el
objetivo de aplicarle alggmos de reglas de
clasificacion para generar un conjunto de
patrones o0 reglas que permitan saber qué
clasificador utilizar bajo ciertas caracteristicas
de una poblacion de datos. Se aplicaron los
algoritmos Apriori, BFTree, JRIP rules, J48 y
Ridor, obteiéndose los siguientes resultados:

Algoritmo A priori

1. Tipo_Datos=Nominal Num_Clases=3_7 4 ==> Clase=MLP 4
conf:(1)

2. Tipo_Datos=Nominal Num_Clases=3_7 Completa=No 4 ==>
Clase=MLP 4 conf:(1)

3. Tipo_Datos=Numérico Num_Clases=3_7 7 ==> ClaseRM
conf:(0.86)

4. Tipo_Datos=Numérico Num_Clases=3_7 Completa=No 7 ==>
Clase=MLP 6 conf:(0.86)

5. Completa=Si 5 ==> Clase=J48 4 conf:(0.8)
6. Tipo_Datos=NumNom Completa=No 5
conf:(0.8)

7. Tipo_Datos=NumNom Completa=Si 5=€lase=J48 4 conf:(0.8)

8. Balanceada=No Completa=Si 5 ==> Clase=J48 4 conf:(0.8)

9. Tipo_Datos=NumNom Balanceada=No Completa=Si 5 ==>
Clase=J48 4 conf:(0.8)

Algoritmo BFTree

Tipo_Datos = (NumNom)

| Completa = (No): KNN(4.0/1.0)

| Completaz (No): J48(3.0/1.0)

Tipo_Datos != (NumNom)

| Num_Clases < 2.5: NB(3.0/4.0)

| Num_Clases >=2.5

| | Num_Clases < 6.5: MLP(10.0/0.0)

| | Num_Clases >= 6.5: NB(2.0/1.0)

Algoritmo JRIP rules

(Completa = Si) => Clase=J48 (4.0/1.0)

(Tipo_Datos = NumNom¥> Clase=KNN (5.0/1.0)

=> Clase=MLP (20.0/9.0)

==> Clase=KNN 4

Algoritmo J48

Completa = Si: J48 (4.0/1.0)
Completa = No
| Tipo_Datos = Nominal
| | Num_Clases <=7
| | | Num_Clases <=2: NB (3.0/1.0)
| | | Num_Clases > 2: MLP (4.0)
| | Num_Clases  NB (2.0)
| Tipo_Datos = Numérico
| | Num_Clases <= 2: KNN (4.0/1.0)
| | Num_Clases > 2: MLP (7.0/1.0)
| Tipo_Datos = NumNom: KNN (5.0/1.0)
Algoritmo Ridor
Clase = J48 (29.0/26.0)
Except (Completa = No) => Clase = NB (17.0/0.0) [8.0)
Except (Num_Clases > 2.5) and (Num_Clases <= 8.5) => Clase

= KNN
(10.0/0.0) [3.0/0.0]
Except (Num_Clases <= 6.5) => Clase = MLP (7.0/0.0)
[4.0/1.0]
Except (Balanceada = Si) => Clase = KNN (2.0/0.0)
[1.0/0.0]

Except (Tipo_Datos = MLP

(3.0/1.0) [2.0/1.0]

Numérico) => Clase =
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A partir de estos resultados, se verifico Introduzes las caracteristicas de la BD
qué reglas coinciden, obteniendo en comudn las Base de Datos ® Completa G Incompleta
gue se muestran en la Tabla 4.
A partir de estos resultados, se verificO qué
reglas coinciden, obteniendo en comun las o Tipo de dato  ® Nommal O Numénce O Mixto
criterios que se muestran en la Tabla 4. Numero de clases 2 \
No. | Regla Algoritmo | Porcentaje (AT o e D
1 BD Incompleta=Si | C4.5 75% [ NaiveBayes C148
((Num_Clases >= 3 [ Perceptron Muticapa ] Random Forest
and Num_Clases < 7] MLP e fismo
and (Tipo_Dato = [_Guardar seleccién_]
Numeérico or
2 ((Num_CI;)ses >= g 90%
and Num_Clases < 7 Figura 1 Sistema para seleccionar el clasificador
and
(Tipo_Dato=Nominal)) Otros comportamientos que se detectaron en
((Num_Clases < 3 of KNN | 81% la etapa de experimentacion con los diferentes
Num_Clases >=7) a : L
3 | Tipo_Datos = algoritmos fueron los siguientes:
Numérico)) OR (Si
BD=Mixta) _ - Elalgoritmo que mostro en promedio ser
(  Tipo_Datos = Naive | 100% més rapido fue Naive Bayes y el que se
4 | Nomina) and Bayes mostré mas lento en generar el modelo
(Num_Clases < 3 0 - ., 9 ;
Num_Clases >= 7) de clasificacion fue Perceptron

Multicapa.
Tabla 3 Reglas obtenidas por método de clasificacion
- El método que mostré mejor desempefio

Como puede observarse en la Tabla 4, ante datos con ruidoe J48.
las caracteristicas que mas influyeron en la
creacion de estas reglas fueramimero de Etapa de validacion

clases, tipos de atributos y si la base de datos

tiene valores faltantes o no. La misma tabla Con la finalidad de validar las reglas obtenidas

presenta a qué algoritmo corresponde cada una en la seccion anterior, se utilizaron las bases de

y con qué precision son creadas. Esta precision datos mostradas en la Tabla 2. En esta etapa, se

corresponde a los 30 conjuntos de datos usados aplicaron los mismos métodos que en la etapa

en la exp@mentacion. de experimentacion. En la TalBase muestran

los porcentajes de precision obtenidos,

Para probar el funcionamiento de las indicando en la UGltima columna si el resultado

reglas o criterios obtenidos anteriormente, fue coincide con la recomendacién emitida por la

necesario desarrollar un framework en Java, regla correspondiente.

donde se solicitan las caracteristicas de la base

de datos y el sistema automaticamente sugiera

el clasificador autilizar, permtiendole al usuario

cambiarlo si asi lo desea. En la Figura 1 se

muestra la interface principal.
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C4.5 |Naive

Base de datog 145" |gayes |KNN | MLP
Vote 96.30%]| 90.10%| 92.40%]| 94.71%
Letter 87.98%]| 64.11%| 96.03%| 82.08%
Monk 82.25%| 77.41%| 76.61%| 96.36%
Sick 98.80%]| 92.60%| 96.18%| 97.24%
Ozone 96.33%)]| 70.78%]| 95.26%]| 95.67%
Page Blocks | 96.87%] 90.84%]| 96.01%]| 96.23%
Segment 96.92%]| 80.21%| 97.14%]| 96.14%,
Squash_Store| 65.38%]| 61.53%| 73.07%| 63.46%

Tabla 4 Porcentajes de precision en la validacion
Discusion

Los resultados generados en la etapa de
experimentacion con el uso de 30 bases de datos
arrojaron en promedio un 86% de efectividad en
las regla®btenidas, mientras que en la etapa de
validacion se obtuvo un 87%. En particular,
donde no se cumplié (conjunto de datos
Page_Blocks de la Tabla 5), el algoritmo que
debié ser seleccionado segun la regla
(Perceptrén Multicapa) quedd en segundo lugar
y con una diferencia no significativa, lo cual
indica que se podria usar este Gltimo sin perder
precision en su ejecucién sobre los datos
tratados. Los porcentajes de efectividad
obtenidos en ambas etapas muestran un
comportamiento bastante estable en la
reconendacion brindada por la regla, ya que la
variacion minima en la etapa de validacion
mostro consistencia en el uso de las reglas.

Para cada algoritmo se detectaron
caracteristicas que influyen en los resultados: el
método AD mostrd una ventaja sobre stoale
los algoritmos cuando trata con bases de datos
con valores faltantes, con Perceptron Multicapa
el factor que mas influye es el numero de clases
tratadas y por ultimo, con KNN y Naive Bayes
la caracteristica que mas influyo fue el tipo de
datos. Naie Bayes se comportd mejor con
atributos nominales y KNN con numéricos y
combinados.
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Otro resultado no menos importante en
este estudio es que algunas de las caracteristicas
consideradas no influyeron en los resultados
alcanzados, estas son: la estiteele la base de
datos, si es 0 no balanceada, numero de atributos
y numero de instancias.

Conclusiones y trabajo futuro

El presente trabajo permiti6 comprobar que las
caracteristicas del conjunto de datos bajo
estudio pueden influir en los resultadpge se
obtienen al aplicar un determinado algoritmo de
clasificacion, obteniéndose en la aplicacion de
las reglas generadas un buen porcentaje de
efectividad.

Los resultados de este trabajo
proporcionan una alternativa para decidir qué
clasificadores sonlos mejores para ser
utilizados para un conjunto de datos con unas
caracteristicas particulares. Por lo tanto, las
reglas propuestas en este trabajo son un recurso
atil que permite reducir el tiempo dedicado a la
seleccion del clasificador, sobre todo para
aguellos usuarios que no tienen dominio sobre
como trabajan los diferentes algoritmos y/o
como influye la naturaleza de los datos en esta
tarea. Como trabajo futuro se propone extender
el estudio realizando experimentos con mas
bases de datos y proponsemdo criterios mas
comprensibles para los usuarios.
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Resumen

El principal problema para llevar la reparticion de apoyos
gubernamentales en municipios vulnerables es el
desorden y mala administracion de los municipios en cada
jornada presidencial, lo que ocasiona que los recursos no
sean otorgados en su totalidadr f[moque se propone un
sistema que administre los apoyos reduciendo la entropia
econOmica generada por el gobierno del municipio. Se
generdé un diagnostico de las necesidades en los
municipios, se utilizé6 una metodologia de desarrollo de
software consideralo los riesgos generados por la
entropia que impide asignar de forma transparente y
correcta los recursos, se generé un repositorio de
informacion en herramientas libres y se integraron varias
tecnologias web para la identificacion y administracién
amigabé de los expedientes de los candidatos y
beneficiarios de los apoyos. Concluimos que este sistema
apoyard a la administracion transparente y difusion de los
apoyos s necesarios para el crecimiento de la poblacién
reduciendo las pérdidas de recursos.

Asignaciénde apoyos, entropia econémica, plan de
apoyos gubernamentales

Abstract

The main problem for the distribution of governmental
support in vulnerable municipalities is the disorder and
mismanagement of the municipalities in each day, which
causs that the resources are not provided in their entirety,
it is proposed that a system that is managing the economic
supports reducing the entropy generated by the
government of the municipality. A diagnosis of needs in
the municipalities was generated pftware development
methodology taking into account the risks generated by
the entropy that precludes assignment of a transparent and
correct gender resources, repository of information was
made in free tools and integrated several web technologies
for the identification and friendly administration of the
records of applicants and beneficiaries of the bearings.
We concluded that this system will support the transparent
administration and dissemination of the necessary support
for the growth of the populatioby reducing losses of
resources.

Allocation of support, economic entropy, plan of
government support
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Introduccioén

El presente trabajo se enfoco en el desarrollo
de un sistema web para los municipios,
tomando como ejemplo la ciudad Beebla;
con el fin de facilitar las tareas administrativas
gue se realizan en el mismo.

Para que una persona reciba un apoyo
por parte del gobierno de algin municipio,
debe ser parte de las zonas que comprende el
municipio, contar con la documentacion
adewada y en orden como son, comprobante
de domicilio e identificacién oficial vigente.

Todo esto con el fin de saber sus datos
personales como son, direccion, teléfono(s),
lugares de referencia, como pueden ser
vecinos o algun comercio cerca de la vivienda
beneficiada. Se llena el formulario del sistema
junto con el tipo de apoyo solicitado.

Posteriormente la administracion del
departamento de obras publicas se encarga de
determinar y realizar los cumplimientos
adecuados para que cada solicitud sea revisada
y que las personas obtengan su apoyo

solicitado.
Después los arquitectos del
departamento de obras publicas del

ayuntamiento, visitan la vivienda para ser un
examen o una investigacion para saber si es
verdad que necesitan el apoyo solicitado, de
ser asia solicitud del apoyo llega al director
de obras el cual se encarga de dar orden previa
para dar apoyo, en caso contrario si la vivienda
no necesita el apoyo solicitado, el arquitecto
encargado de hacer el examen a la vivienda, le
ofrece otro recurso que ve adecuado para su
vivienda o para apoyar a la familia.

El tiempo en que dura en llegar a la
vivienda no precisamente depende del
ayuntamiento, si esta el recurso en mano se
manda inmediatamente pero si no hasta que el
recurso federal llegue al ayunteemto.
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Una vivienda beneficiada puede
alcanzar 5 apoyos, los cuales no pueden ser
repetitivos, en el caso de que la persona que va
a pedir el apoyo llegue a fallecer, se toma como
referencia un integrante de la familia que resida
en el mismo domiciliogn caso de cambio de
direccion solo se hace el tramite y en el sistema
se hace un cambio.

Para desarrollar el sistema mencionado
se analizaron e incluyeron las funciones que son
mas susceptibles de ser automatizadas, asi como
las que demandan una mayomaién dentro de
los procesos de control administrativo en el H.
Ayuntamiento con el fin de que se aprovechen
la mayoria de los recursos y se disminuya la
entropia.

El trabajo esta estructurado
primeramente con la introduccion para
familiarizar al lector co el contexto,

posteriormente se define la metodolo’gia de
desarrollo, los resultados y finalmente las
conclusiones.

Metodologia

Se realizaron encuestas en todas las
comunidades que existen en el municipio de
Acatzingo, Puebla y sus alrededores, con el fin
de conocer las necesidades por area de cada
zona que conforma al municipio y los posibles
candidatos a nuevos apoyos.

Los apoys que se ofrecen a las
diferentes comunidades, se enlistan en las
Tablas 1 y 2, en las cuales se pueden ver los
apoyos entregados en el afio 2016.

CONTRERASMeliza, BELLO, Pedro, CERVANTES, Ana
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Municipio | Econémico | Estufas Vivienda Asi mismo, mediante la aplicacién de la
Ecolégicas teoria de Bases de Datos Relacjpnes se
elaboraron los modelos Entid&klacion y
Acatzingo | 44 18 2 Relacional que ayudan a implementar la Base
Vilanoeva | 28 12 12 de I_I)atos3 la cual permite ejecutar las f_unC|ones
de integridad, persistencia y transace®rel
Actipan 35 13 9 sistema propuesto.

Tabla 1 Entrega de recursos por localidades en 2016

Municipio Material Piso Techo
digno digno
Acatzingo 27 22 18
Villanueva 15 13 12
Actipan 9 17 12

Tabla 2 Entrega de recursos por localidades en 2016

Sustentado en una metodologia robusta
parael desarrollo de software como lo es el
proceso unificado, se traz6 un disefio que
cumpliera con los requisitos y funcionalidades

esperadas, perfiladas a partir de casos de uso y
escenarios que establecen las caracteristicas

necesarias del sistema para obte una
alternativa de solucién. Los casos de uso
identificados para el desarrollo de la aplicacién
se muestran en la Figura 1:

Iniciar sesidn
Registrar a usuarios

Generar reportes

Agregar un apoyo
Agregar una etapa
Hacer consultas

Dar de baja usuarios

LR

Figura 1 Casos de uso del sistema de apoyo
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| apoyo 16.0 KiB Nombre: |apoyo
camate 16.0KE | Columnas: & Agr
colonia 32.0KiB :
control_etapa 320KiB # MNombre
detalles_apoyos 32.0KiB 1 id_apoyo

ctapa 2 nombre_apoyo

Figdfa 2 Tabla donde se almacenaran los apoyos

Las tablas principales de la base de datos
del sistema son las siguientes como se
muestran en las Figuras 2 y 3, donde se
almacenan el tipo de apoyo y los detalles del
mismo para lgosterior obtencion de reportes
y toma de decisiones sobre a quien otorgarles
los recursos.

| detalles_apoyos 32.0 KiB nombre

etapa 16.0 KiB
lider_politico 16.0 KiB
localidad 16.0 KiB
principal 80.0 KiB

id_apoyo
largo_piso
ancho_piso
largo_techo
ancho_techo
cantidad

| usuario 16.0 KiB

LT - N

material

[r=]

demanda
10 detallel
11 detalle2

Figura 3 Tabla que almacena los detalles de los apoyos
a otorgarse

Por otra parte, se plantea que la
naturaleza de la herramienta propuesta, sea
utilizando las tecologias de desarrollo de
software mas actuales, ademas de cuidar el
aspecto de inversion economica en su
elaboracién, implantacion y manejo, por tanto
se eligio la plataforma WAMP (acronimo de
Windows, Apache, MySQL, PHP) para su
fabricacion.

Se eligi6 a WWlhdows como Sistema
Operativo nativo en la Institucion que se desea
implementar; Apache como Servidor de
paginas WEB; MySQL como Administrador
de la base de Datos del Sistema y PHP para la
implantacion de las reglas de negocio.
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Adicionalmente se emple6 HTIM
(Lenguaje de Marcado de Hipertexto) y CSS
(Hojas de Estilo en Cascada) para
complementar el desarrollo de la interfaz del
usuario.

Resultados

Como se puede apreciar en la Figura 3, el
menu cuenta con 6 opciones para elegir. El
primero como lo dice epara Registrar a los
usuarios que pidieron los apoyos, la opcion de
Modificar es donde podemos modificar los
datos del usuario registrado mas adelante
veremos a detalle la pantalla de modificar y las
opciones que pueden ser modificadas, en la
opcibn de Ba es donde se da de baja
At emporal 6 esto
en el sistema mas no en la base de datos. En la
opcion de Consultege realizaran los reportes.

Registrar

@

Modificar

F\g I

Figura 4 Pantalla inicial del sistema

En la Figura 4 se muestra la opcién de
registro @l solicitante, aqui es donde se
fRegistrao un nuevo
nombre completo, los teléfonos de referencia
son 3, pero obligatorio sélo es 1, se ingresa la
direcciéon y el lugar de referencia, el tipo de
apoyo; aqui hacemos hincapié que
dependendo del tipo de apoyo aparece una
opcion donde aparecen las especificaciones
del apoyo.

u
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Si se elige el apoyo econdémico, aparece
el monto que se dard y la etapa en la que se le
dio el apoyo; el afio se comprende en 3 etapas
las cuales son nombradas gbdepartamento
gue tendra uso del sistema; si se elige techo o
piso digno apareceré la opcion para dar el largo
y ancho que se donara, si elegimos vivienda,
estufa ecologica, material o solicitud aparece
el detalle a considerar o si es una persona
menosinfluyente Por ultimo se le toma una
fotografia para reconocer quien es la persona
apoyada en un futuro.

Datos Usuario

d

Figura 5 Registro de solicitante

En la Figura 5 se hace una busqueda;
cdmo podemos ver en la busqueda se pueden
hacer consultas por nombre dsuario, por
localidad, por apoyo o por etapa

Buscar Usuario
suar

Seleccione Busqueda

Localidad

Lider Politico

Buscar

Figura 6 Busgueda de solicitante
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Conclusiones

El proyecto presentado proporciondé una
vision general de la problemética que se
presenta en un ayuntamiento, se analizaron las
necesidades mas demandantes y se eligieron
las funciones priripales para desarrollar un
software que permita solucionarlas.

Se observé que la aplicacion de una
metodologia para el desarrollo de software,
Nnos proporciona una serie de instrumentos, que
nos permiten: crear sistemas de manera mas
ordenada, estructurar decuadamente las
tareas que se realizan, administrar de forma
mas eficiente los cambios requeridos y
mejorar el control de errores que se presenten;
obteniendo un software de mejor calidad y
facilidad para su mantenimiento, crecimiento
0 adaptacion.

Analizamos que el paradigma Orientado
a Objetos provee los métodos para modelar
problemas de la realidad y transformarlos a
conceptos mas cercanos a la computadora;
facilitandonos la labor de analisis y disefio del
software; y logrando mejorar los niveles de
reutlizacién y mantenimiento del cédigo.

Las caracteristicas tanto iterativa como
incremental de la metodologia del UP, asi
como las fases que la componen,
proporcionaron un esquema de trabajo
estructurado que permitié delimitar las tareas
y los productos aobtener en cada etapa
atendida, funcionando como una excelente
guia para el desarrollo del sistema.
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La plataforma WAMP para la
implementaciéon de un sistema WEB, nos
proporcioné una serie de herramientas muy
utiles y de facil manejo, que permitieron
transformar los modelos y disefios elaborados
en etapas preliminares de la metodologia UP,
en pequefos sistemas o prototipos de software,
permitiéndonos incrementar los mismos hasta
lograr el software planificado.

Para el desarrollo de un software de
calidad es muy importante que las personas
involucradas no escatimen tiempo ni esfuerzos
en la seleccion de una metodologia adecuada
para el desarrollo del mismo, ya que
proporciona un marco de trabajo ampliamente
organizado para la consecucién de los
objetivosplanteados.

De las actividades realizadas se
concluye que se lograron los objetivos
planteados en el proyecto, al obtener un
sistema WEB que proporciona las funciones
necesarias para lograr que las tareas del
departamento de Administracion de Apoyos se
redicen de manera mas eficiente. Asi mismo,
al emplear tecnologias de bajo costo en su
desarrollo, permiti6 implementar el sistema
con un margen de inversion menor a las
aplicaciones comerciales ofrecidas en el
mercado, beneficiando su implantacion en la
Institucion.
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Resumen

Un clister de alto rendimiento permite que las
aplicaciones trabajen de forma paralela, mejorando el
rendimiento de las mismas. Se propone la utilizacion de
un prototipo de cluster, siguiendo Haetodologia ligera
para la implementacion de cluster de alta disponibilidad.
El cluster implementa un sistema de contenedores
virtuales (Docker Swarm), para gestionar el ordenamiento
de procesos y la asignacion de recursos por contenedor, el
cluster estadrmado por 5 tarjetas Raspberry Pi 3 para
concentrar 20 nacleos de 1.2 Ghz con arquitectura ARM
CortexA53 y 5 Gb de memoria RAM LPDDR2, para
conectar las tarjetas se utiliza un Switch CISCO modelo
2900 y un Router CISCO modelo 1800. El cluster tiene
como objetivo solucionar el problema de disponibilidad
de la plataforma Moodle del Instituto Tecnoldgico
Superior del Occidente del Estado de Hidalgo; el cluster
administra y distribuye el servicio para la carrera de
Ingenieria en Tecnologias de la Informacion
Comunicaciones, usando esta herramienta se mejora el
desempefio docente e implementacion de estrategias de
evaluacion en linea, asi como la apropiacion de las
competencias del estudiante durante la realizacién de
préacticas de laboratorio.

Claster, raspberry, docker, swarm, moodle

Abstract

A high performance cluster allows applications to work in
parallel, improving performance.lt is proposed the use of
a cluster prototype, following the light methodology for
high availability cluster implementationThe cluster
implements a system of virtual containers (Docker
Swarm), to manage the ordering of processes and the
allocation of resources by container, the cluster consists
of 5 Raspberry Pi 3 cards to concentrate 20 cores of 1.2
Ghz with architecture ARMCortexA53 And 5 Gb of
RAM LPDDR2, to connect the cards a CISCO Switch
model 2900 and a router CISCO model 1800 are used. The
cluster aims to solve the availability problem of the
Moodle platform of the Higher Technological Institute of
the West of the Sta of Hidalgo; The cluster manages and
distributes the service for the Engineering of Information
Technology and Communications, using this tool
improves the teaching performance and implementation
of online assessment strategies, as well as the
appropriaion of the student's competences during the
realization of Lab practices.

Cluster, raspberry, docker, swarm, moodle
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Introduccioén

Un cluster esta formado por dos o mas
computadoras conectadas por una red, estas
computadorasgeneralmente distribuyen el
trabajo (procesos) de manera equitativa, de tal
manera que se comportan como si fuese una
Unica computadora, un clister de computo
seria muy conveniente para instalar la
plataforma Moodle que se necesita en el
Instituto Tecnolégo Superior del Occidente
del Estado de Hidalgo para la imparticiéon de
catedra y el seguimiento en linea de
actividades escolares encomendadas a los
alumnos.

La desventaja de utilizar un claster
principalmente es que los equipos para la
implementaciordel mismo son muy costosos
y la renta de servidores en la nube también
tiene un costo elevado ademas de que
restringen  ciertas  caracteristicas  de
configuracion.

Con la propuesta del cluster de alto
rendimiento utilizando Docker Swarm se
reducen costos, egbrocesamiento de datos
utilizando contenedores es mas &agil ya que
solo utiliza un sistema operativo huésped para
todos los contenedores y Docker de manera
nativa administra la disponibilidad de los
nodos.

En el presente trabajo se describe la
propuesta € solucién del cluster utilizando
hardware y software open source, Ila
metodologia utilizada para la construccion
fisica del cluster y la configuracion del
sistema, en los resultados actuales se describe
el avance del proyecto que se tiene hasta el
momentoy por ultimo se muestran los trabajos
futuros para el cluster y la escalabilidad que se
pretende.
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Estado del arte

Durante afios la virtualizacion de servicios se
ha utilizado como la soluciébn mas eficiente,
segun la empresa IBMBM, 2017) agiliza la
transferencia de informacion de manera
segura, disminuye los costos de procesamiento
al utilizar un solo equipo y reduce los riesgos
en los proyectos, en la figura 1 se muestra el
diagrama de la maquina virtual.

VM

App A App B App C

Bins/Libs Bins/Libs Bins/Libs

Guest OS Guest OS Guest OS

Hypervisor

Infrastructure

Figura 1 Diagrama de la maquina virtual. Obtenido de
https://docs.docker.com/gstarted/#virtuaimachine
diagram

Las empresas estdn implementando
tecnologias emergentes como Docker Swarm,
es una tecnologia lanzada en junio de 2016, en
su version 1.12, el portaleddocumentacion
oficial de DockeDocker, 2017escribe que
esta version incorpora las siguientes
capacidades: seguridad, actualizaciones,
facilidad de uso, el clustering preparado para
la produccién basado en potentes teogias
de contenedores y soporte oficial para la
arquitectura ARM.

Segun la documentacion oficial de
Docker (Docker Inc, 2017)la tecnologia de
contenedores ejecuta aplicaciones de forma
nativa en el nucleo de la maquina hasnen
mejores caracteristicas de rendimiento que las
maquinas virtuales que soélo obtienen acceso
virtual a los recursos del host a través de un
hipervisa. Los contenedores pueden obtener
acceso nativo, cada uno ejecutandose en un
proceso discreto, no teniendo mas memoria
gue cualquier otro ejecutable, en la figura 2 se
muestra el diagrama de los contenedores.

SALAZAR, Pedrg SOTO, Saul y HERNANDEZ, TalhiaClaster d:
computadoras de alto rendimiento usando raspberry Pi 3, para |
practicas educativaRevista de Tecnologia Informatica 2017
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CONTAINER

App A App B App C

Bins/Libs Bins/Libs Bins/Libs

Docker

Host OS

Infrastructure

Figura 2 Diagrama de contenedoreQbtenido de
https://docs.docker.com/gstarted/#virtuaimachine
diagram.

La optimizacion en el uso de recursos
es la principal razon por la cual esta tecnologia

estd teniendo gran impacto, un articulo
publicado por

Cluster Lab: An ARM-Powered Cloud
Solution

propone un cluster con arquitectura ARM y un
sistema operativo derivado de debian llamado
Hypriot como solucién para la virtualizacion
de servicios en la nuben este articulo se
muestra la implementacién de Docker para la
creacion de un laboratorio de virtualizacion de
servicios de red, ejemplifica la secuencia de
configuracion de un cluster de alto desempefio
utilizando arquitectura ARM. McDaniel
(McDaniel, 2015)e n s u
Two-Tiered Approach to
Service in
contenedores Linux permiten que las
aplicaciones se ejecuten en completo
aislamiento entre si sin la sobrecardeianal

de ejecutar sistemas operativos totalmente
independi ent es 0, (lsmpilp r
2015) en su artzculo
Docker as Edge
evaluacion a Docker como plataforma de
computo, determina que basado en la
evaluacion y experimentacion. Docker
proporciona un despliegue rapido, una
pequefia huella y un buen rendimiento que lo
convierten en una plataforma viable de Edge
Computing.

I/O Quality of
Docker
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Descripcion del problema

En el &mbito educativo y sobre todo a nivel
universitario el uso de las tecnologias de la
informacion toma un papel muy importante
para la imparticion de cétedra, la plataforma
Moodle es un apoyo a la docencia presencial,
Moodle es una plataforma de apreage
disefiada para proporcionarle a educadores,
administradores y estudiantes sistema
integrado Unico, robusto y segyrara crear
ambientes de aprendizaje personalizados
(Moodle, 2017)

Para operar la plataforma Moodle s
recomienda contar con el siguiente hardware:
5 Gb de espacio en disco duro, un procesador

Gr o Cman ge 2 Ghzty Wda #ndrloria RAN del1iGD.tEI

software que necesita tener instalado el

Ut (GroBnzannn2§15D o ¢ deidoPes el siguiente: PHP 5.4.4, MySQL

5.5.31 y Mozilla Firefox 2§Moodle, 2016)
Ademas del hardware y software necesario
para la implementacion de la plataforma
Moodle, es necesario tener alta disponibilidad
del servidor, alto rendimiento para el
procesamiento de datos y una buena
administracion de leed.

El problema radica en la dificultad para

art2cul oadqhidr biruebuipd @e cdmputo especializado

con las caracteristicas necesarias para instalar

Co N t|g pldtafofma e MSoBIQ &UE BstédstePprd O S

disponible y con el rendimiento necesario para
atender a los casi 2500 aluasndel Instituto
Tecnologico Superior del Occidente del
Estado de Hidalgo (ITSOEH), segun el portal
del bELMOViéxice Mid | euipo con las

t i dartcteAsficAs n8csdridd tendrfa iurP valor @d
comput i g14D 600/0FRpedoPMXIDE MBXES, 2017 N @

recuso con el que no cuenta el tecnoldgico y
la solicitud podria llevar varios afios.

SALAZAR, Pedrg SOTO, Saul y HERNANDEZ, TalhiaClaster d:
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Una opcién mas viable es la renta de
hosting en la nube, consultando el hosting de
cPanel el costo anual del servicio es de $220
dolares anuales por un servidor privag de
$425 dolares anuales por un servidor dedicado
(cPanel & WHM, 2017) la desventaja que
tiene este tipo de servicios, son las limitaciones
con respecto a la administracion del servidor y
de la plataforma, el hosting resige ciertas
configuraciones de personalizacion que
podrian ser necesarias y el espacio de
almacenamiento generalmente no es suficiente
al paso de los afos.

Propuesta de solucién

Un cluster de alto rendimiento puede
solucionar la  problemética, para Ila
implementacion se utiliz6 una arquitectura
ARM vya que utiliza 5 tarjetas Raspberry Pi 3,
este cluster cuenta con 20 nucleos de 1.2 Ghz
con arquitectura ARM CorteA53 y 5 Gb de
memoria RAM LPDDR2, con este hardware
podremos instalar un sistema operativo
Hypriot y el gestor de contenedores Docker en
modo Swarm que permitira gestionar el clister
y hacer el balanceo de carga. La red contara
con un router CISCO 1800 como puerta de
salida a la red y como DHCP con asignaciones
infinitas a los nodos del claster,a |
conmutaciéon de la red se dara por un switch
CISCO 2900 con una unica VLAN en el
segmento de red para la conexion de los nodos
del cluster.

Una vez que se ha levantado el cluster se
podra implementar la plataforma de Moodle en
un contenedor de servicweeb gestionado por
Docker Swarm, con esto estard en condiciones
de dar servicio a los alumnos del ITSOEH.

Metodologia

La metodologia utilizada para el desarrollo del

Septiembre2017Vol.1 No.225-31

Metodologia ligera para la implementacién

Les iento d
TS de cluster de alta disponibilidad

requerimientos

L Elaboracién de la
estructura
I
Dlsako o Implementacién de J
- -

4
Seiacelbndelzotme
(I sclcccicn v Ao de diswibuciény S
escendrio balanceo de carga

1 +
L -

Seleccion del o los |
sistemas operativos el

Figura 3 Diagrama de Metodologia ligera para la
implementacion de un clister de alta disponibilidad.
Fuente propia

En la fase de levantamiento de
requerimientos se tomd ercuenta la
informacion obtenida de la documentacién
oficial de la plata forma Moodle y de Docker.

Para la elaboracion de la estructura se
llevaron a cabo las siguientes actividades:

- Disefio y elaboracion de la red de
comunicaciones: en esta fase se
configurd un Router CISCO 1800, en
la figura 3 se muestra la configuracion
del DHCP en R1; dentro del segmento
192.168.0.0/24, con asignacion infinita
a los clientes, excluyendo la direccion
192.168.0.69 empleada por la interface
de R1 para la conexion del SSH.

Figura 3 Configuracion del DHCP en el router

En la figura 4 se muestra la
Configuracion del NAT en Router para la
comunicacioén del cluster con Internet.

Figura 4 Configuracion del NAT para la comunicacion
ainternet

proyecto fue una metodologia propia
denomi nada AfMet odol og? a l i ger a par a | a
implementaci@ de un cluster de alta
di sponi bilidado, | a cual se describe en | a
3:
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- Seleccién y disefio del escenari&n Una vez ensamblado el cluster se
esta etapa se determind que el cluster instala el sistema operativo Hypriot en las
estaria conformado por un maestroy 4 tarjetas SD, se procede a la configuracion de
nodos, aprovechando las  Docker Swarm y se agregan los nodos del
caracteristicas de Docker Swarm el cluster como se muestra en la figura 6.
cluster es de alto desempenio, con las
caracteristicas nativas de undsier de
alta disponibilidad.

- Seleccidon del sistema operativoEl
sistema operativo utilizado para el
cluster es Hypriot que como
CaraCte”Stlca. egpemal podemos Figura 6 Comando para mostrar el token del nodo
destacar que tiene instalado por defecto  \jaestro: permite agregar nodos
Docker Swarm.

Una vez instalados los nodos se

- Seleccionar el  software  de despliegan para saber que estan todos
distribucion y balanceo de carga: agregados al mismo cluster, si todo esté bien el
Como se ha mencionado  clister esté listo para desplegar contenedores

anteriormente, se trabaja con Docker  de servicios como se muestra en la figura 7.
Swarm que permite gestionar, escalar,

balancea la carga y hace una deteccion
automatica de los servicios en el
cluster.

- Implementacion de servicios: Hasta
el momento se é¢nen implementados
los servicios de Portainet y un servicio  Figura 7 Despliegue de los nodos agregados al clister;
web para administrar el clustery hacer flLeader o indica quien funge
algunas pruebas de escalamiento y cluster
distribucion de la carga de trabajo.

Calculo de la disponibilidadSegun el
portal de Microsoft (Microsoft, 2005) el
calculo de la disponibilidad estfeterminado
por la siguiente formula:

Construccién: Se conectaron las
tarjetas Raspberry Pi 3, Router y Switch, en la
figura 5 se muestra el cluster ensamblado y

conectado. PAREOD44/ 3444 (1)

En donde TTO es el Tiempo Total de
Operacion y STI es la Suma de Tiempo
Inactivo, para calcular la disponibilidad del
cluster propuesto se tomara una base
denominada 24x7X65 ya que el clluster debe
estar disponible las 24 horas del dia, los 7 dias
de la semana y los 365 dias del afio. El
porcentaje de disponibilidad medido hasta el
momento es de 100% a un mes de prueba.

Figura 5 Conexion del cluster con el Router CISCO
1800 y Switch CISCO 2600
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Resultados actuales

Actualmente se tiene un cllistete alto
desempefio con un sistema operativo Hypriot
gue distribuye la carga entre 20 ndcleos de 5
tarjetas Raspberry Pi 3 y 5 Gb en RAM con
Docker como administrador de contenedores,
balanceador de carga y gestor de
disponibilidad, como se muestra en lagifas
8,9vy10.

®ITSOEH

Figura 8 Pantalla de inicio del administrador grafico
Portainer

Figura 10 Servicio de servicio HTTPS Cargd
corriendo en 4 de los 5 nodos

Trabajos futuros

Como trabajos futuros ellster serd escalado
a 10 nodos, migracion a la version 6 de IP,
contara con un traductor de IPV4 a IPV6 y se
esta desarrollando un contenedor de Moodle
para arquitecturas ARM.
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Conclusiones

En la evaluacion del cluster a un mes de su
implementaciércumple con los requisitos de
alta disponibilidad, hasta el momento no se
han tenido tiempos inactivos, la disponibilidad
del cluster es del 100%, la capacidad de
procesamiento es buena, las graficas indican
gue solo se usa el 3% de su capacidad de
procesaniento y por ultimo el balanceo de
carga de trabajo es bueno, distribuye el
servicio del contenedor web Canddy en 4 de
los 5 nodos disponibles.

El costo del proyecto hasta el momento es
de $18,401.67 pesos en comparacion con los
costos del servidor y ddos costos del
alojamiento web podemos concluir que un
cluster de alto rendimiento con sistema
operativo Hypriot que hospeda el gestor de
contenedores Docker en modo Swarm tiene
mayor viabilidad para su implementacion en el
ITSOEH.
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Resumen

En este articulo se muestra un analisis de
vulnerabilidades con informacion recolectada en
diferentes APs (access points) conectados a una red
WiFi localizados en diversos municipios del estado de
Hidalgo, México, identificando el nivel de seguridad
inalambrica implementada en los equipos instalados.
La recoleccién de informacién se realiza utilizando la
técnica de  Wardriving, la cual nosusstra las
caracteristicas de conexién utilizadas, ubicacion fisica 'y
nombre asignado a cada dispositivo. Se realiza un
muestreo en diversas municipios del estado y se
seleccionan los atributos relacionados con la seguridad
y ubicacién mediante el proaesETL (Extraccion,
Transformacién y Cargado) , se realiza el proceso de
mineria de datos para obtener estadisticas de seguridad
existentes en los diversos municipios analizados, se
reportan los hallazgos obtenidos de forma grafica y
tabular, proporcionado el perfil de riesgos de equipos
actuales en base a la evolucion de las herramientas de
analisis de vulnerabilidades actuales, concluyendo con
predicciones acerca de la seguridad inalambrica dentro
del Estado de Hidalgo.

Wardriving, seguridad informética, mineria de
datos, giptografia

Abstract

This article describes a vulnerability analysis with
information collected from different access points for

Internet  interconnection  located in  different
municipalities of the state of Hidalgo, Mexico. Tlesel
of wireless security implemented in the installed

equipment is identified. The collection of information is
done using the Wardriving technique, which shows the
connection characteristics used, physical location and
name assigned to each device. Anpling is carried out

in several municipalities of the state and the attributes
related to security and location are selected by means of
the ETL process (Extraction, Transformation and
Loading), it is realized the data mining process which
allows to obtai existing security statistics in the several
municipalities analyzed using diverse methods of data
analysis, reporting the findings obtained in a graphical
and tabular way, providing the risk profile of current
equipment based on the evolution of the gsialtools of
Current vulnerabilities and concluding with predictions
about wireless security within the State of Hidalgo.

Wardriving,
criptography

information security, data mining,
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Introduccioén

Considerando el gran auge que ha tenido
internet en los Ultimos afios es notable el
incremento y el facil acceso a éste.

La tecnologia W#Fi (Wireless
Fidelity) es una de las tecnologias lider en la
comunicacién inalambrica, incorporandose en
cada vez mas aparatos portatiles. Pero un
aspecto que encasiones pasa desapercibido
es la seguridad [1].

Tomando en cuentan a la poblacion
total en México en el afio 2016 se determind
que el 59.5% tiene acceso a internet [2], al ser
un numero considerable de usuarios
conectados, se toma en cuenta cierto wadit
la red incluyendo informacién de todo tipo que
se transmite al navegar por este medio, en la
Grafica 1 se muestra el aumento que ha tenido
internet en los hogares de México desde el afio
2013 al 2016.

Porcentaje de hogares

44

34.4

30.7

29 -
2013

Gréafico 1 Hogares con conexion a Internet, INEGI.
Modulo sobre disponibilidad y uso de tecnologias de la
informacion en los hogares [3]
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Debido a este incremento, es cada vez
mas importante considerar la seguridad de las
comunicaciones, pues los datos altaes
transmitiéndose dentro del area de influencia
del AP (Access Point) generan diversos tipos
de riesgo que el atacante puede explotar,
debido a que los datos son transmitidos a
través del aire, este es tema abordado por la
seguridad informatica.

Cale destacar que existen diferentes
métodos de proteccion de redes que van desde
los mas simples hasta los mas robustos, en la
actualidad existen diferentes métodos de
proteccion de redes que van desde las
encriptaciones mas simples hasta las mas
robustas, d& primer encriptacion de WiFi
implementada fue la WEP (Wired Equivalent
Privacy) la cual fue implementada por el
estandar IEEE 802.11 en 1999 [1], sin
embargo aunque fue un buen intento para
lograr seguridad en las comunicaciones WiFi,
su implementacién o fue bien realizada,
debido a que es vulnerable a ataques.

WPA y WPA2 (Wireless Protected
Access), implementacion de una version
temprana del estandar 802.11i, basada en el
protocolo de encriptacion TKIP [1], se basa en
la autenticacion de usuarios med&el uso de
un servidor, para ello se almacenan
credenciales y contrasefias de los usuarios de
la red [4];

La diferencia de WPA [5] frente a Wep
es que la clave precompartida solo se envia una
vez y no como en WEP, donde el envio de la
llave es constaat

GONZALEZ-MARRON, David PEREZHERNANDEZ, Iridian
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Otro mecanismo de seguridad es el
anunciar la existencia de un equipo o no, los
equipos que anuncian su existencia lo realizan
mediante un SSID, el cual es un acronimo de
(Set Service IDentifier) y permiten que sean
vistos por dispositivos guutilizan tarjetas que
permitan el uso del WiFi, se considera que
aguellos equipos que ocultan su SSID tienen
un mecanismo de proteccion basico ya que la
mayor parte de los equipos ignoraran su
existencia

Mediante este analisis, se comprueba
gue exist una muestra considerable de la
comunidad de usuarios en el estado de Hidalgo
gue no cuentan con los conocimientos
suficientes para la proteccion de sus redes
inalambricas.

Para este andlisis fue requerido aplicar
el método denominado Wardriving, el cual
consiste en la deteccion de redes inalambricas
dentro de una zona geografica, este es
realizado habitualmente con un dispositivo
movil, una laptop, un PDA (Asistente Didita
Personal) o por teléfonos celulares [6].

El analisis simplemente se realiza con
el dispositivo movil y en el momento que se
detecta la existencia de una red, procede a
hacer un estudio de la misma ubicando los
puntos de acceso, anidada la informacién d
las caracteristicas hardware del punto de
acceso inaldmbrico (AP).

Gracias al meétodo fue posible la
obtencion de datos proporcionadas por las
| ecturas de | a
Wardrivingo
Sistema Operativo Androidas cuales son
tratadas en esta investigacion con el proceso
ETL.

Esta informacion proporciona a la
investigacion datos muy relevantes pues a

Septiembre2017Vol.1 No.232-40

Trabajos relacionados

Existe un articulo realizado en la ciudad de
Santiago de Cali en el pais de Colombia
elaborado por grupo de investigacion COMBA
I+D [7], en éste se encuentra analizada la
seguridad de las redes Wi, sin embargo no
se menciona el proceso de distincién de los
datos y se utilizan métodos de analisis
convencionales.

Un segundo articulo similar al
present e, es | | amado
experience in the city
para LINTI, Facultad de Informatica,

Universidad Nacional de La Plata, La Plata,
Buenos Aires, Argentina [8] en donde también
se hace estudio de redes para interpretar la
seguridad en dicha ciudad.

También se mcuentra un trabajo
realizado en Tunja, Boyac4, Colombia para la
Universidad Nacional de Colombia, realizando
un analisis mas a profundidad y dando
resultados mas graficos [9].

En este articulo y el objeto
diferenciador es que se ha buscado hacer una
correcta integracion de la informacion, asi
como de su adecuada implementacion,
preservando la integridad, consistencia y
disponibilidad la misma.

Pruebas de wardriving a equipos
inaldmbricos
El propésito es representar los datos

a p !l i cesguematicameriieWwongespe a la ¥éguridad
di sponi bl equepsa presentdn en [ exquipos inaldrsbricoso n

ademas de generar conciencia de los riesgos
gue representa no tener seguridad en ellos y
gque en proximos analisis esos resultados
mejoren.

Para la realizacion del andlisis, se

manera estadistica podemos determinar las
areas mas vulnerables dentro del estado de
Hidalgo.

solicité amyo a estudiantes para realizar las
pruebas con las técnicas de WarWalking y
WarDriving.
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Fue seleccionada la aplicacion para
di spositivos m-vil es.
Wa r d r i[19]j debjdo a que en su mayoria
los estudiantes contaban con celulares con el
sistema operativo Android y ésta aplicacion
permite obtener informacion de los equipos
WiFi y generar mapas de los equipos
detectados, en la Figura 1 se muestra una de
las diferentes pantallas de las que consta esta
aplicacion, pudiéndose almacenar losstgs
obtenidos en diferentes opciones de
exportacion, en nuestro caso fue solicitada la
exportacion de los dispositivos detectados en
el formato csv (comma sepparated values).

Figura 1 Aplicacion WIiGLE WIFI
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Realizacion de pruebas de wardriving
dentro del estddd&degHidalgo Wi f i

Se recolectd informacion  utilizando
wardriving en los distintos municipios donde
los estudiantes residen, a fin de conocer el
grado de seguridad que se maneja en los
equipos existentes cotecnologia WiFi, y
lograr una conciencia mas profunda de la
seguridad en redes inaldmbricas, se analizaron
60 localidades del estado, pertenecientes al
17.8% de los municipios que existen en el
estado de Hidalgo [11], aunque se logré una
muestra de los mmicipios mas importantes,
faltd el municipio de Tulancingo uno de los
mas importantes del estado, debido a que de
los estudiantes seleccionados ninguno residia
en ese municipio.

En la Tabla 1 se muestran los
municipios analizados en la prueba del
Wardriving, y las colonias pertenecientes a
dicho municipios.

Tabla 1 Municipios y localidades analizadas
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