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Resumen 

 

El crecimiento de la tecnología digital industrial (Industria 

4.0) es un proceso que permite recopilar, controlar y 

analizar datos sobre varios procedimientos técnicos. El 

resultado de la aplicación de esta tecnología es la 

obtención de productos de mayor calidad a un menor 

costo. Cada vez es más difícil ignorar el papel que tiene el 

Internet de las Cosas (IoT) en los procesos productivos, 

sin embargo, esta tecnología es costosa y requiere de una 

actualización de los Controladores Lógicos Programables 

(PLCs). Este artículo se centra en el diseño y la 

construcción de un dispositivo de acoplamiento 

electrónico para realizar conexiones de IoT en un PLC 

convencional. Se utiliza un PLC Siemens S7-200, donde a 

través de las entradas y salidas de este dispositivo se 

acopla a una tarjeta nodemcu esp32 WIFI para monitorear 

y controlar el proceso. Se incluyen el circuito electrónico 

y el diagrama de flujo del acoplamiento entre el PLC y la 

tarjeta WIFI. La evidencia de este estudio sugiere que la 

actualización de los equipos industriales hacia la industria 

4.0 es posible sin la necesidad de realizar cambios 

significativos. 

 

Industria 4.0, Internet de las Cosas, Controladores 

Lógicos Programables 

 

 

 

 

 

Abstract 

 

The growth of the digital industrial technology (Industry 

4.0) is a revolution that makes it possible to gather, control 

and analyze data about several technical procedures. The 

result of this manufacturing revolution is the higher-

quality products being produced at a lower cost. It is 

becoming increasingly difficult to ignore the role that 

Internet of Things (IoT) has in the productive processes, 

however, this technology is expensive and requires an 

update of the Programmable Logic Controllers (PLCs). 

This paper will focus on the update of the design and 

construction of an electronic coupling device to make IoT 

connections in a conventional PLC. In this work a siemens 

S7-200 PLC is used, in the inputs and outputs of this 

device a nodemcu esp32 WIFI card is coupled to monitor 

and control the process. The electronic circuit and the flow 

diagram of the coupling between the PLC and WIFI card 

are included. The evidence from this study suggests that 

the upgrade of the industrial equipment towards the 

industry 4.0 is possible without the need to make 

significant changes. 
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Introducción 

 

A partir de principios del siglo XXI la cuarta 

Revolución Industrial también conocida como 

Revolución Digital o Industria 4.0 es generada 

por el efecto combinatorio de tecnología física, 

digital y biológica, donde las áreas de estudio 

con mayor interés son (Schwab 2016): 

 

 Análisis de datos masivos (big data) 

 Internet de las cosas (IoT) 

 Almacenamiento en la red (Cloud 

computing) 

 Fabricación y modelado a medida 

(Impresión 3D) 

 Robótica 

 Nanotecnología 

 Inteligencia Artificia (IA) 

 Realidad aumentada 

 Biotecnología 

 Ciencia de materiales 

 Almacenamiento de energías 

 Computación cuántica. 

 

La interconexión digital entre objetos de 

uso cotidiano es lo que se conoce como internet 

de las cosas (IoT), esta comunicación permite 

aprender e interactuar a partir de dispositivos 

conectados a internet (Esfahani 2017), donde la 

World Wide Web (www) ha provocado una 

revolución en la comunicación entre las 

personas y los objetos, concediendo la 

integración del mundo cibernético con el mundo 

físico (Ngu 2016). 

 

Minoly (2017), hace mención en la 

comunicación Máquina a Máquina, los 

vehículos autónomos (Cheng 2018), 

impresiones 3D, sensores más pequeños y 

eficientes (Muñiz 2019), (RFID) monitoreo por 

radiofrecuencia (Zhang 2018), sistemas de 

seguridad (Pancha 2019), ciudades inteligentes 

(Lau 2017), redes inteligentes, hogares 

inteligentes (Quispe y Maquera 2019), salud 

electrónica (Humayed 2017), gestión de activos 

y logística, agricultura (Ahmed 2018), control y 

monitoreo industrial (Tietz 2018) entre otros, 

son algunas aplicaciones mostradas en la figura 

1 que corresponden al auge del internet de las 

cosas. 

 
 
Figura 1 Aplicaciones de sistemas de IoT 

Fuente: Elaboración Propia  

 

Uno de los principales problemas de 

comunicación entre microcontroladores y PLC 

comerciales ha sido a que convencionalmente 

trabajan en voltajes diferentes. En este trabajo se 

diseña e implementa un dispositivo de 

acoplamiento electrónico para realizar 

conexiones de IoT y un controlador lógico 

programables (PLC) en tiempo real con el fin de 

monitorear y controlar el proceso. 

 

La obtención de la información se 

maneja mediante una tarjeta de adquisición de 

datos múltiples que ha sido interconectada con el 

PLC usando 24 VDC a 5 VDC y viceversa en el 

circuito electrónico. Pinto y Arias (2019) 

consideran que la finalidad del procesamiento de 

información en las tarjetas de adquisición de 

datos es tener la capacidad de realizar las 

funciones de control y monitoreo en redes 

eléctricas  

 

De acuerdo con Quian (2017) las redes 

híbridas de comunicación resuelven el problema 

de monitoreo mediante sensores inalámbricos 

móviles y PLCs donde la comunicación entre 

ambos se realiza con el internet de las cosas 

(IoT).  

 

Lau 2017
Humayed

2017

Ahmed
2018

Cheng 
2018

Tietz
2018

Zhang 
2018
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Figura 2 Modelo de comunicación entre PLC Siemens 

S7-200 y un sistema de IoT (nodemcu esp32 WIFI) 

Fuente: Elaboración Propia  

 

Diseño de interfaz de comunicación entre 

PLC siemens S7-200 y nodemcu esp32 WIFI 

 

La principal función de un PLC es la 

automatización de tareas, principalmente en 

procesos industriales donde el costo por 

desarrollo o manutención de sistemas 

automatizados es rentable (Jhosi 2016). La 

mayoría de los PLC modernos tienen la 

característica de comunicarse de una red a un 

sistema SCADA (Control de Supervisión y 

Adquisición de Datos) o bien en un navegador 

web.  

 

De acuerdo con Bakshi (2019) las 

máquinas que controlan los procesos industriales 

trabajan con sistemas PLC-SCADA donde la 

adquisición de información es obtenida de 

sensores mediante señales digitales (I/O). 

Urrego (2012) establece que el uso de sensores 

industriales dentro de un proceso requiere de un 

tiempo de respuesta mayor cuando no se 

encuentran conectados a un sistema de 

comunicación.  

 

Mohod (2016) considera el monitoreo y 

control industrial como una combinación de 

arquitecturas, mecanismos y algoritmos capaces 

de controlar los procesos industriales, motores, 

máquinas y diversos dispositivos para obtener 

un propósito. 

 

 

 

 
Figura 3 Arquitectura del sistema IoT-PLC Fuente: 

Elaboración Propia  

 

La figura 3 muestra la arquitectura del 

sistema de comunicación IoT-PLC y la interfaz 

utilizada con el navegador web la cual tiene el 

control de los canales de entrada y salida, el 

vínculo entre el servidor web y el PLC es la 

tarjeta de adquisición de datos, mientras en la 

figura 4 se muestra el diagrama electrónico de 

acoplamiento de voltaje. 

 

 
Figura 4 Diagrama del circuito regulador de voltaje de 24 

a 5 volts 

Fuente: Elaboración Propia en fritzing  

 

Sistemas de control industrial e IoT 

 

El control de procesos industriales 

mediante PLC y sistemas IoT se basan en un 

monitoreo continuo de sensores que recopilan 

los datos relevantes del proceso, esto determina 

el correcto funcionamiento del sistema (Rajesh 

2017). 

 

Uttam (2017) establece que conforme se 

utilice con mayor frecuencia el IoT en los 

procesos productivos, el sistema se vuelve más 

seguro por el monitoreo de datos en tiempo real, 

esto permite que el proceso aumente la 

estabilidad en el PLC. La figura 5 muestra el 

diagrama de control de un PLC. 

 

HTTP
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Figura 5 Diagrama de control de PLC  

Fuente: Elaboración propia  

 

Implementación y construcción de 

comunicación 

 

El diagrama correspondiente al acoplamiento 

eléctrico para la conexión del sistema propuesto 

se muestra en la figura 6, donde: 

 

a. Es el regulador de voltaje con 24 VCD 

de entrada correspondiente a la 

alimentación del PLC y 5 VCD de salida 

de la tarjeta de adquisición de datos. 

 

b. El módulo Wifi correspondiente a la 

tarjeta de adquisición de datos, 

encargada de realizar la conexión de la 

red con el PLC. 

 

c. El sistema de salida de control que 

permite manipular el PLC mediante una 

aplicación móvil o una página de 

internet. 

 

 
 
Figura 6 Diagrama sistema de comunicación wifi-PLC 

Fuente: Elaboración Propia  

 

 

 

 

 

Implementación y resultados 

 

Las características de diseño de un PLC 

permiten tener un campo de aplicación muy 

extenso, ya que, se utilizan principalmente en 

instalaciones que requieren de un proceso de 

maniobra, monitoreo, control y señalización.  

 

Se utiliza un transportador industrial el 

cual identifica materiales por medio de un sensor 

capacitivo y otro inductivo. Los elementos del 

transportador industrial se muestran en la figura 

7. 

 

1. Sistema neumático para realizar 

accionamiento de pistones 

 

2. Sistema de control diseñado bajo la 

tarjeta nodemcu esp32 WIFI 

 

3. Sistema de electroválvulas a 24 VDC 

 

4. Motor trifásico  

 

 
 
Figura 7 Sistema de comunicación wifi-PLC 

Fuente: Elaboración Propia  
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Figura 8 Acoplamiento eléctrico de comunicación Wifi-

PLC 

Fuente: Elaboración Propia  

 

La figura 8 muestra el acoplamiento 

eléctrico descrito en la figura 6. 

 

a. Regulador de voltaje 

b. Tarjeta de comunicación 

c. Sistema de control al PLC 

 

Para validar el correcto funcionamiento 

del dispositivo se evalúa en su etapa de control 

(accionamiento de las electroválvulas) a través 

de un dispositivo móvil, la respuesta de salida 

obtenida al cargar y descargar el sistema de 

comunicación se observa en la figura 9.  

 

La figura 9 contiene la respuesta del 

accionamiento de las electroválvulas de señal de 

salida el cual se comporta como la carga y 

descarga de una inductancia 

 

1. Acción de carga 

2. Acción de descarga 

 

 
 
Figura 9 Respuesta de salida entre sistema Wifi y PLC 

Fuente: Elaboración Propia  

Como puede verse en el grafico 9 la 

respuesta de salida para el control del sistema de 

comunicación está basada en impulsos donde 

solamente manda la cantidad de energía 

necesaria y posteriormente el sistema regresa a 

su normalidad.  
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Conclusiones 

 

El aporte de diversas tecnologías involucradas 

en la Industria 4.0 tiene como principio el 

modificar los procesos de fabricación de las 

empresas, de tal manera que generará una mayor 

productividad al tener un sistema de 

comunicación máquina a máquina supervisado y 

controlado para la toma de decisiones. 

 

En este trabajo se muestra que el 

acoplamiento entre un PLC comercial y un 

microcontrolador basado en IoT se consigue una 

comunicación segura, confiable y robusta, 

abriendo nuevas posibilidades de control 

remoto. 

 

Trabajos futuros 

 

Los avances referentes a la Industria 4.0 van 

incrementando de una manera rápida, siendo el 

Internet de las Cosas Industrial una de las 

tecnologías más importantes, donde su principal 

aportación se basa en la comunicación del 

Internet con dispositivos propios de la industria, 

esto deja una cantidad de oportunidades para 

desarrollar trabajos futuros encaminados a: 

 

 Mejorar el sistema de conexión a internet 

por medio de Ethernet y otros medios de 

comunicación móviles. 

 

 Desarrollar un sistema un sistema seguro 

ante amenazas cibernéticas.  

 

 Utilizar la ventaja computacional que 

tiene los microcontroladores sobre los 

PLC comerciales, para desarrollar 

controles robustos basados en redes 

neuronales realizando una comparación 

con respecto a los controles clásicos PID. 

 

a b

a 

c 

2 

1 
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