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Resumen

El continuo incremento de dispositivos moéviles con
camaras integradas concede la facilidad de capturar
fotografias digitales de mejor calidad en cualquier lugar y
momento, esto en combinacién con las mejoras en las
camaras ya sea integradas, semi-profesionales o
profesionales crea un nicho de adquisicién de informacion
que puede ser utilizada para la persecuciéon de delitos
como la trata de personas, pornografia infantil, secuestros
y todos aquellos que involucren indicios con fotografias
digitales, ya que los metadatos que es la informacion
descriptiva y contenida en éstos mismos archivos puede
ser utilizada para identificar el tipo de camara utilizada en
la comision de algun delito, esto en conjunto con el
andlisis de ruido de foto respuesta no uniforme o PRNU
podemaos convertir un indicio en una evidencia por lo que
este trabajo presenta métodos de informatica forense
basado en metadatos y analisis de PRNU para identificar
una camara especifica a partir de su fotografia digital,
mostrando la eficiencia de los métodos en los resultados
obtenidos.

Informética forense, Identificacion de camara,
Metadatos

Abstract

The continuous increase of mobile devices with integrated
cameras provides the ability to capture digital photographs
of better quality at any place and time, this in combination
with the improvements in the cameras whether integrated,
semi-professional or professional creates a niche of
information acquisition that can be used for the
prosecution of crimes such as human trafficking, child
pornography, kidnappings and all those that involve clues
with digital photographs, since the metadata that is the
descriptive information contained in these same files can
be used to identify the type of camera used in the
commission of some crime, this in conjunction with the
analysis of photo response non-uniform noise or PRNU
we can turn a hint into evidence so this paper presents
methods of forensic computing based on metadata and
PRNU analysis to identify a specific camera from his
digital photograph, showing the efficiency of the methods
in the results obtained.

Computer forensics, Camera identification, Metadata
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Introduccion

Ante el creciente uso de las TIC, México se
encuentran fortaleciendo su presencia en el
ciberespacio, mediante la Estrategia Nacional de
Ciberseguridad (ENC), partiendo de esto, los
delitos como la pornografia infantil, trata de
personas, secuestros, etc. cuya difusion a través
de videos y fotografias en medios digitales se
vuelve crucial relacionar ésta evidencia con su
origen para combatir eficazmente estos delitos
que impactan negativamente en la seguridad
publica el cual es uno de los objetivos
estratégicos de la ENC. Recientemente, hemos
tenido un incremento  exponencial en
dispositivos mdviles con camaras integradas, lo
que permite captar imagenes en todo tipo de
formatos y calidad. Los dispositivos moéviles no
solo se utilizan para entretenimiento o trabajo,
también son utilizados en crimenes por lo que
parte fundamental del combate a estos delitos es
la recabacion de evidencia solida y fiable que
incrimine 0 exima a un acusado en la comision
de un delito, por tanto, la obtencién de evidencia
suficiente que sustente una acusacion o defensa
ante un juez es crucial, aumentando la
posibilidad de crear lineas de investigacion
orientadas a desmantelar redes delincuenciales.

En la investigacion se acota la identificacion del
origen de fotografias, usando los metadatos de
las fotografias que de cierta forma son privados
y orientados a la correcta visualizacion de la
imagen. Los metadatos de una fotografia digital
proporcionan informacion sobre la marca y el
modelo de la cdmara, caracteristicas de la escena
capturada, ubicacion del lugar donde se tomd,
informacién sobre la imagen miniatura de la
fotografia e informacion sobre compresion
JPEG usada para generar datos comprimidos de
la fotografia antes de su almacenamiento (Farid,
2016). Combinando los datos obtenidos de
metadatos y de la propia fotografia, se pueden
realizar un analisis forense sobre el origen de la
fotografia y/o la integridad de la fotografia. Por
ejemplo, el tamafio de la imagen miniatura es
relativo al tamafio de la fotografia principal
siendo definida la tasa de miniaturizacién por el
fabricante, por lo tanto, la tasa depende de la
marca y el modelo de la cAmara (Farid, 2016).
Considerando que la mayoria de las camaras
usan solo un sensor y cada fabricante decide el
método de interpolacion y el patron de filtros de
color que se usa en este proceso, se convierten
en referencias identificar el fabricante de la
camara.
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Aunque algunas partes de los metadatos
pueden ser alteradas o borradas por herramientas
de edicion de metadatos, perdiendo pesos como
una evidencia fiable del origen de la fotografia
(Kingslake, 1992), cabe la posibilidad de acotar
la busqueda a un fabricante mediante el analisis
de estos metadatos e identificar con precision
utilizando la huella dactilar de la camara basada
en el PNRU (Chen M., Fridrich J., Goljan M. y
Lukac J., 2008), incrementando la veracidad de
la evidencia. Cabe sefialar que la mayoria de las
herramientas existentes para extraer metadatos
no proporcionan toda la informacion, por
ejemplo, la informacion sobre los factores
usados por del algoritmo de compresion JPEG
son omitidas, ya que esa informacién requiere
interpretacion y el manejo complejo para un uso
forense eficiente (Farid, 2016).

En este articulo, se muestra el desarrollo
de una herramienta de extraccion de metadatos
de fotografias digitales que proporciona
informacidn sobre imagen miniatura y factores
del algoritmo de JPEG y el método de extraccion
de huella dactilar de la cAmara usando el PNRU
para identificar el origen de una fotografia
presentada. EI método de extraccion del PNRU
esta basado en el algoritmo de méxima
verosimilitud (Goljan M., Fridrich J., y Filler T,
2009) aplicando al ruido multiplicativo extraido
de la imagen de fotografia. El desarrollo
matematico de la extraccion del PNRU se
proporciona brevemente en este articulo.

El resto del articulo esta dividido de la
siguiente forma; La seccion 2 explica
brevemente el funcionamiento de una camara
digital, el origen de distintos tipos de ruido, la
extraccion de metadatos y el desarrollo
matematico el cual sustenta la correlacion
camara - fotografia. En la seccion 3 se presentan
la aplicacion de la herramienta y las pruebas de
correlacion realizadas a distintas cdmaras de
teléfonos celulares contra una muestra de
fotografias digitales y en la ultima seccién se
exponen los distintos campos de aplicacion de
este trabajo.
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Desarrollo
Funcionamiento de cAmara digital

Ya sea para poder ver un objeto o capturar una
escena con nuestra camara, hacemos uso de la
luminancia en nuestro entorno, es decir la luz
reflejada en los objetos que percibimos con
nuestros ojos o el sensor de la camara, la cual
contiene todas las frecuencias de color y nos
permite apreciar nuestro entorno.

De modo similar al sistema visual
humano (SVH), las camaras digitales adquieren
la escena capturando la luminancia del entorno
haciéndola pasar a través del arreglo de lentes,
controlando la cantidad de luz que ingresa
mediante el diafragma hasta llegar a un espejo
que la dirige hacia un prisma permitiendo
visualizar la imagen, si nos gusta la escena
presionamos el disparador, abriendo el
obturador, el cual permanecerd abierto segun el
tiempo configurado, permitiendo pasar la luz
hacia el sensor de la camara el cual transformard
los cuantos de luz en electrones e iniciara cadena
de procesamiento que dard como resultado la
escena digitalizada. Algunos elementos de una
camara Réflex importantes para el estudio se
ilustran en la figura 1. El funcionamiento del
sensor y la cadena de procesamiento se
explicaran mas adelante.

Priama
Filtrode :
Bayer \

Lentes

v,.Ob,-:li'.-u

/

Figura 1 Elementos de una camara Réflex (“Como
funciona una camara”, 2014)

Funcionamiento del sensor

El sensor estd compuesto basicamente por una
matriz de foto sensores (ver figura 2) y un filtro
de color (CFA por sus siglas en inglés) cuyo
arreglo generalmente estd dado por el filtro
Bayer, como se muestra en la figura 3.
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Figura 2 Sensor y obturador (“Como funciona una
camara”, 2014)

En este punto, la intensidad de luz
permitida por el diafragma y durante el tiempo
de exposicion dado por el obturador incide
primero en el filtro CFA el cual separa la luz en
3 colores (rojo, verde y azul) permitiendo que
cada foto sensor capture s6lo uno de ellos
distribuidos aproximadamente en 50% verde,
25% rojo y 25% azul, esto debido a que el SVH
percibe mejor el color verde y se puede procesar
mejor para aumentar la calidad de la imagen.
Este proceso se puede observar en la figura 3.
Dependiendo la intensidad de luz captada se
envia un nivel de carga eléctrica al
microprocesador para obtener la imagen que no
es otra cosa que una matriz con los valores
obtenidos de los foto sensores desplegados por
lo pixeles para mostrar un color muy parecido al
de la escena original.

Figura 3 Matriz de filtros de color

En este punto se presentan distintos tipos
de ruido, los mas representativos son:

— Ruido foténico debido a la inherente
naturaleza estadistica de la luz

— Ruido de lectura, debido a inexactitudes
en el proceso de amplificacion-lectura de
la sefal.
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— Ruido térmico, debido al calentamiento
del sensor.

— Ruido de cuantificacion, debido a la
digitalizacion de la sefial.

— Ruido de foto respuesta no uniforme o
PRNU.

El ruido de foto respuesta no uniforme
también conocido como patron de ruido PRNU
proviene de la diferencia de sensibilidad a la
intensidad de luz de los foto sensores, esto
debido al proceso de fabricacion el cual a pesar
de ser automatizado, no es perfecto, generando
un patrén de ruido Unico para cada sensor que
imprime en cada fotografia digital que se genera.

Metadatos

A pesar de que los metadatos estan difundidos en
todos los archivos digitales, no hay un estandar
aceptado a nivel global, sin embargo, podemos
clasificarlos en 3 tipos (Smith y Tesic, 2005);
Administrativos, descriptivos y de
descubrimiento, técnicos y modelos, para este
trabajo los tipos que adquieren relevancia por ser
de cierta forma privados son:

Técnicos: Obedecen a los estdndares de

metadatos que describen el funcionamiento de
un sistema 0 como deben ser interpretados sus
elementos, tal es el caso del formato para
imagenes.
Modelos: Indican la forma en que se relacionan
los componentes de un objeto de informacion
compuesto, por ejemplo, los parametros de
correccion de una imagen para visualizarse
correctamente en distintos equipos.

En este trabajo nos enfocaremos en los
metadatos contenidos en las iméagenes con
formato JPEG, del cual existen 2 tipos:

— JPEGNFIF  (JPEG File Interchange
Format) --- comun para almacenar y
transmitir fotografia en WWW (World
Wide Web).

— JPEG/Exif (JPEG Exchengeable Image
File Format) --- comudn para fotografias
tomadas por camaras digitales, cuyo
almacenamiento es en la memoria local

(“Exchangeable image file format..”,
2004)
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Los metadatos que contienen los
archivos JPEG varian dependiendo del
fabricante del dispositivo, sin embargo, la
mayoria respeta  su estructura de
almacenamiento la cual estd dividida en 2
regiones, la parte que contiene informacion
sobre el dispositivo y su estado en el momento
de la captura de laimagen y la parte que contiene
la descripcion de la imagen.
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Figura 4 Extracto de datos de una fotografia de Galaxy S6
edge 1

La forma de ubicarlos en la imagen es:
— Leerla en formato hexadecimal.
— Identificar la estructura de la imagen.
— Ubicar las etiquetas descriptivas (tags).

— Obtener los valores del tag (type, count,
value).

En la figura 4 se muestra parte de la
estructura de una imagen leida en formato
hexadecimal, donde se puede observar los datos
de los campos mostrados en la tabla 1:

Bytes = Tag/nombre Nombre del campo

0X corto

FF START OF Inicio de datos de

D8 IMAGE imagen

FF APPn : App0: metadatos de

En n=1,2 imagen (n=0)
n=0/1 Appl: metadatos de

captura (n=1)
Ancho de imagen
Alto de imagen

0001 0100
0101 0101

1201 0112 Orientacion
OF 01 01 OF Marca
10 01 0110 Modelo

Tabla 1 Metadatos en imagen
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El campo TIFF HEADER nos indica el
orden de los bytes, Little-endian o Big-endian y
tipo Exif al cual aplica este trabajo, en este caso
I, que se refiere a Intel, el cual utiliza Little-
endian, a partir de este metadato sabremos como
realizar la busqueda.

La forma de extraer la informacion de
cada campo es la siguiente:
Identificar el tag que contiene la informacion
requerida como se muestra en la figura 5.

Posteriormente:

0001 0400 01000000 00080000
Tag: 0001 -> 0100 ( Ancho de imagen)
Type: 0400 - 0004 - 4 (LONG)
Count: 01000000 > 00000001 > 1
Value: 00 08 00 00 - 00 00 08 00 - 2048

Por lo que el ancho es de 2048 pixeles.
Desarrollo matematico

El primer paso para determinar el origen e
integridad de una fotografia digital es obtener el
estimador de ruido PRNU (K) mediante el
método de méaxima verosimilitud comparable al
ruido PRNU. Por lo cual se propone un modelo
simplificado que contenga el procesamiento
tipico de una camara digital, permitiendo el
desarrollo de un algoritmo de baja complejidad
aplicable a una variedad de camaras.

Ancho TIEF MEADER
123 1 16 45 &9 b A IAEE B A cExif. . I1s
pAR DU FF L1 59 66 6D obiSR SR IATON §
(08 60 68 gd o 8s nifed oolel 00 as

|00 D001 01 B4 ) 00 89 04 00 OF
0 1A | o5 81 =) D2 68 18 1

'

3

[ A 28

f | (519
68 32 Bl 82 : 14 o8 BE og
( 1 59
; E

495 44 56 33 45 51 44 3) 31 21 1A IDVS3EQD1, 2617:)
9 26 37T A U A 35 dg 8:08.17119:55.4

Figura 5 Estraccion de informacion de una fotografia de
Galaxy S6 edge_1

Por lo tanto se denotara de la siguiente
forma:

I=g" [(A+K)Y+A] +0, (1)
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Donde | es la imagen observada, la cual
fue obtenida mediante una cadena de
procesamiento, es decir, desde la captura de
luminancia del objeto fotografiado hasta su
almacenamiento y transmision eficiente. Este
modelo contempla la combinacion de diferentes
tipos de ruido representados por A, donde g¥ es
la ganancia del canal de color con factor de
correccion gamma y = 0.45, 0, es el factor de
ruido producido por cuantificacion y
compresion. Y es la intensidad de luz y K es el
factor de estimacion de PRNU.

Aplicando el primer término de la serie
de Taylor:

1+x)=14+yx+0(x?

Y tomando en cuenta que cuando X es
menor a 1 el término de error O(x?) es
despreciable podemos reescribir (1) como:

1= (V) + (gV)'YK+ (@) 2+ 0, (2)

Por lo cual podemos identificar que
(gY)? es la imagen sin ruido, (gY)YyK es
afectacion a laimagen con PRNU y la correccién
gamma, (gY)V% + 0, es el término de ruido,

con lo cual podemos simplificar como:
I=I1°+1°K+© (3)

Para estimar el factor de ruido PRNU se
asume que se cuenta con la cdmara o un conjunto
de sus fotografias sin alterar de donde se obtiene
la estimacion del factor K, por simplicidad se
busca obtener K a partir del ruido de la imagen,
para lo cual se debera suprimir los valores utiles
de la imagen original obteniendo todo el ruido
residual W.

Estableciendo que ° es la imagen sin
ruido obtenida a partir de aplicar un filtro de
eliminacion de ruido ideal F(I), se obtendra W
restando la imagen sin ruido a la imagen original.

w=1-1I° 4)
De donde se obtiene:

W=IK+1I°-"+{°-D-K+0 (5)
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Se puede observar dos términos
introducidos por el filtro de eliminacion de ruido
I°—T1%¢ (I°— 1) - K, los cuales representan el
error de estimacion de la imagen sin ruido y al
ser afectados por el factor K podemos sumarlos
a 0, agrupando los términos de ruido en y dado
que el factor K es constante para todo el conjunto
de imagenes podemos reescribir (5) como:

"'Vk = IkK + Ek’

(6)

Aplicando el filtro de eliminacion de
ruido, éste no solo elimina el ruido, sino que
también modifica la sefial que buscamos “IK” y

hace que el ruido £ no sea estacionario su
varianza sea mayor en zonas texturizadas.

Tomando en cuenta que la intensidad de
la energia de PRNU en la sefial IK es mucho
menor que la potencia de © en (5), se pude decir
que su valor es despreciable y entonces podemos
indicar que Z es independiente de /K obteniendo:

W _ B (7)
Iy I,

Zk no es estacionario, se considera como
ruido blanco gaussiano (WGN) con varianza 62,

por lo tanto ;—k también se concidera WGN con
k

varianza

r.r:_ T,
=@

(8)

Debido a que el factor PRNU no depende
de la imagen pero % si, se require saber la
k

probabilidad condicional de % dado un factor
k

K, para lo cual nos apoyaremos en el método de
maxima verosimilitud expresandolo de la
siguiente manera:

(719 =] ] (felo

(9)

w
Cabe aclarar que I—", k=1..N son
k

obtenidas de las imagines adquiridas de la
camara y resultado de la aplicacion del filtro de
borrado, la ecuacion (9) muestra una
probabilidad posteriori, ya que el parametro K
estd dado.
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Usando el método de maxima

verosimilitud, se puede obtener K que maximiza
la probabilidad de (9).

Para resolver la probabilidad, debemos
aplicar la funcién de probabilidad de ruido
gaussiano, retomando (7) y despejando, se
obtiene:

(10)

Como se habia mencionado

anteriormente, ;—k se considera ruido gaussiano
k

. o? g\2
con varianza — = (—)
I Iy

= (B2
P(—k)oce @) (11)

I

Wi 2
B

(12)

Siendo la funciéon de densidad de
probabilidad Gaussiana (o Normal):

1 _(z-w)?

i) =——F—="¢ 27 (13)
o -

V2-m

[~ 2
Sustituyendo z =%, 62 =Z y u = 0,
Ik Iy

debido al medio de ruido es 0.
-(7%)
= i 202 (14)
i) e
k o'\V2'm

2

. E w
Sustituyendo I—k por I—k — K como se
k k

indica en (10) y aplicando el logaritmo se
obtiene:

N

1n<P(¥|K)>=Zln G-IkZ-n.e % (15)

k=1

Desarrollando obtenemos:

LK) = In (P (¥|K)>
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=)

W A%
N I_.L_h\l'
2-a
I

k=1

(16)

Para la obtencion del factor K, la cual es
PNRU estimada, que proporciona el maximo
log-verosimilitud dado por (16), la obtenemos
derivando parcialmente (16) para cada elemento
y derivando respecto a K

Wi
dL(K) _ Z L, K
oK o2~ Lio? (17)
I} I}

Para obtener la K que maximiza (16),
resolvemos % = 0 y reacomodamaos valores:
% Y Wil

T (18)

Finalmente calculando (18), podemos
obtener una estimacion de PRNU K, usando N
imagenes tomadas por una camara y obteniendo
ruido residual W de cada imagen aplicando
denoising (filtro para eliminar el ruido).

Identificacion de Fuente por correlacion
cruzada

La forma en que se realizard la correlacion
cruzada para la identificacion del origen de una
fotografia digital es mediante el método de razon
de méxima correlacién el cual esta dado por:

gjgf p(Sl,SZ,; X; Y); (19)
Donde
P(SLSz,Z X, y) _ k=1 =1 (X [k, 1] — X)(Y[k + 5,0+ Sz] — Y)‘ (20)

X=Xy =71
X=IK; Y=W (21)

El barrido para todas las posiciones
(51,5,) entre el PRNU de la fotografia prueba
sobre el PRNU de la camara tomaran los valores
dentro del siguiente rango: 0 <S; <Ly0<
S, <M, donde L y M son la dimension de la
fotografia de prueba.
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Denotando las coordenadas donde
localizamos el maximo valor para la ecuacion
(20) con Speak = [$1,S2], por tanto,
la correlacion de pico maximo de energia, PCE
por sus siglas en inglés, corresponde a:

2
p(X ’ Y(Speak))
1 (22)
m ZS,SEN X-Y(s)

PCESpeak =

X -Y(s) es el producto punto entre X —
Xy Y-Y desplazado por el vectors, Nes el
vecindario cuadrado de 11 x 11 pixeles
alrededor del valor pico, ahora bien, si sabemos
que la fotografia bajo investigacion no ha sido
modificada tomamos Speqr =[0,0] en la

ecuacion (22).

Cabe mencionar que PCE es un valor
estadistico de prueba mas estable que la
correlacion ya que es independiente del tamafio
de la imagen.

Recoleccién de Muestras

A continuacién se presentan las pruebas de
correlacion de PRNU realizadas con camaras de
diferentes dispositivos celulares y analizados
con el programa, para la obtencién de las
muestras se definieron los siguientes puntos:

Para la obtencion de PRNU de cada
camara de celular se capturaron 200 fotografias
digitales a cielo abierto una tras otra con cada
equipo.

- 2 grupos de fotografias de control de
escenarios con textura suave y escenarios con
textura rugosa a probar con cada camara.

- Tamarfio de la imagen de 16:9, formato
JPEG y 2M pixeles (depende el tipo de celular).

La tabla 2 muestra algunos de los
modelos con los cuales se realizaron pruebas de
identificacion mediante correlacion cruzada de
patron de ruido PRNU camara-fotografia digital,
dentro de los dispositivos que se pusieron a
prueba, se contaban con 2 celulares Galaxy S6
Edge y 2 celulares Galaxy S4, siendo de la
misma marca y modelo ponemos realmente a
prueba el proceso.

\VET Model Nam. Tipo Tamafio Tamafio Modelo

de del de pixel del sensor
sensor
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sensor ‘
(mm)
Samsun | Galax | SM- CMO | 595 x | 1.12 IMX240
g y S6 | G92 S 3.35 Exmor
Edge | RS
Samsun | Galax | SM- CMO | 595 X | 1.12 S5K2P2x
y S5 G0l S 3.35 x/
M ISOCEL
L
Samsun | Galax | GT- CMO | 3X24 | 1563 S5K6B2
y S4 1950 | S YX03 -,
) S
LG Q6 | LG- | CMO | 1/3” 112 No Xtura
Plus M70 | S disponibl rugosa
OH e
APPLE IPhon Al63 | CMO | 48 X | 119 IMX315 . ..
| 3 S 36 Exmor Resultados y discusion
RS
NIKON NIKO | D520 | CMO | 235 X N_o ) APS-C
CORP- 1 R | © s 156 | disponi Los pasos para acotar indicios relevantes

Tabla 2 Caracteristicas técnicas de dispositivos
celulares,(Computer Hoy, s.f.)

Para mejorar la obtencién del ruido en
imagenes se debe trabajar con imagenes con luz
de dia y fondo terso.

Cada fabricante maneja  distintos
tamarios de iméagenes, debiendo recortarse tnato
las muestras como los grupos de control al
tamafio minimo de las muestras (1152x1152
pixeles) ya que la correlacion requiere igual
tamario de matrices.

Para analizar si la eficiencia de
correlacion de PRNU varia dependiendo las
caracteristicas de la fotografia, se crearon dos
grupos de control. El grupo de control 1
presentados en la figura 6, son escenarios en los
que se trato de equilibrar la presencia de textura
rugosa y textura lisa.

Lmagen ¢ Imagen 2 Imagen 3 lenagen 4 Imagen 5

Y ‘

Imagen 6 Imagen 7 Imagen 8 Imagen o Imagen 0

et 277 S

Figura 6 Grupo de control 1 - Escenarios comunes

El grupo 2 presentado en la figura 7, se
cred para poner a prueba la correlacion de PRNU
en escenarios con textura altamente rugosa, ya
que éstos podrian dificultar la obtencion de
patron de ruido estimado PRNU dificultando la
identificacion del origen, ya que al presentar
cambios bruscos de intensidad podria ocultarse
los valores de ruido.
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iniciarian descartando dispositivos del analisis,
esto se logra utilizando la Herramienta de
informatica forense desarrollada, con lo cual
obtendriamos los datos “privados” orientados a
la correcta visualizacion de la imagen como se
muestra en la figura 8.

Figura 8 Extraccion de metadatos de imagen de Galaxy
S6 edge_1

Si comparamos con los metadato
obtenidos de un dispositivo diferente como el de
la figura 9, podemos comenzar a descartar los
dispositivos que no concordarian con el objetivo
buscado, en éste caso la diferencia en las
matrices de cuantificacion que manejan los
fabricantes son distintas.

Figura 9 Extraccién de metadatos de imagen de IPhone 6s
Plus

LOPEZ-LOPEZ, Alan Omar , MATA-MENDOZA, David, NUNEZ-RAMIREZ,
Diana, NAKANO-MYATAKE, Mariko y CEDILLO-HERNANDEZ, Manuel.
Método de informética forense para identificacion de origen de fotografias
digitales. Revista de Ingenieria Innovativa 2018



Articulo

9
Revista de Ingenieria Innovativa

A pesar del recorte realizado a las 200
imagenes para la obtencion del PRNU vy a las
imagenes de ambos gruposde control logramos
obtener valores de correlacion que permiten
identificar el origen de las fotografias sin
importar que se comparen con camaras de la
misma marca y modelo.

La figura 10 muestra la diferencia de
valores de correlacion PCE del grupo de control
1. Galaxy S6 Edge (1) en azul contra muestras
de 5 dispositivos diferentes, entre los cuales se
encuentra otro Galaxy S6 edge (marron).

Resultados de correlacién del grupo de control 1
Galaxy S6 Edge (1)

778,5178

600
400
200 51,24819
I 48,5133 |32,47747
B [ | o I _ I

L

Correlacion

o

I«2,311
0 1 2 3 Fbrogriias o227 8 9 10
W S6 Edge (1) W S6 Edge (2) S4 mQ6 Iphone 6 + Nikon

Figura 10 Resultados de correlacién de Galaxy S6 Edge
1)

En la figura 11 se presenta los resultados
de la correlacion de PRNU del grupo de control
2 del celular Galaxy S6 Edge (1) contra el PRNU
de otros 5 celulares, a pesar de poner a prueba el
proceso con imagenes con gran cantidad de
textura rugosa, se consigue identificar las
iméagenes pertenecientes al dispositivo.

Resultados de correlacion del grupo de control 2

300 2768088 56 Ldge 1
5200
2 1,47224
S100 l | ‘ |
S
S o — . | || ofo104
1 2 3 45 6 7 8 9 10
-100 Fotografias
m S6 Egde_l mS6 Egde_2
S5 =0

Figura 11 Resultados de correlacién de Galaxy S6 Edge
1)

Las figuras 10 y 11 muestran eficiencia
del algoritmo ya que detecta el dispositivo
origen de la fotografia independientemente del
tipo de escena que se capture y alteraciones de
recorte las cuales son muy utilizadas en casos
practicos.
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Conclusiones

En este articulo se present6 el método de
informatica forense para identificar el origen de
fotografias digitales usando la herramienta de
extraccion de informacion de metadatos y el
patrén de ruido de foto respuesta no uniforme
(PNRU). La herramienta fue desarrollada para
facilitar extraccion de informacion que
generalmente las herramientas comerciales no
proporcionan.

A pesar de las modificaciones de las
fotografias, se logra identificar las imagenes
pertenecientes a cada camara, ya que inclusive
los resultados que indican poca correlacién entre
el patron de ruido PRNU de las fotografias
contra su cAmara de origen estan en escala de
decenas, mientras que las fotografias cuyo
patron de ruido de cdmara origen no se encuentra
presente en la correlacion, presentan valores
alrededor de cero.

Como trabajo futuro, se considera
calcular sisteméaticamente el valor umbral que
determina si una camara es el origen de la
fotografia bajo analisis con el fin de garantizar
no inculpar a inocente. Para llevar a cabo esta
tarea, se introducird el teorema de Neyman-
Pearson, definiendo la méxima tasa de error de
falso positivo aceptable.
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